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Procedura operationala nr. 11- Atribuirea/schimbarea/anularea utilizatorilor si a parolelor de access.........

Introducere

Context

Calculatorul a devenit o componentd normald a activitatii noastre zilnice, iar tehnologia
comunicatiilor si posibilitatile oferite de Internet au produs transformari in intreaga societate,
patrunzand in toate aspectele vietii economice, sociale si culturale.

Informatia este o resursa care are o importantd deosebitd pentru desfasurarea activitatilor
Primariei comunei Capleni, judetul Satu Mare numitd in continuare Operator §i necesitd o protectie
adecvata. Informatiile pot exista sub diferite forme: tiparite sau scrise pe hartie, stocate electronic,
transmise prin postd sau prin mijloace electronice, prezentate in filme, sau rostite in cadrul unor
conversatii. Orice formd ar avea informatiile si indiferent de mijloacele utilizate pentru a fi
distribuite sau stocate, trebuie Intotdeauna sa fie protejate corespunzator.
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Securitatea informatiilor inseamna protejarea informatiilor fatd de o gama largd de
amenintari si vulnerabilitdti pentru a asigura continuitatea activitatii si reducerea riscului
organizational. Securitatea informatiilor este obtinutd prin implementarea unui set adecvat de
masuri de securitate, incluzand proceduri, structuri organizationale, functionalitati software si
hardware. Este necesar ca aceste masuri de securitate sa fie stabilite, implementate, monitorizate,
revizuite si imbunatatite, dupa caz, pentru a se asigura atingerea obiectivelor specifice si de
securitate. Angajatii sunt responsabili sa se asigure ca gestionarea datelor si informatiilor sensibile
este facutd conform legilor si regulilor aflate in vigoare.

Datorita utilizarii extensive in prezent a dispozitivelor mobile, atat pentru uz personal cat si
pentru desfasurarea activitatilor specifice locului de munca, angajatii si colaboratorii trebuie sa se
asigure de faptul ca acest proces se desfasoard in concordanta cu politicile si liniile directoare ale
Operatorului. Majoritatea datelor prelucrate si stocate de citre Operator sunt protejate printr-o
procedura de securitate.

Scop

Prezenta politicd cuprinde o serie de recomandari cu caracter general menite sa
imbunatateasca cultura de securitate informaticd a personalului si sa-i familiarizeze pe acestia cu
modul in care ar trebui implementate si folosite tehnicile, instrumentele si mecanismele de
securitate astfel incat sa fie asigurata securitatea informatiilor Operatorului.

Politica nu trebuie consideratd ca fiind exhaustiva, masurile cuprinse de acesta putind fi
considerate ca necesare insd nu neaparat si suficiente.

Obiective

Procedura Operationala de securitate informaticd pentru Operator isi propune urmatoarele
obiective:

» cresterea confidentialitatii, integritatii si disponibilitatii datelor si informatiilor vehiculate in
cadrul sistemelor informatice si de comunicatii utilizate in cadrul activitatilor desfasurate de
Operator;

» oferirea mijloacelor de ghidare si sustinere a activitatii referitoare la securitatea informatiei
in cadrul activitatilor desfasurate de Operator, prin definirea de controale si masuri ce
vizeaza identificarea si reducerea riscurilor si vulnerabilitatilor de securitate manifestate in
cadrul acesteia;

> cresterea nivelului general de cunostinte in domeniul securitdtii cibernetice, in scopul
imbunatatirii climatului general de securitate cibernetica in activitétile desfasurate in cadrul
Operatorului.

Reguli de securitate informatica

In randurile urmatoare se regisesc cateva reguli generale de utilizare a dispozitivelor de
calcul:

» Utilizati echipamentele de calcul de serviciu in scop profesional, de serviciu;

» Instalati pe echipamentele de calcul de serviciu numai aplicatii utilizate in scop profesional,
de serviciu. Preferabil, utilizati pe echipamentele de calcul de serviciu numai aplicatii
software cu licenta si pentru care producatorul oferd suport;

» Utilizati echipamentele de calcul in scop profesional, de serviciu, numai in locatii in care
riscul de efractie si delapidare este foarte redus;
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Nu lasati niciodata nesupravegheat si in locatii cu risc mai ridicat de efractie sau delapidare
un echipament de calcul utilizat in scop profesional, de serviciu;

Utilizati in retelele de date de serviciu numai echipamente de calcul pe care este instalat
numai software cu licenta valida (care nu sunt piratate), care nu sunt afectate de o forma sau
alta de virus, malware, troian, vierme sau orice alt tip de aplicatie daunatoare si care nu
prezinta risc de securitate cibernetica;

Pastrati credentialele (nume de utilizator, parole, coduri pin etc.) criptate, utilizand aplicatii
dedicate. Nu pastrati credentiale scrise pe foi de hartie in loc vizibil, sau in format
electronic in clar (necriptate).

Instalati si utilizati numai programe si fisiere (inclusiv documente si fisiere multimedia)
publicate sub licentd validd (comerciald, gratuitd, sau deschisd) si care provin din surse
sigure, legitime si verificabile.

Pentru orice problema de securitate identificata sau suspectatd, deconectati echipamentul de
calcul suspectat de la reteaua de date si contactati de urgentd compartimentul IT.

Daca utilizati echipamente de calcul personale in scop profesional, aplicati toate regulile de
mai sus si in ceea ce priveste utilizarea si administrarea acestora.

Reguli privind utilizarea statiilor de lucru

Pentru a asigura integritatea calculatorului si a datelor personale, vd recomandam

respectarea urmatoarelor reguli:

>

Atunci cand este posibil, incercati sd utilizati sisteme de operare si platforme hardware
moderne. Multe dintre caracteristicile de securitate ale acestor sisteme sunt acum activate
implicit si pot preveni o multitudine de atacuri des intdlnite. Mai mult, versiunile acestor
sisteme de operare pe 64 de biti solicitd eforturi mai mari din partea unui atacator care
incearca sa capete controlul unui computer;

Setare obligatorie, indiferent de sistemul de operare pe care il folositi, este de a activa
mecanismele automate de actualizare (update) ale sistemului de operare;

Instalati o solutie de securitate ce oferd cel putin protectie de tip antivirus, antimalware,
antispam si antiphishing. O solutie completa de securitate trebuie sa ofere si capabilitati de
tip firewall si IPS (Intrusion Prevention System), de prevenire a atacurilor si de navigare
securizatd. Aceste servicii, utilizate impreund, pot oferi o apdrare stratificatd impotriva
celor mai des intilnite amenintari. Multe dintre aceste solutii oferd si un serviciu care
verificd siteurile pe care le accesati, avand un istoric al reputatiei domeniilor web care au
avut vreodata un rol in raspandirea de malware;

Nu uitati sa activati orice serviciu de actualizare automata a acestor softuri de securitate
pentru a va asigura ca folositi ultimele versiuni de semnaturi ale programelor antimalware;

Evitati pe cat posibil folosirea contului de administrator al sistemului de operare. Este
necesara crearea unui cont de utilizator care sa nu aiba toate privilegiile specifice contului
de administrator. Acest cont va fi folosit pentru activitatile uzuale, cum ar fi web-browsing,
creare sau editare de documente, acces la e-mail etc. Contul de administrator ar trebui
folosit numai atunci cand se fac actualizdri de software sau cdnd este necesara
reconfigurarea sistemului. Navigarea pe web sau accesul la e-mail folosind contul de
administrator este riscantd, dand ocazia atacatorilor sa preia controlul asupra sistemului;
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Folositi versiuni ale aplicatiilor de tip Office cAt mai recente. In versiunile mai recente,
formatul de stocare al documentelor este XML, un format care nu permite executarea de
cod la deschiderea unor documente, astfel protejand utilizatorii de malware-ul ce foloseste
ca mod de propagare astfel de documente. Unele din versiunile cele mai recente oferda o
facilitate de tip “protected view”, deschizdnd documentele in modul “read-only”, astfel
eliminand o serie de riscuri generate de un fisier infectat;

Actualizati-va software-ul! Majoritatea utilizatorilor nu au timpul sau rabdarea de a verifica
daca aplicatiile instalate pe computer sunt actualizate. De vreme ce existd multe aplicatii ce
nu au capabilitati de auto-actualizare, atacatorii vizeaza astfel de aplicatii ca mijloace de a
prelua controlul asupra sistemului;

Utilizati parole complexe. Ca o reguld generald, toate parolele asociate cu orice cont de
utilizator ar trebui sa aiba cel putin 10 caractere si sd fie complexe, in sensul de a include
caractere speciale, cifre, litere mici §i litere mari;

Conturile de e-mail, atat cele web-based, cat si cele locale, sunt tinte foarte vizate de
atacatori. Urmatoarele recomandari se pot dovedi utile pentru a reduce riscurile legate de
acest serviciu:

In ideea de a nu vd compromite atat contul de e-mail de la birou, cat si cel personal, este
recomandat sd folositi nume diferite pentru aceste conturi. Numele de utilizator unice
pentru aceste conturi diminueaza riscul de a fi vizate ambele conturi intr-un atac;

Setarea unor mesaje de genul “out-of-office” pentru contul personal de e-mail nu este
recomandata, fiind o sursa pretioasd de informatii pentru spammeri si confirmand faptul ca
este o adresa de e-mail valida;

Folositi intotdeauna protocoale securizate atunci cand accesati e-mailul (IMAPS, POP3S,
HTTPS), mai ales atunci cand folositi o retea wireless. Majoritatea clientilor de email
suportd aceste protocoale, prevenind astfel o interceptare a e-mailului atunci cand este in
tranzit intre computerul dumneavoastra si serverul de e-mail;

E-mailurile nesolicitate, care contin atagamente sau link-uri, trebuie tratate ca suspecte.
Daca identitatea celui care a trimis respectivul e-mail nu poate fi verificata, sfatul este de a
sterge acel e-mail fard a-1 deschide pentru a-i vedea continutul. Nu raspundeti la e-mailuri
care va solicitd date cu caracter personal. Orice entitate cu care relationati prin intermediul
unor aplicatii web ar trebui deja sa aiba aceste informatii. In cazul e-mailurilor care contin
link-uri, nu navigati direct catre acel link. Puteti copia acel link si sa il cautati de exemplu
pe Google. Daci este absolut necesarad deschiderea unui atasament, se recomanda ca acesta
sd fie descarcat si scanat cu solutia antivirus instalatd pe calculator;

Nu va lasati amagiti de probleme privind cardul de credit, sau invitatii diverse care provin
din partea unor surse necunoscute. Atunci cand gasiti astfel de mesaje in Inbox, luati
legatura cu banca (sau mergeti personal la bancd) pentru a va asigura ca totul este n regula
referitor la contul dumneavoastrd. Nu trimiteti niciodatd parolele dumneavoastra de cont
prin e-mail sau prin atasamente. Nici un furnizor de servicii nu ar trebui sa solicite astfel de
informatii. Este greu de imaginat cd o agentie guvernamentald v-ar contacta prin Internet
pentru a colecta o amenda, asadar, tratati astfel de mesaje cu suspiciune, si sub nici o forma
nu accesati link-urile sau atasamentele continute de mesajul respectiv. In aceasti situatie,
chiar si existenta unei solutii de securitate eficiente, factorul uman joaca un rol decisiv.
Ingineria sociala poate ajuta un hacker sau un program sa stabileascd o conexiune cu
utilizatorul, si convingerea acestuia in a oferi date critice sau bani. De asemenea, incercati
sd contactati un reprezentant al institutiei, care sd va ofere cat mai multe informatii posibil;
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Browserele sunt programele folosite pentru navigarea pe internet. Ele permit accesarea si

vizualizarea site-urilor, navigarea prin link-uri, descarcarea de fisiere de pe internet etc. Pentru a
reduce riscurile legate de navigarea pe internet, ar trebui respectate urmatoarele recomandari:

>

Utilizati browsere web cu capabilitati de tip Sandbox. In momentul de fatd, existd cateva
astfel de browsere, care, atunci cand se executa un cod malware, izoleaza acest cod de
sistemul de operare, facand astfel imposibila exploatarea unei eventuale vulnerabilitati a
sistemului de operare. Majoritatea acestui gen de browsere au si capabilitatea de auto-
actualizare sau de notificare a utilizatorului atunci cand apar versiuni noi;

Evitati sa accesati link-uri care sunt marcate drept periculoase de catre solutia de securitate
instalatd pe sistem, sau de catre browser-ul de internet. Dacd primiti orice mesaj de
atentionare in timpul navigdrii pe o pagina, iesiti imediat de pe respectiva pagind de
internet;

Atunci cand este posibil, este recomandat sa folositi versiunile criptate ale protocoalelor
utilizate de aplicatiile web. Criptarea la nivel de aplicatie (numitd SSL - Secure Soket
Layer) asigura confidentialitatea informatiilor atunci cand sunt in tranzit prin alte retele.
Marea majoritate a browsere-lor web indica faptul ca o aplicatie foloseste SSL, folosind
simbolul unui lacat plasat langd URL-ul respectivului site. Acest gen de criptare previne
furtul de identitate de catre eventuali atacatori care intercepteaza traficul din retele wireless
si care ar putea sa vada credentialele atunci cand va autentificati la aplicatii web.;

Atunci cand doriti sa efectuati cumpdrati online, asigurati-va ca este un website pe care il
cunoasteti dinainte si, alternativ, verificati cat mai multe comentarii ale utilizatorilor despre
serviciile respectivului website;

Dezactivati executarea scripturilor in browsere. Daca folositi anumite browsere, puteti
folosi optiunea NoScript / NotScript sau plugin-uri pentru a nu permite executia de scripturi
ce provin de pe site-uri necunoscute. Dezactivarea executiei de scripturi poate cauza
probleme de folosire facila a browserului, dar este o tehnica foarte eficientd pentru a
elimina o serie de riscuri legate de executia acestor scripturi;

Nu instalati software-ul dorit din locatii despre care nu sunteti sigur, mai ales software care
pare si fie de tip codec (program sau o bibliotecd de software, eventual chiar si un aparat
hardware corespunzator, care asigura codarea si decodarea unei informatii).

Reguli privind utilizarea echipamentelor portabile de tip laptop

Regulile de utilizare a echipamentelor portabile de tip laptop sunt similare cu cele privind

utilizarea statiilor de lucru. Suplimentar, avand in vedere caracterul mobil al acestor dispozitive, ar
trebui respectate urmatoarele recomandari:

>

Este recomandat sd aveti tot timpul controlul asupra laptop-urilor deoarece acestea pot fi
tinta unui atac daca un atacator ar avea acces la ele. Daca sunteti nevoit sd lasati, de
exemplu, un laptop n camera de hotel, se recomandd ca acesta sa fie oprit si sa aiba
unitatea de stocare criptatd. Sistemele de operare recente ofera nativ capabilitatea de
criptare a discurilor prin mecanisme proprii. Pentru versiuni mai vechi, dar si pentru
celelalte exista produse care implementeaza acest serviciu. Astfel, puteti evita accesul
neautorizat la informatii confidentiale, in caz ca laptop-ul este pierdut sau furat;

Dispozitivele mobile ar trebui sa fie conectate la internet folosind retelele 3G/4G, aceasta
modalitate fiind de preferat in locul hotspot-urilor WiFi publice;
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» Daca se foloseste un hotspot Wi-Fi public (nesigur) pentru accesul la internet, se va folosi o
solutie de VPN pentru a proteja traficul de date efectuat si a preveni accesul neautorizat la
datele transmise;

Dezactivati functia "Network Share” inainte de a v conecta la un hotspot public;
» Utilizati o aplicatie firewall care sa filtreze accesul din exterior;

Daca utilizarea unui hotspot Wi-Fi este singura modalitate de a accesa internetul si nu
folositi o solutie de VPN este recomandat s va rezumati doar la navigarea pe web si sa
evitafi sd accesati servicii unde trebuie sa va furnizati numele de utilizator si parola pentru a
le accesa;

» Evitati sa faceti cumparaturi online atunci cand sunteti conectati la un hotspot Wi-Fi public,
precum cele din aeroporturi, cafenele sau mall-uri. De obicei, informatiile schimbate intre
dumneavoastra si magazinul online, nu sunt criptate, si pot fi interceptate usor de catre un
atacator. In orice caz, dispozitivele utilizate pentru serviciu nu ar trebui utilizate pentru
activitati personale;

» Nu folositi niciodata calculatoare publice pentru a efectua tranzactii bancare, sau pentru alte
tipuri de achizitii online. Aceste calculatoare ar putea contine programe care Inregistreaza
datele personale, precum troienii bancari.

Reguli privind utilizarea echipamentelor portabile de tip tableta si
smartphone

In afara casei, telefoancle mobile si tabletele devin cele mai utilizate dispozitive
electronice, iar provocdrile si amenintarile asociate acestora sunt diferite si necesitd o abordare
speciald. Principalele probleme care pot aparea, sunt furtul sau pierderea dispozitivelor,
descarcarea de aplicatii ce contin virusi, furd informatii sensibile si directioneaza utilizatorii catre
site-uri si documente compromise.

Urmatoarele reguli vor contribui la reducerea riscurilor:

» Actualizati-va sistemele de operare pentru dispozitivele mobile. Este recomandat sa faceti
acest lucru atunci cand apar versiuni noi si sa verificati acest lucru periodic. Sunteti mult
mai vulnerabili atunci cand utilizati dispozitivele mobile (telefon, tableta etc.) in timpul
unor calatorii, deoarece amenintirile, sunt probabil mai prezente in retelele publice din
aeroporturi, gari, obiective turistice etc.

> Protejati-va terminalul cu parole si optiuni de criptare. In cazul in care cineva va furd sau v
gaseste telefonul/tableta, ingreunati-i accesul la informatiile stocate. De asemenea, criptati
datele cu ajutorul unui software dedicat sau — daca dispozitivul o permite — cu ajutorul
optiunii de criptare disponibild in terminal;

> Folositi o solutie de securitate care si aibi un modul antifurt. In cazul in care pierdeti
echipamentul sau va este furat, modulul antifurt va poate ajuta si identificati si sa il
recuperati. De asemenea acesta poate fi utilizat pentru a bloca echipamentul sau pentru a
sterge informatiile de pe el de la distanta. In cazul telefonului aceste operatii pot fi efectuate
chiar daca acesta nu are acces la internet, un simplu SMS putéand fi utilizat pentru blocarea
acestuia sau pentru stergerea informatiilor personale;

» Sincronizati-va telefonul/tableta cu un calculator personal. In cazul in care pierdeti aceste
echipamente sau va sunt furate, veti avea o copie de sigurantd a contactelor, mesajelor,
imaginilor si documentelor stocate pe acestea;
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Accesati doar hotspot-uri sigure. Asigurati-va ca optiunile de conexiune prin infrarosu, Wi-
Fi si Bluetooth-ul sunt oprite atunci cand nu le utilizati. Acestea vor consuma bateria si pot
facilita accesul neautorizat la datele de pe dispozitivul mobil;

Fiti atenti ce aplicatii descarcati si de unde. Sa fie descarcate numai din magazinele oficiale
ale operatorilor si producéatorilor precum Google Play, Apple App Store sau Microsoft
Store. Softurile provenite de la distribuitorii neoficiali va pot infecta telefonul sau tableta si
pot trimite mai departe, unor terte parti informatii private. in zone necunoscute, ati putea fi
tentati sa descarcati aplicatii care sd va ajute sa gasiti diferite locatii precum restaurante,
hoteluri sau muzee. Aveti insd Incredere doar in cele care provin din surse autorizate.
Pentru a evita descdrcarea din greseald a aplicatiilor nesigure, verificati configuratia
terminalului accesind SETARI, SECURITATE si asigurindu-va cid optiunea SURSE
NECUNOSCUTE este nebifata.

Fiti atenti la ofertele prea bune pentru a fi reale. Daca primiti dintr-o data oferte incredibil
de avantajoase cu hoteluri de lux la preturi foarte mici, rezervari de apartamente sau oferte
de reincarcare a telefonului mobil, ignorati-le. Un click pe link-urile incluse in emailuri pot
infecta telefonul sau tableta sau va pot atrage sa completati formulare cu informatii
personale. Nu uitati de asemenea ca telefonul/tableta dumneavoastra este de fapt un mini-
calculator personal, care poate fi infectat prin simpla vizitare a unui website;

Cand folositi retelele sociale, asigurati-va ca fotografiile facute cu smartphone-ul si pe care
doriti sa le Incdrcati pentru a le partaja cu prietenii, nu contin informatii legate de pozitia
dumneavoastra actuald. Partajarea locatiei e ideald pentru intdlnirile cu amicii in locuri
publice, dar in acelasi timp, permit persoanelor rau-intentionate si vd monitorizeze
obiceiurile $i rutina zilnica facilitand tentativele de hartuire;

Aveti mare grija la ce fotografiati. Puteti fi tentat sa fotografiati si sa procesati coduri QR
(coduri de bare care stocheaza informatii despre diverse produse sau linkuri catre website-
uri). Daca fotografierea si procesarea codurilor QR de pe ambalajele produselor nu sunt, de
obicei, periculoase, puteti gasi coduri QR lipite in locuri publice sau chiar desenate pe
elemente de mobilier stradal, ziduri etc. Aceste coduri pot contine URL-uri cétre website-
uri care sa exploateze vulnerabilitati din telefonul dumneavoastra care s se finalizeze cu o
infectie.

Reguli de folosire a propriilor dispozitive la locul de munca:

Majoritatea institutiilor permit angajatilor introducerea propriilor dispozitive mobile in
sediu si folosirea acestora in desfasurarea activitatii. Pentru securitatea dumneavoastra si a
retelei institutiei in care lucrati, va sfatuim sa urmati aceste reguli:

Anuntati de urgentd pierderea unui dispozitiv mobil pe care aveti date care apartin
institutiei. Acest lucru este esential pentru limitarea accesului unor persoane neautorizate la
aceste informatii. in cazul pierderii, echipa IT vi va arita cum si va stergeti de la distanta
continutul telefonului;

Nu uitati cd un smartphone e si un dispozitiv de stocare portabil. Scanati continutul
memoriei interne si externe a telefonului la fiecare introducere in calculatorul de serviciu
cat si in cel de acasd. In acest fel, nu veti transfera virusi de la serviciu, acasd si viceversa;

Din acelasi motiv, nu introduceti nici un dispozitiv de stocare gasit (de exemplu, USB stick,
CD/DVD-ROM, card SD etc.) in calculatoarele institutiei. Majoritatea atacurilor asupra
retelei institutiilor Incep cu un astfel de dispozitiv “uitat” de atacator in lift, In parcare sau
in locuri din institutie in care e permis accesul personalului de intretinere sau a publicului
(receptii, spatii de aprovizionare etc.).
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Reguli de prevenire a accesului neautorizat la informatii confidentiale

Multe dintre atacurile cibernetice ce vizeaza furtul de date confidentiale din cadrul
organizatiilor sunt realizate cu complicitatea unor persoane din interior, fie cad vorbim de angajati
sau persoane din exterior care au acces in spatiile unde sunt amplasate sistemele informatice (spre
exemplu reprezentantii companiilor cu care organizatia deruleaza diferite activitati contractuale).

O altd tehnicd din ce in ce mai utilizata de atacatori este ingineria sociald, cunoscutd ca
,»social engineering” in limba engleza, care presupune exploatarea vulnerabilitatilor psihologice ale
oamenilor pentru a-i determina sd Intreprindd anumite actiuni sau sda divulge informatii
confidentiale fara sa constientizeze acest lucru. Un exemplu clasic este acela in care atacatorii suna
un angajat al organizatiei tintd si incearcd obtinerea de informatii confidentiale (numele altor
persoane din organizatie, credentiale de acces la anumite sisteme informatice etc.) dandu-se drept
cineva din interiorul organizatiei (o persoana cu atributii de conducere, un angajat de la alt
departament sau reprezentantul unor furnizori etc.).

Pentru a evita accesul unor persoane neautorizate la informatii confidentiale va
recomandam urmatoarele:

» Evitati divulgarea de informatii confidentiale la telefon sau prin email, daca nu puteti
verifica identitatea celui cu care comunicati. Incercati si verificati identitatea persoanei care
va cere aceste informatii, 0 metoda eficientd fiind contactarea persoanei printr-un mijloc
cunoscut (sunati pe nr. de telefon mobil al acestuia, contactati o persoana din apropierea
acestuia etc.);

» Manifestati precautie la accesarea emailurilor. Nu deschideti mesajele email venite de la
surse nesigure (expeditor necunoscut, subiect si continut suspect) si a link-urilor sau
atasamentelor continute de acestea;

» Pastrati credentialele (nume utilizator, parola, token etc.) de acces la sistemele informatice
in sigurantd. Evitati pastrarea acestora la vedere (pe monitor, tastatura, birou etc.);

» Inchideti sesiunea de lucru (logoff) cand parasiti biroul unde se afla computerul. Se
recomanda setarea unui screensaver care sa se activeze automat dupa un interval de maxim
2 minute de pauza in interactiunea cu computerul;

> Manifestati precautie la introducerea credentialelor de acces la computer in prezenta altor
persoane pentru a nu fi observate de acestia.

Procedura de imbunatatire a securitatii unui computer

Pentru a asigura securitatea calculatorului trebuie urmate citeva principii, cum ar fi
folosirea de firewall-uri, programe antivirus, filtre pentru e-mail si parole. Principalele sfaturi
pentru a asigura securitatea calculatorului sunt:

» Actualizati In permanenta sistemul de operare;

» Instalati un program antivirus eficient;

» Folositi un Firewall;

Securizati browser-ul dumneavoastra;

Descarcati programe numai din surse sigure/legitime;

Nu deschideti atagamentele suspecte ale e-mail-urilor;

YV V V V

Parolati conturile, schimbati parolele si nu folositi aceeasi parold pentru toate conturile;
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» Realizati copii de siguranta (backup) pentru datele importante;

» Raportati catre structura IT, sau responsabililor cu securitatea informatica a sistemelor
informatice, orice comportament suspect al statiilor de lucru, cum ar fi, aparitia excesiva a
ferestrelor de tip pop-up, performanta extrem de slabd a computer-ului sau un browser de
Internet extrem de lent.

In cazul in care nu puteti apela la un administrator de sistem, este indicat si urmati sfaturile
detaliate mai jos, pentru a va proteja calculatorul:

» Actualizati In permanenta sistemul de operare

Actualizarea sistemului de operare reprezinta alegerea si instalarea celor mai recente
componente, perfectionari, mbunatatiri, actualizdri de securitate si drivere pentru computer.
Aceastd actualizare trebuie sa se realizeze cat mai des, astfel incat calculatorul sa ruleze optim si sa
fie cat mai putin vulnerabil la atacuri sau virusi.

Majoritatea programelor si a sistemelor de operare pot fi actualizate vizitdnd pagina de web
a acestora si instaland cele mai noi componente, module etc. Sistemele de operare moderne ofera
un program integrat in sistem, care atentioneazad automat utilizatorul despre aparitia acestor
componente noi si faciliteaza instalarea lor (Actualizari Automate — Automatic Updates).

» Instalati pe calculatorul dumneavoastra un program antivirus eficient

Programele antivirus identifica virusii cu ajutorul unei baze de date, si daca pe parcursul
scanarii intdlneste un fisier modificat de un virus, atentioneaza utilizatorul, oferind posibilitatea de
stergere sau "corectare" a fisierelor afectate. Intrucat corectarea nu este intotdeauna posibila (caz in
care se pot pierde date importante), cel mai eficient mijloc de a va feri calculatorul de actiuneca
virugilor este Tmpiedicarea instaldrii acestora. Pentru aceasta, tineti seama de urmadtoarele
recomandari:

o Scanati cu un program antivirus actualizat orice suport (discheta, stick USB, CD,
DVD) pe care il introduceti n calculator si abia pe urma folositi datele stocate pe
acestea,

o Scanati toate fisierele descarcate de pe Internet si cele primite ca atasament prin e-
mail Tnainte de a le deschide sau salva in calculator;

o Pastrati programul antivirus in functiune pe toatd perioada sesiunii de lucru la
calculator, pentru ca acesta sd monitorizeze automat fisierele in uz;

o Actualizati In mod regulat programului antivirus astfel ncéat acesta sd cuprinda
definitiile virusilor nou aparuti si mijloacele de combatere a acestora. In prezent
majoritatea programelor antivirus se actualizeaza on-line in mod automat.

o Folositi un program Firewall

o Programele firewall sunt folosite pentru a proteja calculatorul de patrunderi
neautorizate §i de virusi. Firewall-ul filtreaza toate informatiile care vin si pleaca
spre/dinspre  calculator, 1n  functie de anumite criterii  prestabilite
(destinatar/expeditor, tipul informatiei etc.).

o Firewall-ul poate Tmpiedica persoanele striine (de ex. hackerii, dar i programele
create de acestia, cum ar fi viermii §i anumite tipuri de virusi) sa intre pe computerul
dumneavoastra prin Internet. Utilizarea unui firewall este importantd in special
daca sunteti conectat in permanenta la Internet.
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o Un firewall poate Iua doud forme, software sau hardware. Cele hardware sunt mai
rar intalnite si sunt in general instalate si intrefinute de administratorul de retea.
Pentru a instala un firewall software, se pot folosi programe gratuite (disponibile pe
Internet) sau achizitionate, unele fiind chiar incluse in sisteme de operare mai
recente.

» Controlati ceea ce ruleaza in browser-ul dumneavoastra

Cand browser-ul descarca un program pe calculatorul dumneavoastra, va cauta informatii
despre programul respectiv si despre firma care 1-a creat. In cazul in care aceste informatii sunt
gasite, veti fi intrebat daca doriti s instalati programul in cauza. Daca informatiile despre program
nu sunt disponibile, instalarea obiectului este riscanta si browser-ul va va avertiza in acest sens.

Securitatea navigarii in Internet poate fi crescutd prin stabilirea nivelului de securitate a
browserului, acesta putand bloca anumite programe sau putand cere confirmari pentru a permite
rularea lor.

» Descarcati programe numai din surse sigure

Este bine sa limitati descércarea si instalarea de programe de pe Internet la strictul necesar
si acest lucru sd se faca din site-uri sigure. Evitati sd descarcati fisiere din grupurile de discutii
publice, deoarece accesul la acestea este nelimitat si riscul este pe masura!

» Nu deschideti atasamentele suspecte ale e-mail-urilor

Obisnuiti-va sa verificati cu un program antivirus absolut tot ce intrd in calculator — de la
dischete, stick-uri USB si CD-uri, pana la e-mail-uri i atasamentele acestora. Este intotdeauna mai
indicat sa previi decat sa remediezi.

Asa cum s-a aratat mai sus, cea mai frecventd metoda de raspandire a aplicatiilor malitioase
este prin e-mail. Deseori utilizatorul este pacalit sa deschida fisierul atasat printr-un text sau printr-
un titlu interesant al atagamentului, insd atagsamentul lanseaza in fapt un virus sau o alta aplicatie
malitioasa.

Ca atare, este indicat sa nu deschideti atagsamentele despre care nu sunteti convingi cd sunt
documente utile.

» Parolati conturile, schimbati parolele si nu folositi aceeasi parold pentru toate conturile

Pentru a evita accesul unor persoane straine la calculatorul dumneavoastra, la diversele aplicatii cu
informatii confidentiale sau la conturile de e-mail, este indicat sa folosi{i parole de acces pe care sa
le cunoasteti numai dumneavoastra. Este indicat sa folositi parole diferite pentru diferitele conturi,
astfel ca, in eventualitatea ca o persoana straind descopera parola pentru un anumit cont, aceasta sa
nu obtind automat acces la toate conturile dumneavoastra. Cateva reguli de urmat la stabilirea de
parole:

o nu folositi numele dumneavoastra, al altcuiva din familie sau al animalului preferat,
o nu folositi elemente ale adresei dumneavoastra: numele cladirii, strazii, tarii,

o nu folositi denumirea institutiei, a proiectului etc.,

o nu folositi numarul de telefon, numarul de inmatriculare

o nu folositi numele starului sau personajului preferat (sau al filmului, cartii etc.),

o nu folositi cuvinte din dictionar;
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o nu folositi numele contului pentru care stabiliti parola;

o utilizati combinatii de caractere mici si majuscule, cifre §i alte caractere (de ex. #,

&, %5 $’ @)’
o utilizati parole mai lungi de 6 caractere;

o schimbati parola de cel putin trei- patru ori pe an.

o Exemple de parole: parola bunda - %C26p03A19798; parole de evitat — orice
cuvant din dictionar

» Faceti Back-up pentru datele importante

Intrucat existd numerosi factori de risc si datele stocate pe calculator sunt adesea mai
valoroase decat insusi calculatorul, aceste date trebuie arhivate periodic — operatie numita ,back-
up”. Aceastd operatiune trebuie realizata frecvent (in functie de importanta informatiilor, arhivarea
se poate face lunar, saptdmanal sau zilnic — in unele cazuri chiar mai des), deoarece datele pierdute
sunt adesea imposibil de recuperat.

Indicii de infectare a computerului

Utilizatorii sunt adesea sfatuiti sa verifice periodic sistemul impotriva infectarilor, insd in
conditiile scenariilor actuale ale atacurilor informatice, acest lucru nu mai este de ajuns. Frecvent,
este nevoie de mai mult decat de informatii de baza despre securitate IT, pentru a remedia un
calculator infectat, iar multi utilizatori incepitori nu au cunostinte despre acest lucru. In conditiile
in care multe amenintari din prezent sunt create special pentru a nu fi detectate, exista totusi cateva
indicii prin care putem identifica un calculator compromis.

Cele mai raspandite 10 semne de infectare sunt:

» “Computerul vorbeste cu mine“. Apar pe ecran tot felul de ferestre “pop-up” si mesaje
publicitare, precizand ca PC-ul este infectat si cd are nevoie de protectie. Acesta este un
exemplu tipic de infectare. Este vorba fie de un program spion (“spyware”) in computer sau
de o infectare cu un antivirus fals (numit si “rogueware®);

» “Computerul meu functioneaza extrem de incet®. Acesta poate fi un simptom pentru multe
cauze, inclusiv infectarea cu un virus. In cazul in care s-a produs infectarea cu un virus,
vierme sau troian, acestea pot consuma resursele calculatorului, facandu-1 sa functioneze
mai greu decat de obicei;

» “Aplicatii care nu pornesc”. De cate ori ati Incercat sa porniti o aplicatie din meniul start
sau de pe desktop si nimic nu se Intdampla? Uneori se poate deschide chiar un alt program.
Ca si in cazul anterior, poate fi vorba de orice alta problema, insa este cel putin un simptom
care va spune ca ceva nu este in regula;

» “Nu ma pot conecta la Internet sau acesta ruleaza extrem de incet“. Pierderea accesului la
Internet este un alt semn al infectarii, desi poate fi cauzat si de probleme legate de
furnizorul de Internet sau router. Pe de altd parte, este posibil sa aveti o conexiune la
Internet care functioneaza mult mai greu decat de obicei. Daca ati fost infectat, malware-ul
se poate conecta la o anumitd adresd de Internet sau poate deschide anumite conexiuni
separate, limitdnd astfel viteza de accesare a Internetului sau chiar facand imposibila
folosirea acestuia;
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» “Cand ma conectez la Internet, mi se deschid pe ecran tot felul de ferestre sau pagini web
nesolicitate”. Acesta este cu sigurantd un alt semn al infectarii cu malware. Multe fisiere
virale sunt concepute special pentru redirectarea traficului de Internet cdtre anumite
website-uri, fard consimtamantul utilizatorului, sau chiar sd imite anumite website-uri,
creand impresia unui site legitim;

» “Unde au disparut fisierele mele?* . Sa speram ca nimeni nu va pune aceasta intrebare, desi
anumite atacuri sunt concepute special pentru criptarea sau stergerea anumitor fisiere si
chiar mutarea documentelor dintr-un loc in altul. Dacd va gasiti in aceastd situatie, este
cazul sa Incepeti sa va faceti griji;

» “Antivirusul meu a disparut, firewall-ul este dezactivat”. O altd actiune tipica a
amenintarilor de pe Internet este dezactivarea sistemelor de securitate (antivirus, firewall
etc.) instalate pe calculator. Dacd un singur program s-ar opri, poate cd ar fi vorba de o
eroare de software, dar dacad toate componentele de securitate s-ar dezactiva, aveti cu
siguranta computerul infectat;

» “Computerul meu vorbeste in altd limba”. Daca limba anumitor aplicatii se schimba,
ecranul apare inversat, “insecte” ciudate incep sa “manance” ecranul, este posibil s aveti
de asemenea, un sistem infectat;

» “Imi lipsesc fisiere necesare pentru a rula jocuri, programe etc.”. Din nou, acest lucru ar
putea fi un semn de infectare, desi este posibil sa fie vorba de o instalare incompletd sau
incorecta a acelor programe;

» “Computerul meu practic nu mai poate fi controlat”. In cazul in care computerul
dumneavoastra incepe sa actioneze singur sau sa trimitd email-uri fara sa stiti, daca aplicatii
sau ferestre de Internet se deschid singure, n mod sporadic, sistemul ar putea fi compromis
de malware.

Amenintari cibernetice - breviar

Ransomware

Ransomware este un software malitios ce impiedica accesul la fisiere, sau chiar la Intregul
sistem infectat, pana la plata unei ,,recompense”. Acest tip de malware nu reprezintd o noutate, insa
pentru a ingreuna procesul de recuperare a fisierelor, ransomware-urile actuale blocheaza accesul
la documente, fotografii, muzicd, filme etc., prin criptarea asimetrica a acestora.

In continuare sunt prezentate cateva variante cunoscute de ransomware impreund cu
indicatii referitoare la prevenirea infectiei cu acest tip de malware, dar si masuri ce pot fi aplicate
pentru limitarea impactului in cazul 1n care s-a produc infectia.

Recomandarea noastrda este sa evitati platirea recompensei solicitate, pentru cd astfel
contribuiti in mod direct la incurajarea acestui tip de activititi frauduloase si riscati sd nu re-
dobanditi accesul la fisierele criptate nici dupa efectuarea platii.

CTB Locker

CTB Locker (Curve-Tor-Bitcoin Locker), cunoscut si sub numele de Critroni, reprezintd un
software malitios de tipul ransomware al carui scop este de a cripta fisierele stocate pe sistemul
afectat. Acesta a fost lansat la mijlocul lunii iulie a anului 2014 si vizeaza toate versiunile de
Windows, inclusiv Windows XP, Windows Vista, Windows 7, Windows 8 si Windows 10.

Odata infectat cu acest malware, sistemul afectat va fi scanat, iar fisierele regasite pe acesta
vor fi criptate. Este important de stiut ca, dacad in trecut fisierele criptate isi schimbau extensia in
CTB sau CTB2, ultimele versiuni de CTB Locker identificate adauga fisierelor criptate o extensie
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aleatoare (spre exemplu .ftelhdd, .ztswgmc, etc.). Dupa criptarea fisierelor, este deschisa o fereastra
de rascumpararea datelor .

CryptoWall

Ca si in cazul CTB Locker, si acest ransomware cripteaza fisierele stocate pe sistemul
infectat si apoi solicita o suma de bani (5008, 500 EUR, 0.5 Bitcoin etc.) in schimbul decriptarii
acestora. CryptoWall 3.0/4.0 utilizeazd reteaua TOR pentru directionarea utilizatorului victima
catre pagina web unde acesta va regasi instructiunile pentru modul de platd a ,,recompensei” si
decriptarea datelor. De asemenea atacatori au extins perioada de rascumparare de la 5 zile la o
saptamand, dupa care pretul pentru decriptarea fisierelor se va dubla.

Odata instalat pe sistemul infectat, CryptoWall incepe procesul de criptare a figierelor in
fundal, fapt pentru care majoritatea utilizatorilor nu observa ca sistemul lor a fost infectat pana in
momentul in care programul malitios afiseaza fereastra de rdscumparare a fisierelor deja criptate.

CryptoWall 3.0 utilizeaza algoritmul de criptare RSA-2048 pentru criptarea fisierelor.
Odata finalizat procesul de criptare a fisierelor, malware-ul le sterge pe cele originale, iar in cazul
in care nu exista backup pentru acestea, sansele de a le recupera scad dramatic.

Scopul programului malitios este de a cripta figierele valoroase pentru utilizator. Acesta
cripteaza pe langa documentele MS Office, imagini, fisiere audio, video etc. Astfel de malware
este de obicei greu de detectat de utilizatori deoarece se ascunde in spatele unui software legitim
raspandit via email, site-uri web, drive-in downloads etc., iar mesajul de rascumparare este un
figsier HTML .

Spyware

Programele de tip spyware sunt scrise cu scopuri malitioase. Ele se pot afisa extrem de
simplu, ca niste ferestre de tip pop-up extrem de enervante, care au menirea sa iti distragd atentia
sau sa te atraga catre site-uri malitioase. Totodata, pot fi software-uri care inregistreaza obiceiurile
din browser-ul pe care il folosesti pentru navigarea pe Internet sau chiar intrarile de la tastatura
(keylogger), cu intentia de a capta credentiale de acces sau parole.

Utilizatorii sunt sfatuiti sa raporteze cazurile de activitate suspicioasa pe statiile de lucru,
cum ar fi, aparitia excesiva a ferestrelor de tip pop-up, performanta extrem de slabd a computer-
ului sau un browser de Internet extrem de lent, care ar putea fi redirectat cétre site-uri nelegitime
sau nedorite, precum cele pornografice sau cele de pariuri online. In astfel de cazuri trebuie si va
adresati pentru asistentd Departamentului IT, si sd raportati suspiciunea ca statia dvs. a fost
infectata cu spyware.

Cum va protejati de spyware

Incercati sa evitati accesarea site-urilor necunoscute si sa le frecventati pe cele de Incredere.
Siteurile de incredere sunt de regula foarte atent monitorizate de citre administratorii acestora si
foarte rar veti gasi software de tip spyware incorporat in astfel de pagini.

Recomandam activarea caracteristicilor de securitate ale browser-ului folosit la navigarea
pe Internet. Browsere precum Internet Explorer, Mozilla, Google Chrome sau Safari au astfel de
setdri incluse. Mai mult, vd recomandam sa dezactivati in browser stocarea fisierelor de tip cookie
deoarece acestea pot fi folosite cu intentii malitioase. Descarcati programe si software numai de pe
site-uri de incredere. Niciodatd nu accesati ferestre pop-up nedorite. In schimb, inchideti-le cu click
pe butonul X care apare cu culoarea rosie de regula In partea dreapta sus a ferestrei pop-up.
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Instalati software anti-spyware si actualizati-1 periodic, la fel cum procedati si cu software-
ul antivirus. Rulati acest software In mod regulat. Programe precum SpyBot si AdAware sunt
gratuite si fac o treaba excelentd in ceea ce priveste protejarea sistemului de spyware. In acelasi
timp, instalati un pop-up blocker de tip AdBlock.

Sfaturi pentru utilizarea in conditii de sigurantd a Internetului, prevenind patrunderea
spyware-ului in calculator:

» Nu descarcati niciodata deliberat, software de pe Internet pe statia de lucru, indiferent cat
de productiv sau interesant pare. Chiar si inofensivele bare de instrumente sau utilitati pot
contine spyware. Atentie sporitd la programe de tip file-sharing, pe care oricum nu ar
trebui sa le utilizati la birou;

» Stati departe de orice site-uri dubioase, inclusiv pornografie, jocuri de noroc, hacking sau
alte site-uri suspicioase/ne-conventionale. In orice caz, nu ar trebui sa vizitati astfel de site-
uri In desfasurarea atributiilor de serviciu;

» Oricand apare o fereastrd pop-up nedorita sau neasteptatd, inchideti-o imediat apasand pe
semnul X din partea dreapta sus a ferestrei. Niciodata nu dati click pe orice buton afisat,
chiar daca afiseazd mesajul “CANCEL” sau “CLOSE” pe fereastra in sine. Aceste butoane
pot avea in spate o comanda pentru descarcare nedorita de spyware;

» Fiti suspiciosi in momentul in care numeroase ferestre pop-up incep sa se afiseze pe ecranul
computer-ului, sau dacd performanta sistemului este sesizabil afectatd. Din acel moment
puteti presupune ca ati fost infectat cu spyware si va trebui sa va adresati departamentului
IT;

» Daca folositi Internet Explorer ca browser, schimbati setdrile pentru a bloca Active X.
Mergeti la TOOLS > Internet Options > Security > Custom Level. In aceasti fereastra
existd o sectiune in partea de sus, dedicatd controalelor Active X. Aici va sfatuim sa
dezactivati descarcarea de Active X cu sau fara semnaturd, precum si cele marcate ca
“unsafe’’. Unele obiecte Active X sunt spyware. Aceste setari le vor bloca.

Farse pe e-mail, Scam si Spam

Multe din incidentele de tip Scam vin sub forma unui avertisment despre un virus care
poate sd ‘stearga hard disk-ul’ sau un mesaj similar. Mesajul iti va cere sda contactezi toate
persoanele din agenda dvs. pentru a-i avertiza. Aceste farse sunt extrem de comune, astfel ca
furnizorii de software antivirus au creat pagini web care raporteaza si urmaresc ultimele astfel de
incercari.

Una dintre escrocheriile cele mai cunoscute si propagate via e-mail (SCAM) este cea care
foloseste mesajul ‘You can be a millionaire’ (Poti deveni milionar). Prin retransmiterea acestor e-
mail-uri altor persoane, utilizatorul este convins ca va primi o anumitd suma de bani pentru fiecare
mesaj transmis. Au existat foarte multe persoane care au cdzut pradd acestei scheme. Autorii
acestui tip de e-mail cautd adesea notorietate prin transmiterea mesajului lor, la cat mai multi
utilizatori.

O modalitate simpla de a sesiza o farsd sau inseldtorie este includerea unui atasament. La
fel cum siteuri de incredere nu vor cere informatii cu caracter personal prin e-mail, persoane de
incredere sau institutii nu va vor transmite printr-un atasament care trebuie folosit ‘pentru
eliminarea fisierelor infectate.

Asadar, este foarte important sa nu deschideti niciodatd un atasament de la un expeditor
necunoscut sau un atasament pe care nu il asteptati.

Tineti minte: In cazul in care mesajul suna prea frumos pentru a fi adevérat, atunci probabil
ca asa este. In cazul in care in corpul e-mail-ului se specifica faptul cd urmareste numaérul
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destinatarilor mesajului pe care ar trebui sa il transmiti mai departe, atunci este vorba de o
inseldtorie. E-mail-urile nu pot fi urmarite in acest mod. Cel mai bun mod de a opri acest tip de
farse si escrocherii, este de a te informa despre modul cum acestea opereaza. Informarea este cheia
succesului in cazul eliminarii campaniilor daunétoare de pe Internet.

Spam-ul este adesea un efect secundar comun si adesea frustrant de a avea un cont de e-
mail. Cu toate ca nu vei putea niciodatd elimina complet primirea unor astfel de mesaje, exista
totusi modalitati de a reduce cantitatea de mesaje de tip spam primita.

Spam-ul este varianta electronica a junk mail-ului, termen referitor la mesaje nesolicitate si
adesea nedorite de catre destinatar. Tendinta este ca si spam-ul sd contind un atasament sau link
malitios.

Existd cativa pasi pe care puteti sa-i faceti pentru a reduce semnificativ cantitatea de spam
pe care o primiti:

» Nu oferiti adresa de e-mail In mod arbitrar — adresele de e-mail au devenit asa de comune,
incat au alocat un spatiu special pe aproape orice formular. Pare inofensiv, astfel cd o
multime de oameni completeaza adresa lor de e-mail in spatiul alocat de pe orice formular
practic fard sa realizeze ce se poate intampla cu aceasta. Spre exemplu, companiile de
reguld introduc astfel de adrese de e-mail intr-o baza de date pentru a putea tine evidenta
clientilor si a datelor de contact aferente acestora. Uneori aceste liste sunt vandute sau
partajate cu alte companii, astfel cd din acel moment este posibil sd primiti mesaje
nesolicitate;

> Verificati politicile de confidentialitate — Inainte de a trimite o adresi de e-mail online,
uitativa dupa o politica de confidentialitate. Cele mai renumite site-uri au incorporat un link
catre politica de confidentialitate pentru orice formular pe care vi se cere sa 1l completati cu
date personale. Ar trebui sd cititi atent aceastd politicd de confidentialitate Tnainte de a
completa o adresd de e-mail sau orice alte informatii personale;

» Raportati mesajele ca spam — Majoritatea clientilor de e-mail (Thunderbird, Outlook etc.)
oferd o optiune de a raporta un mesaj ca spam sau junk. Dacd aveti aceasta optiune puteti
profita de functionalitatea ei. Raportdnd mesajele de tip spam sau junk folosind aceasta
functionalitate, ajutd la filtrarea corecta a mesajelor astfel Incat e-mail-urile nedorite sa nu
mai fie afisate in Inbox. Cu toate acestea, instrumentele care fac aceastd filtrare fiind
automatizate, este de dorit sa verificati frecvent directoarele de tip SPAM sau JUNK pentru
eventualitatea In care mesaje legitime pot ajunge la randul lor 1n acest spatiu;

» Nu urmariti link-urile din mesajele de tip spam — Unele mesaje spam se bazeaza pe
generatoare care incearca diferite variatii de adrese de mail pe anumite domenii. Mesajele
nedorite care oferd o optiune de dezabonare sunt deosebit de tentante, dar acest lucru este
de multe ori o metoda de colectare a adreselor valide care sunt apoi folosite pentru a trimite
alte mesaje de tip spam;

» Dezactivati descarcarea automata a graficii in e-mail-uri HTML — Multi dintre cei care
trimit mesaje de tip SPAM trimit mesaje HTML cu un fisier grafic atasat, iar acesta este
utilizat pentru a urmari cine deschide mesajul. in cazul in care clientul de mail descarci
graficul de pe serverul de web, expeditorul stie cd mesajul a fost deschis. Dezactivarea
afisarii HTML cu totul si vizualizarea mesajelor in text simplu previne aceasta problema;

» Pentru spatiul personal, recomandam deschiderea aditionala a unui alt cont de e-mail,
majoritatea furnizorilor importanti oferind conturi de e-mail gratis. Dacd o anumitd adresa
de e-mail este foarte des utilizatd (pentru cumpadraturi online, pentru autentificarea pe
anumite servicii, etc.), o adresa secundard de e-mail ar putea fi folosita pentru protejarea
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celuilalt cont utilizat. Totodata, ati putea utiliza acest al doilea cont atunci cand postati pe
liste de discutii publice, pe site-uri de social networking, bloguri, forumuri sau web. In
cazul 1n care contul incepe sa se umple cu spam va recomandam sa stergeti absolut toate
mesajele si sa va notificati contactele despre noua adresa de e-mail pe care ati creat-o;

» Utilizati campul "BCC:” pentru a trimite e-mail-uri. Campul "Bcc:" ajuta la protejarea
caracterului confidential al adreselor altor destinatari si sa conferim mesajului nostru un
caracter unic si special;

» Nu folositi adresa de e-mail primitd de la serviciu in interes personal. De exemplu
inscrierea pe diferite forumuri, retele de socializare sau alte site-uri, precum si
receptionarea si/sau redistribuirea de mesaje de genul filmulete comice, bancuri, fotografii
sunt activitati pentru care ar trebui utilizat un cont de e-mail personal.

Phishing

Phishing-ul este o metodd online folositd de catre atacatori pentru a sustrage bani,
credentiale de acces la conturi online, parole sau alte informatii personale si/sau importante. De
obicei, un atac de tip phishing reprezinta un e-mail deghizat ca un mesaj de la o sursa de incredere
(banca, companii de credit, comercianti online etc.). Nu este un fapt neobisnuit ca personalul
angajat sd primeasca e-mailuri de tip phishing care par sa vina din partea colegilor de birou sau din
partea altor angajati din spatiul public. Aceste conturi au fost de cele mai multe ori compromise in
prealabil si ulterior facute sa trimitd e-mailuri de tip phishing catre toate contactele inregistrate in
lista ui de contacte.

Mesajul primit va cere de regula sa verificati imediat datele contului dvs., amenintand de
reguld cu luarea unor masuri negative impotriva dvs. in cazul in care nu va conformati. Utilizatorii
ar fi numere de cont bancar sau de card de credit, codul numeric personal, parole, etc. Astfel de e-
mail-uri pot contine imagini, logo-uri texte si link-uri catre site-uri web ce par a fi legitime. De
asemenea, este comun pentru astfel de e-mail-uri sd includd atasamente si link-uri pentru
documente false, care va solicitd sa introduceti numele de utilizator si parola. Este foarte
importantd verificarea legitimititii oricaror atasamente venite din partea colegilor de munca,
angajati din spatiul public, sau din alte surse, inainte de a deschide documentul sau de a accesa
link-ul transmis.

E-mail-urile legitime venite din partea institutiilor financiare, angajati din domeniul public
sau orice alt tip de organizatie, nu iti vor solicita NICIODATA informatii personale.

Cum puteti sesiza diferenta dintre o nselatorie de tip phishing si un e-mail sau site legitim?

Din nefericire, incidentele de tip phishing sunt din ce n ce mai raspandite si utilizate,
dezvoltandu-se si fiind din ce In ce mai greu de identificat. Cu toate acestea, existd multiple
strategii pe care le puteti utiliza pentru a recunoaste acest tip de escrocherii.

Fiti sceptic! Din moment ce realizati faptul ca astfel de escrocherii de tip phishing exista in
lumea virtuala, fiti sceptici cu privire la continutul fiecarui email pe care il primiti. A fost oare
contul dvs. cu adevdrat compromis? Aveti cu adevarat nevoie sd va actualizati informatiile
contului? Majoritatea companiilor nu asteaptd pana in ultimul moment sa-si notifice clientii despre
o situatie de urgentd. Acestia de reguld trimit mai multe notificari, de reguld prin intermediul
serviciului postal sau va contacteaza prin telefon pentru a va avertiza asupra potentialelor incalcari
ale securitatii. Daca primiti astfel de email-uri, verificati continutul pentru indicii care sa
demonstreze ca acel mesaj este un fals.

Verificati atent adresa web si adresa de email deopotriva. Este o modalitate foarte buna de a
descoperi o ingeldtorie. Spre exemplu, in cazul in care o adresd web este afisatd sub aceastd forma
(http://172.168.15.100/ebay/account/), atunci fiti sigur ca site-ul pe care urma sa il accesati nu este
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unul legitim. Chiar daca Ebay este parte a adresei afisate, dupa cum puteti observa, prima parte
contine caractere numerice aranjate sub forma unei adrese IP. Acesta este un indiciu clar ca ceva
nu este in regula.

Uitati-vd dupa semne clare de securitate. Site-urile corporatiilor, de reguld sunt atent
securizate si folosesc pagini web criptate de fiecare datd cand clientilor li se cere sa trimita
informatii cu caracter personal. In bara de navigare a browserului utilizat, verificati daca adresa pe
care doriti sd o accesati Incepe cu ‘https://’. Litera ‘s’ reprezintd unul din semnele ca aceasta
conexiune este securizatd si vine din engleza de la termenul de ‘security/secure’. Totodata, uitati-
va dupd o pictogramd cu un lacat inchis in partea de sus a ferestrei browserului. Dacd nu
identificati aceste semne, atunci este posibil ca site-ul sa fie unul fals.

Atentie la detaliile dubioase! Majoritatea email-urilor sau website-urilor venite din partea
corporatiilor au un aspect profesional. Phishing-urile incearca sa te pacaleascd, copiind aspectul
acestora. Pentru a detecta diferentele, cautati in text greseli gramaticale, de ortografie sau chiar
greseli de design cu privire la aspectul site-ului. Daca instinctul iti transmite ca e ceva dubios,
atunci cel mai probabil ai dreptate. Dupa cum am mai afirmat, escrocheriile de tip phishing devin
din ce in ce mai complexe pe zi ce trece, astfel ca parcurgerea pasilor propusi nu este o modalitate
100% sigura de detectare a unui phishing, dar este un punct de inceput.

Folositi telefonul pentru a va asigura de legitimitatea continutului. Sunati compania
expeditoare a mesajului sau persoana in cauza, dar nu folositi numarul de telefon afisat in corpul e-
mail-ului. Contactati o persoand care ar putea cu adevarat sa va ajute sa verificati legitimitatea
mesajului primit.

Daca simtiti ca ati fi putut primi un e-mail de tip phishing, nu faceti click pe orice link-uri
pentru a deschide atasamentele si nu transmiteti e-mailul mai departe.

Spear-phishing

Acest tip de phishing este o formd mai concentrata si vizeazd un anumit membru al unei
institutii, care solicita accesul neautorizat la date confidentiale. Ca si In cazul mesajelor folosite in
cazul campaniilor de tip phishing normale, mesajele de spear-phishing par ca sunt expediate de la o
sursd cunoscuti si de incredere. In cazul spear-phishing-ului insa, sursa aparenti a e-mailului este
cel mai probabil un individ din interiorul institutiei recipientului sau dintr-o retea de contacte de
incredere, de regula aflati intr-o pozitie de autoritate.

Incercirile de spear-phishing nu sunt de reguli initiate de citre atacatori in mod aleatoriu,
dar sunt mai degraba conduse de “grupuri sofisticate ce cautd castiguri materiale, secrete
comerciale sau informatii militare”.

Definitii si termeni
Administratorul sistemului informatic si de comunicatii — este o persoand investitd cu
responsabilitate privind crearea, modificarea, dezvoltarea si administrarea sistemelor informatice.

Abuz de privilegii — reprezinta orice actiune intreprinsa in mod voit de un utilizator, contrar
prevederilor procedurilor si legilor in vigoare.

Confidentialitatea se refera la protectia datelor impotriva accesului neautorizat. Fisierele
electronice create, trimise, primite sau stocate pe sistemele de calcul aflate in proprietatea,
administrarea sau in custodia si sub controlul Operatorului in conditiile legilor in vigoare.

Politica de securitate IT pag. 19 din 24



Informatii confidentiale — acele informatii generate, gestionate sau procesate in cadrul
Operatorului, care nu pot fi furnizate catre terti in forma bruta (fara a fi prelucrate sau completate)
sau care sunt marcate in consecintd, In baza unor reglementari.

Disponibilitate — principiul securitatii informatiei, conform céruia utilizatorii au acces la
informatie atunci cand au nevoie.

Echipament — In sensul prezentei proceduri, prin echipament se intelege un calculator, hub,
switch, antend, modem, router, server, telefon, tableta sau orice alt dispozitiv informatic.

Eveniment de securitate — orice fapt sau situatie relevantd din punct de vedere al securitatii
cibernetice, ce poate produce o schimbare a starii de normalitate in cadrul unui sistem informatic,
poate indica o posibild incalcare a politicii de securitate sau o deficienta a acesteia, sau inclusiv o
deficientd in aplicarea masurilor de protectie stabilite prin politica de securitate ce poate fi pusa in
evidentd si documentata corespunzator;

Incident de securitate — prin incident se va intelege orice eveniment, in legaturd cu un
sistem informatic, ale carui consecinte pot afecta in mod negativ securitatea ciberneticd a acestuia.

Integritatea - se refera la masurile i procedurile utilizate pentru protectia datelor impotriva
modificarilor sau distrugerii neautorizate.

Resurse informationale — totalitatea datelor si informatiilor manipulate in cadrul institutiet,
procesate cu sau fara ajutorul sistemului informatic si de comunicatii.

Retea — reprezintd o structurd interconectatd de echipamente de comunicatie (hub, router,
switch etc.) si terminale ( statii de lucru, telefoane, servere etc.) avand ca scop utilizarea in comun
a unor resurse software, dispozitive de intrare-iesire, date si voce.

Serviciu — o componentd software care ruleaza in fundal (background) pe un sistem
informatic (adesea server) si raspunde la cererile clientilor (utilizatori, aplicatii client etc.).

Sistemul informatic si de comunicatii — reprezintd un sistem prin intermediul caruia se
realizeazd colectarea, transmiterea, stocarea si prelucrarea informatiei in format electronic. Un
sistem informatic poate avea diferite componente: calculatoare, dispozitive de retea, medii de
transmisie, aplicatii informatice, tehnologii de securitate si chiar utilizatori.

Utilizator — este persoana care poate accesa datele cu caracter personal procesate de
Operator.

Obligatiile operatorilor de date cu caracter personal

Persoana imputernicita de operator

In cazul in care prelucrarea urmeaza si fie realizati in numele unui operator, operatorul
recurge doar la persoane Imputernicite care ofera garantii suficiente pentru punerea in aplicare a
unor masuri tehnice si organizatorice adecvate, astfel incat prelucrarea si respecte cerintele
prevazute in prezentul regulament si sd asigure protectia drepturilor persoanei vizate.

Notificarea autoritatii de supraveghere in cazul incalcarii securitatii
datelor cu caracter personal

In cazul in care are loc o incélcare a securitdtii datelor cu caracter personal, operatorul
notifica acest lucru au, in termen de cel mult 72 de ore de la data la care a luat cunostinta de
aceasta autoritatii de supraveghere competente, fara intarzieri nejustificate si, daca este posibil.
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Evaluarea impactului asupra protectiei datelor

Avand 1n vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii, in cazul in
care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil sa
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, operatorul efectueaza,
inaintea prelucrarii, o evaluare a impactului operatiunilor de prelucrare previdzute asupra protectiei
datelor cu caracter personal

Procedura operationala nr.1 - Interventii in cazul defectiunilor hardware

In cazul in care a fost constatati o defectiune sau o disfunctionalitate a vreunui sistem de
calcul gi/sau a unui periferic al acestuia (monitor, tastatura, mouse, imprimanta, etc) se va informa
specialistul IT din cadrul Compartimentului de Informatica. Informarea se va face telefonic.

Poate exista si cazul in care defectiunea sa fie constatata de catre specialistul IT cand acesta
executa operatiuni de intretinere sau verificari de rutind, conform procedurii P0.7.

Specialistul IT va constata in ce constd defectiunea si dacd este posibil va proceda la
remedierea acesteia.

In cazul in care nu este posibild remediere de citre specialistul IT, acesta va anunta firma de
service urmand procedura specifica P0.9.

Reprezentantul firmei de service va stabili daca defectiunea poate remediatd pe loc, in
cadrul institutiei, sau este necesara deplasarea componentei hardware defecte la sediul firmei. In
cel de-a doua situatie se va urma procedura P0.10.

Dupa remedierea defectiunii se va respecta procedura P0.11, privind receptia
componentelor hardware.

Procedura operationala nr. 2 : Salvarile de date, stocarea si pastrarea
acestora

Salvarile de date in general se fac pe suport magnetic extern (dischete, CD, benzi
magnetice, memory stick), sau pe suport magnetic intern (hard disk) in functie de instructiunile
existente in manualele programelor informatice. De asemenea perioada de pastrare a acestor salvari
se va face tot in functie de aceste instructiuni. Daca nu exista instructiuni in acest sens pastrarea se
va face pe perioadd nedeterminata.

In cazul salvirilor efectuate pe harddiskurile serverelor prin optiunile existente in cadrul
programelor informatice, se vor efectua salvari complete de cétre o persoana desemnatd in acest
sens de catre seful departamentului respectiv.

In cazul schimbari unui sistem informatic cu unul si in care au fost preluate datele existente
in salvarile efectuate anterior, vechile salvari vor fi distruse.

Persoanele care efectueaza salvari vor avea un jurnal de evidenta al acestor salvari in care
se va specifica clar data si ora cand a fost efectuata salvarea.

Procedura operationala nr. 3: Achizitii echipamente hardware si/sau
software pe baza de referat de necesitate, altele decat prin licitatii

Pentru achizitionarea echipamente hardware sgi/sau software pe bazd de referat de
necesitate, referatul de necesitate inainte de a fi trimis spre aprobare conducerii institutiei va fi
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avizat de catre specialistul IT pentru a stabili dacd necesitatea achizitionarii echipamentelor este
justificatd sau nu. In cazul unui aviz favorabil referatul de necesitate va fi aprobat ulterior de catre
conducatorii institutiei (primar/viceprimar).

Referatele avizate si aprobate vor fi retransmise Compartimetului de Informatica pentru a fi
achizitionate echipamentele.

Dacd cuantumul valorii echipamentelor depéaseste plafonul legal privind achizitia
materialelor, acestea intrdnd pe lista de investitii, referatul respectiv va fi trimis de catre
Compartimentul de Informaticd departamentului care se ocupd cu achizitiile publice, conform
Procedurii PO.8.

Daca suma este sub plafonul legal privind achizitia materialelor acestea vor fi achizitionate
direct de la furnizor.

Receptionarea acestora se va face respectand Procedura P0.11.

Procedura operationala nr. 4 - Modificari sau defectiuni ale aplicatiilor
software

In cazul in care sunt necesare modificiri ale aplicatiilor software (programe informatice) in
urma modificarilor legislative sau datorita altor cauze, sau constatarii functionarii defectoase, sau a
aparitiei unor erori de functionare se va anunta in scris sau telefonic, sau prin email, sau prin fax,
producatorul/autorul aplicatiei sau firma care ofera asistentd, dupa caz.

Departamentul care solicitd modificarile va furniza date cit mai amanuntite astfel incat
modificarile realizate sa fie corecte.

Departamentul care solicitd modificarea este rdspunzator de datele furnizate.

Realizatorul modificarilor este raspunzator de modificarile aduse in aplicatia software.
Acesta este obligat sa informeze sau si instruiasca utilizatorii aplicatiilor despre modificarile
aduse.

In cazul defectiunilor daci se va constata cd erorile de functionare se datoreazi unor
defectiuni ale echipamentului hardware se va anunta specialistul IT gi se va urma procedura P0.1.

Procedura operationala nr. 5- Exploatarea aplicatiilor informatice

Exploatare/utilizarea aplicatiilor informatice se face doar de catre personalul autorizat in
conformitate cu instructiunile prevazute in manualul aplicatiei.

Utilizatorii noi care vor utiliza un program informatic vor fi instruiti de cétre persoanele
abilitate 1n acest sens, de exemplu utilizatori cu vechime in exploatare acestuia sau de cétre un
reprezentat al producatorului.

In cazul unui program informatic nou instruirea se face de cétre un reprezentant al
producatorului programului informatic.

Daca apar modificari din diverse motive se va urma procedura P0.4.

Procedura operationala nr. 6 - Activitati de mentenanta privind
componentele hardware

Activitati de mentenanta privind componentele hardware se vor executa cel putin o data pe
luna la statiile de lucru de catre firma de service, iar pentru servere se va executa cel putin o data pe
saptamana de catre specialistul IT din cadrul Compartimentului de Informatica si o data pe luna de
catre firma de service.
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Verificarile de rutina efectuate se vor evidentia intr-un jurnal de activitati.

In cazul constatarii unor nereguli in functionarea echipamentelor in urma acestor verificari
se va urma procedura P0.1, privind interventiile in cazul defectiunilor hardware.

Procedura operationala nr. 7 - Posta electronica, mesajele primite din
rubrica Contact de pe Site sau direct pe emailul de contact

Fiecare angajat al Operatorului are propria lui adresda de email, gazduitd pe un server
dedicat, securizat. Fiecare angajat este raspunzator pastrarea securitdtii adresei de email primite de
la Operator.

Un se vor transmite datele de accesare ale adresei de email personalizate primite de la
Operator catre terti fie alti angajati ai Operatorului fie persoane care un au legatura cu Operatorul.

Nu pastrati auto log-in pentru aceastd adresa de e-mail si schimbatii parola de cel putin 4
ori pe an, la intervale regulate de timp.

Fiecare angajat al Operatorului este raspunzatoar de modul in care gestioneaza datele cu
caracter personal procesate prin intermediul adresei personalizate de email.

Toate solicitarile venite pe adresa de email primitd de la Operator trebuiesc salvate pe
suport de hartie. Raspunsul se va transmite de pe adresa de email destinata transmiterii raspunsului
conform procedurilor interne si apoi listat pe suport de hartie si atasat cererii primite.

Toate documentele primite pe adresa de email primita de la Operator trebuiesc salvate pe
suport de hartie si pastrate in conformitate cu Legea Arhivarii, legile specifice fiecarui tip de
document in parte si conform procedurilor interne privind pastrarea fircarui tip de document in
parte.

Nu este permisa folosirea adreselor de email personale pentru activitatile desfasurate in
cadrul Operatorului.

Nu este permisd accesarea adreselor de email personale de pe statiile de lucru ale
Operatorului.

Procedura operationala nr. 8 - Rezolvarea mesajelor/cererilor

Modul in care sunt transmise datele catre solicitanti ar trebui tratat punctual, de la caz la caz
si daca este necesar consultat responsabilul cu protectia datelor personale pentru stabilirea modului
in care raspunsul va fi transmis si ce informatii vor putea fi transmise.

Persoana care se ocupa de transmiterea raspunsului este raspunzitoare de modul in care a
fost transmis acesta si de modul in care a respectat procedurile interne de lucru si normele de
securitate interne.

De asemenea este raspunzatoare si de pastrarea unor copii neautorizate ale datelor cu
caracter personal procesate. Pastrarea unor copii de sigurantd a datelor cu caracter personal
procesate se va face doar dupd consultarea responsabilului cu protectia datelor si a responsabilului
IT si in conformitate cu instructiunile primite.
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Procedura operationala nr. 9- Anuntarea defectiunilor
hardware/software firmei de service, garantii si/sau asistenta

In cazul aparitiei unei defectiuni care nu poate fi rezolvati de citre specialistul IT din
cadrul Compartimentului de Informaticd, dupd cum este prevazut si in procedura P0O.1, se va
contacta firma de service, garantii sau asistentd hardware/software, dupa caz.

Anuntarea se va face telefonic, prin email, fax de catre specialistul IT. Interventia
prestatorului de service se va face cu respectarea termenelor in cazul interventiilor prevazute in
contractul de service.

Procedura operationala nr. 10 - Parasirea temporara a calculatorului-
Oprirea Calculatorului

In cazul in care utilizatorul paraseste temporar calculatorul este obligat sa blocheze statia de
lucru prin utilizarea optiunii “Log Off”, in cazul in care statia este utilizatd de mai multi utilizatori,
sau prin utilizarea optiunii “Lock Computer”. De asemenea este obligatorie selectarea optiunii “On
resume, password protect” din cadrul sectiunii “Screen Saver”.

Este interzisa cu desavarsire parasirea statiei de lucru fara a inchide aplicatiile in care se lucreaza.

Procedura operationala nr. 11- Atribuirea/schimbarea/anularea
utilizatorilor si a parolelor de access

Procedurile de schimbare a parolei asistate de administratorul de sistem trebuie sa respecte
urmadtoarea procedura:

» Utilizatorul se va legitima, administratorul va verifica drepturile de acces a persoanei la
contul utilizator;

Se va genera o parola care va fi comunicata utilizatorului

» Se va intocmi/actualiza figa utilizatorului de catre administrator.

Initiator Avizat
Megyeri Tamas-Robert Csizmar Erika
Primarul comunei Capleni Secretar general

In cazul in care un utilizator paraseste definitiv sau temporar Operatorul, specialistul IT va
recurge la stergerea contului acestei persoane.



