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Vulnerabilitatea identificata Stare de fapt Riscul asociat identificat si estimat Impact GDPR

EVALUAREA ORGANIZARII

SECURITATII INTERNE

S| MANAGEMENTULUI

1. | Lipsa unor documente specifice de La nivelul Primariei nu sunt elaborate Risc mediu privind posibilitatea Impact mediu.
planificare gi organizare a activitatii documente specifice de planificare si aparitiei unor incidente de securitate si | Securitatea redusa a sistemului,
de securitate a informatiei, subliniind | organizare a activitatii de securitate a incapacitatea stabilirii unui responsabil | posibilitatea exfiltrarii/compromiterii
aici lipsa unei politici de securitate informatiei, politicii de securitate pentru realizarea incidentului. de date fara determinarea
formalizate printr-un document formalizate printr-un document responsabilitétilor de securitate.
programatic, avizat de conducerea programatic, avizat de conducerea Nerespectarea in consecinta a
Primariei si in fapt, lipsa unor Primariei. Lipsa unor prevederi clare prevederilor art.5 lit. f alin 1 si 2 din
prevederi clare privind calitatea privind calitatea serviciilor pe zona capitolul Il, politica GDPR.
serviciilor pe zona securitatii securitatii informatice, dar si a
informatice, dar si responsabilitatilor responsabilitatilor pe linia administrarii
pe linia administrarii serviciilor serviciilor tehnice informatice,
tehnice informatice, coroborate cu coroborate cu lipsa unor clauze
lipsa unor clauze sanctionatorii sanctionatorii cuantificabile.
cuantificabile.

2. | Lipsa unei persoane incadrate in Functia nu exista la momentul actual Risc Major, Imposibilitatea conformarii cu Impact major,
functia de DPO (Data Protection deoarece legislatia abrogata, tradusa poliica GDPR 2018, inexistenta unui Neconformare incalcare art.37
Officer) in Primarie sau prin Legea nr. 677/2001 nu impunea responsabil pe domeniu genereaza alin.1 sectiunea 4. din Politica
externalizarea serviciului.. aceasta functie in organigrama protectia deficitara a datelor cu caracter GDPR

Primariei. personal, lipsa punctului unic de contact si a
coordonarii unitare a domeniului in
Primarie.
3. | Lipsa procedurilor pe domeniul Nu sunt definite: Risc Major privind actiunea ineficientd | Impact major,

securitatii informatice interne:
procedura de urgenta privind aparitia
unui incident de securitate ce a
generat compromiterea datelor cu
caracter personal, procedura de
sistem privind colectarea,
prelucrarea, stergerea, transferul,
datelor cu caracter personal,
procedura de sistem la aparitia unui
eveniment de securitate, procedura
privind accesul la sisteme informatice
si aplicatii, procedura de back-up /

- procedura de urgenta privind
actiunea la aparitia unui incident de
securitate ce a generat
compromiterea datelor cu caracter
personal (GDPR);

- procedura de back-up date cu
caracter personal;

- procedura/politica de update a
produselor software utilizate;

- proceduréa de acces si utilizare sistem
informatic al Primariei;

- procedura de obtinere, prelucrare,

in situatia compromiterii datelor cu
caracter personal, in situatia aplicarii
dreptului de a fi uitat sau in situatia
solicitarii transferului de date.

Risc mediu privind posibilitatea
compromiterii datelor si informatiilor
specifice Primariei.

NECONFORMARE
Imposibilitatea actiunii
coordonate pentru punerea in
practica a prevederilor art. 33,
art. 34 si art. 35 din capitolul V.
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disaster recovery. stocare, utilizare, transmitere si
stergere a datelor cu caracter
personal (GDPR).

4. | Nu sunt nominalizate persoanele Aceste activitati sunt partial realizate de Risc mediu privind aparitia unui Impact mediu Securizarea
care indeplinesc functiile de un consilier local Tn a carui fisa a postului | incident de securitate ca urmare a neadecvata a datelor cu
administrator de securitate si sunt trecute unele dintre implementarii partiale a politicilor de caracter personal.
administrator de sistem. responsabilitatile administratorului de securitate a infrastructurii Primariei. Nerespectarea in consecinta a

sistem si unele din responsabilitatile prevederilor art.5 lit. f alin 1 si 2 din
administratorului de retea capitolul ll, politica GDPR.

5. Inexistenta in cadrul Primariei a unei | Aceste responsabilitati nu sunt Risc mediu privind aparitia unui Impact mediu Securizarea
persoane responsabile pe domeniul indeplinite efectiv de nicio persoana din | incident de securitate ca urmare a neadecvata a datelor cu
securitatii care sa coordoneze modul | cadrul Primariei. Nu sunt prevazute implementarii partiale a politicilor de caracter personal, lipsa unui
de asigurare a securitatii datelor si responsabilitati si sarcini privind securitate a infrastructurii Primariei. control al configuratiei
informatiilor cat si organizarea si asigurarea securitatii infrastructurii sistemelor informatice.
administrarea interna a securitatii informatice a Primariei si Nerespectarea in consecinta a
pentru protectia datelor fapt care responsabilitati GDPR, nici standarde prevederilor art.5 lit. f alin 1 si 2 din
poate genera lipsa unui management | de performanta privind serviciile capitolul Il, politica GDPR.
pe acest domeniu si aparitia unor functionale informatice.
brese de securitate.

6. | Nu sunt implementate si nu sunt Primaria nu are stabilite proceduri interne Risc mediu privind aparitia unui Impact mediu Securizarea
insusgite de personalul propriu, pentru protectia datelor cu caracter incident de securitate ca urmare a neadecvata a datelor cu
strategiile de securitate cu privire la personal. lipsei unor proceduri interne care sa caracter personal.
protectia datelor cu caracter stabileasca modul corect de a actiona. | Nerespectarea in consecintd a
personal; prevederilor art.5 lit. f alin 1 si 2 din

capitolul Il, politica GDPR.

7. | Nu sunt precizate clar in contractele Contractele pe care Primaria le are cu Risc mediu privind procesarea datelor | Impact mediu Securizarea
cu Companiile de prestari servicii furnizorii de servicii IT si cu furnizorii cu caracter personal ntr-o maniera neadecvata a datelor cu
informatice responsabilitatile in aplicatiilor folosite de Primarie nu contin | neconforma cu reglementarile GDPR. caracter personal.
domeniul managementului securitatii | clauze clare pentru stabilirea Nerespectarea in consecinta a
interne privind dezvoltarea, responsabilitatilor in ceea ce priveste prevederilor art.5 lit. f alin 1 si 2 din
mentenanta si hosting-ul pentru site- | sercuritatea aplicatiilor si Tn ceea ce capitolul Il, politica GDPR.
ul web, precum si pentru dezvoltarea | priveste compatibilitatea plicatiilor
aplicatiilor de management al bazelor | folosite cu regulile GDPR.
de date sau in procedurile interne,
prin care Primaria si rezerva
drepturile de exercitare a controlului
privind implementarea masurilor de
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crt. Vulnerabilitatea identificata Stare de fapt Riscul asociat identificat si estimat Impact GDPR
securitate informatica prin controale
inopinate, inspectii si evaluari
tehnice, pe baza unui raport QoS

8. | Lipsa clauzelor contractuale clare Contractele pe care Primaria le are cu Risc mediu privind procesarea datelor | Impact mediu Securizarea
prin care sa se reglementeze: modul | furnizorii de servicii IT si cu furnizorii cu caracter personal intr-o maniera neadecvata a datelor cu
de asigurare a serviciilor informatice, | aplicatiilor folosite de Primarie nu contin | neconforma cu reglementarile GDPR. caracter personal.
persoanele din cadrul Companiilor de | clauze clare prin care sa se stabileasca Nerespectarea in consecinta a
prestari servicii informatice care au persoanele din cadrul companiilor care prevederilor art.5 lit. f alin 1 si 2 din
acces la infrastructura de retea a au acces la datele cu caracter personal capitolul Il, politica GDPR.
Primariei, precum si responsabilitatile | prelucrate de Primarie.
privind asigurarea securitatii
cibernetice pentru aplicatile utilizate
de Primarie

9. | Existenta unei imagini incomplete a Primaria nu are elaborata si aprobatd o | Risc mediu datorat lipsei imaginii de Impact mediu Securizarea
infrastructurii informatice detinute de | documentatie scrisa clara din care s& ansamblu a arhitecturii de retea, bine neadecvata a datelor cu
Primarie si lipsa documentelor de rezulte arhitectura retelei, liste utilizatori | documentate. caracter personal.
lucru pe domeniul securitatii si drepturi de acces in sistemul Nerespectarea in consecintéd a
cibernetice interne (documentatie informatic, inventar echipamente prevederilor art.5 lit. f alin 1 si 2 din
sistem informatic, liste utilizatori si tehnice, proceduri de back-up/disaster capitolul Il politica GDPR.
drepturi de acces in sistemul recovery etc.
informatic, inventar echipamente
tehnice, proceduri de back-
up/disaster recovery efc.).

10. | Jurnalele statiilor de lucru si ale unor | La nivelul Primariei nu exista un Risc scazut datorat incapacitatii Impact mediu, poate duce la
elemente componente ale sistemului | management clar al jurnalelor statiilor administratorului de sistem de a incapacitatea Primariei de a
informatic se rescriu periodic de lucru (logurilor de sistem). determina cand au avut loc incidente determina cauza incidentului
automat, fara a se face salvare si de sistem. Doar ca nu toate incidentele | de securitate care a dus la
copii de siguranta ale acestora de sistem sunt datorate unor tentative | scurgerea de informatii

de a accesa neautorizat date cu confidentiale.
caracter personal. Imposibilitatea actiunii
coordonate pentru punerea in
practica a prevederilor art. 33,
art. 34 si art. 35 din capitolul IV.
11. | Managementul securitatii se La nivelul Primariei nu sunt luate Tn Risc mediu datorat posibilitatii Impact mediu, poate duce la

rezumata la managementul
utilizatorilor si drepturilor de acces,
simpla functionare a sistemelor

calcul scenarii de penetrare a retelei si
documentate posibilele vulnerabilitati si
masurile necesare remedierii acestora.

accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

accesarea neautoriazta a
datelor cu caracter personal
procesate in cadrul Primariei.
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informatice si avand un grad ridicat Nerespectarea in consecintéd a
de formalism. prevederilor art.5 lit. f alin 1 si 2 din

capitolul Il, politica GDPR.

12. | Neaplicarea unitara a unor politici de | La nivelul Primériei fiecare statie de Risc mediu datorat posibilitatii Impact mediu, poate duce la
securitate pe statiile de lucru. lucru are propriile setéari de siguranta si | acceséarii de céatre persoane accesarea neautoriazta a

propria politica pentru Update-uri neautorizate a datelor cu caracter datelor cu caracter personal

influentata de abilitatile utilizatorului. personal procesate de Primarie. procesate Tn cadrul Primariei.
Nerespectarea in consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, politica GDPR.

13. | Accesarea de catre personalul Conturile de utilizator pe care angajatii Risc ridicat datorat posibilitatii Impact ridicat, poate duce la
Primariei a sistemelor informatice, Primariei le folosesc pentru folosirea compromiterii securitatii cibernetice a accesarea neautoriazta a
printr-un cont de utilizator cu drepturi | statiilor de lucru ale Primariei sunt retelei Primariei si accesarea datelor cu caracter personal
de administrator local. conturi cu drepturi de administrator neautorizata la datele cu caracter procesate Tn cadrul Primariei.

local. personal procesate in cadrul Primariei. | Nerespectarea in consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul ll, politica GDPR.

14. | Primaria nu detine procedura de Primaria nu detine procedura de Risc mediu datorat posibilitatii Impact mediu, poate duce la
procesare specifica pe linia securitatii | procesare specifica pe linia securitatii accesarii de catre persoane accesarea neautoriazta a
datelor si nici proceduri standard de datelor si nici proceduri standard de neautorizate a datelor cu caracter datelor cu caracter personal
acces si utilizare a sistemelor acces si utilizare a sistemelor personal procesate de Primarie. procesate in cadrul Primariei.
informatice de catre utilizatori, informatice de catre utilizatori, Nerespectarea in consecinta a
functionand Tn acest sens pe baza functionand Tn acest sens pe baza prevederilor art.5 lit. f alin 1 si 2 din
cunostintelor fiecarui utilizator si pe cunostintelor fiecarui utilizator si pe capitolul II, politica GDPR.
baza unei pregatiri minimale initiale, baza unei pregatiri minimale initiale, la
la angajare. angajare.

15. | Activitatile de control de securitate si | La nivelul sistemului informatic al Risc mediu datorat posibilitatii Impact mediu, poate duce la
de audit intern ar trebui sa aiba o Primariei nu au fost realizate pana in accesarii de catre persoane accesarea neautoriazta a
periodicitate cel putin anuala, dar nu prezent audituri de control al securitatii. | neautorizate a datelor cu caracter datelor cu caracter personal
au fost executate pana in prezent. personal procesate de Primarie. procesate in cadrul Primariei.

Nerespectarea in consecintéd a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, politica GDPR.

16. | Preventia evenimentelor nedorinte nu | La nivelul sistemului informatic al Risc mediu datorat posibilitatii Impact mediu, poate duce la

este o preocupare principala in
cadrul politicii de securitate, iar
masurile de securitate sunt in marea

Primariei nu au fost realizate pana in

prezent audituri de control al securitatii.

accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

accesarea neautoriazta a
datelor cu caracter personal
procesate in cadrul Primariei.

din 22

Analiza de risc — managementul securitatii si protectiei datelor cu caracter personal

pag. 5




Nr.

Vulnerabilitatea identificata

Stare de fapt

Riscul asociat identificat si estimat

Impact GDPR

crt.
lor majoritate de tip reactiv la situatiile Nerespectarea in consecinta a
aparute. prevederilor art.5 lit. f alin 1 si 2 din

capitolul ll, politica GDPR.

17. | Nerespectarea regimului de La nivelul sistemului informatic al Risc ridicat datorat posibilitatii Impact ridicat, poate duce la
management a parolelor conturilor de | Primariei nu existe configurate parole compromiterii securitatii cibernetice a accesarea neautoriazta a
utilizatori din cadrul sistemului pentru conturile de utilizatori ale retelei Primariei si accesarea datelor cu caracter personal
informatic al Primariei. angajatilor Primariei neautorizata la datele cu caracter procesate in cadrul Primariei.

personal procesate in cadrul Primariei. | Nerespectarea in consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, politica GDPR.

18. | Obligativitatea angajatilor Primariei Date cu caracter personal procesate de | Risc mediu datorat posibilitatii Impact mediu, poate duce la
de a salva date cu caracter personal Primarie sunt transferate, pe suport fizic | accesarii de catre persoane accesarea neautoriazta a
pe suport fizic — CD si de transmitere | — CD, catre autoritatile statului. neautorizate a datelor cu caracter datelor cu caracter personal
a acestor informatii autoritatilor personal procesate de Primarie. procesate in cadrul Primariei.
statului. Nerespectarea in consecintéd a

prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, politica GDPR.
SECURITATEA
INFRASTRUCTURII SI
SISTEMELOR DE
TEHNOLOGIE A
INFORMATIEI (IT)

1. | Lipsa unuisistem de detectie si protectie Lipsa unui sistem de detectie si protectie Risc ridicat datorat posibilitatii Impact ridicat, poate duce la
fmpotriva intruziunilor (IDS/IPS) impotriva intruziunilor (IDS/IPS) implementat la | compromiterii securitatii cibernetice a accesarea neautoriazta a
implementat la nivelul intregii retele ca nivelul intregii retele ca protectie de perimetrusi | retelei Primariei si accesarea datelor cu caracter personal
protectie de perimetru si ca solutie ca solutie complementard de securitate, care sa neautorizata la datele cu caracter procesate Tn cadrul Primariei.
complementara de securitate, care sa protejeze mediul de retea, si sd poata fi utilizata personal procesate in cadrul Primariei. | Nerespectarea in consecinta a
protejeze mediul de retea, si sa poaté fi pentru eficientizarea managementului de prevederilor art.5 lit. f alin 1 si 2 din
utilizata pentru eficientizarea securitate. capitolul ll, politica GDPR.
managementului de securitate.

2. | Lipsa unei solutii de tip SIEM Log-urile de securitate (fisierele jurnal) Risc mediu datorat posibilitatii Impact mediu, poate duce la

(securitatea informatiilor si
managementul evenimentelor)
dimensionate corespunzator
numarului de statii pentru colectarea

la nivel de utilizator nu sunt
salvate/stocate intr-o zond de memorie
separata, cu acces limitat si nu sunt
analizate de catre responsabilul cu

accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

incapacitatea Primariei de a
determina cauza incidentului
de securitate care a dus la
scurgerea de informatii




Document intern al Primariei comunei Capleni judetul Satu Mare

c';lr: Vulnerabilitatea identificata Stare de fapt Riscul asociat identificat si estimat Impact GDPR
si monitorizarea automata si activad a | securitatea, deoarece in sistem nu confidentiale.
logurilor de securitate si accesuluila | exista o politicd de management a log- Imposibilitatea actiunii
date cu caracter personal, ca solutie urilor de securitate aplicata tehnic. De coordonate pentru punerea in
integratoare de securitate. La asemenea, procesele de practica a prevederilor art. 33,
momentul evaluarii, log-urile de modificare/stergere/corectare a datelor art. 34 si art. 35 din capitolul IV.
securitate (fisierele jurnal) la nivel de | cu caracter personal nu pot fi
utilizator nu sunt salvate/stocate intr- | documentate cu exactitate in timp.
0 zona de memorie separata, cu
acces limitat si nu sunt analizate de
catre responsabilul cu securitatea,
deoarece in sistem nu exista o
politica de management a log-urilor
de securitate aplicata tehnic. De
asemenea, procesele de
modificare/stergere/corectare a
datelor cu caracter personal nu pot fi
documentate cu exactitate n timp.

3. | Neimplementarea unitara a unei Statiile de lucru din reteaua interna a Risc mediu datorat posibilitatii Impact mediu, poate duce la
solutii profesionale anti-spam, anti- Primariei au instalate ca solutie anti- accesarii de catre persoane accesarea neautoriazta a
malware, anti-ransomware. malware Malwarebites home si neautorizate a datelor cu caracter datelor cu caracter personal

instalarea update-urilor nu este unitara personal procesate de Primarie. procesate Tn cadrul Primariei.
Nerespectarea in consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, politica GDPR.

4. | Stocarea datelor cu caracter personal | Datele cu caracter perssonal sunt Risc scazut datorat posibilitatii Impact scazut, poate duce la
in toate bazele de date interne in salvate in clar in baza de date si baza accesarii de catre persoane accesarea neautoriazta a
clar, fara instrumente de criptare si de date este stocata intr-o zona de neautorizate a datelor cu caracter datelor cu caracter personal
pseudoninimizare si fara posibilitatea | memorie nesecurizata — necriptata. personal procesate de Primarie. procesate in cadrul Primariei.
de a pastra o evidenta electronica Nerespectarea in consecintéd a
completa a activitatilor de prevederilor art.5 lit. f alin 1 si 2 din
prelucrare/modificare/stergere prin capitolul Il politica GDPR.
monitorizare activa si salvare de log-
uri ale utilizatorilor.

5. | Neexecutarea periodica a testelor Nu exista stabilite politici pentru update- | Risc scazut pentru scanarea Impact scazut, poate duce la
pentru securitatea infrastructurii uri automate sau stabilite reguli de vurnerabilitatilor sistemului informatic accesarea neautoriazta a
informatice a Primariei si instalare a update-urilor. Nu exista al Primariei. datelor cu caracter personal
nerealizarea sistematica a update- politici pentru scanarea periodica pentru | Risc ridicat pentru lipsa update-urilor procesate Tn cadrul Primariei.
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urile software si patch-urile de vurnrabilitati. regulate a sistemului informatic al Nerespectarea in consecinta a
securitate. Primariei. prevederilor art.5 lit. f alin 1 si 2 din
capitolul ll, politica GDPR.

6. | Lipsa controlului porturilor de tip USB | Statiile de lucru din reteaua interna a Risc mediu datorat posibilitatii Impact mediu, poate duce la
si a mediilor de stocare externe, prin Primariei permit conectarea prin accesarii de catre persoane accesarea neautoriazta a
politici de securitate manuale porturile USB a memoriilor stick si neautorizate a datelor cu caracter datelor cu caracter personal
instalate pe statiile client sau printr- HDD-urilor externe. personal procesate de Primarie. procesate Tn cadrul Primariei.
un sistem automat. Nerespectarea in consecinta a

prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, politica GDPR.

7. Nu exista nici o posibilitate la nivelul Risc scazut, nu afecteaza securitatea Impact mediu, poate duce la
Lipsa controlului sistemelor de sistemului informatic al Primarie de a sistemului informatic dar poate afecta incapacitatea Primariei de a
tiparire prin produse software de stabili cine, ce si unde a scos la securitatea accesului la datele cu determina cauza incidentului
jurnalizare. imprimanta. caracter personal procesate in cadrul de securitate care a dus la

sistemului informatic al Primariei. scurgerea de informatii
confidentiale.
Imposibilitatea actiunii
coordonate pentru punerea in
practica a prevederilor art. 33,
art. 34 si art. 35 din capitolul IV.

8. | Utilizarea de catre angajatii primariei | Angajatii Primariei pot accesa statiile de Risc mediu datorat posibilitatii Impact mediu, poate duce la
a conturilor de acces cu drepturi de lucru din sistemul informatic al Primariei fara | accesarii de catre persoane accesarea neautoriazta a
administrator local si fara parola. a specifica o parola si conturile folosite au neautorizate a datelor cu caracter datelor cu caracter personal

drepturi de administrator local. personal procesate de Primarie. procesate Tn cadrul Primariei.
Nerespectarea in consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul ll, politica GDPR.

9. | Lipsa unei politici privind Nu exista parole de acces configurate pe Risc ridicat datorat posibilitatii Impact ridicat, poate duce la
managementul parolelor de acces la | statiile din sistemul informati al Primariei. accesarii de catre persoane accesarea neautoriazta a
sistemele informatice si la aplicatiile neautorizate a datelor cu caracter datelor cu caracter personal
specializate in care se proceseaza personal procesate de Primarie. procesate Tn cadrul Primariei.
date cu caracter personal. Nerespectarea in consecinta a

prevederilor art.5 lit. f alin 1 si 2 din
capitolul ll, politica GDPR.

10. | Accesul la reteaua LAN a Primariei Accesul la reteaua LAN a Primariei se Risc scazut, datorita separarii retelei Impact scazut, poate duce la

se face automat in momentul in care
calculatorul este conectat la retea.

face automat Tn momentul in care
calculatorul este conectat la retea.

LAN Tn zona protejata unde sunt
procesate datele cu caracter personal

accesarea neautoriazta a
datelor cu caracter personal
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si zona neprotejata care permite doar procesate in cadrul Primariei.
accesul la INTERNET. Nerespectarea in consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, politica GDPR.

11. | Accesul la reteaua WLAN a Primariei se | Accesul la reteaua WLAN a Primariei se Risc mediu datorat posibilitatii Impact mediu, poate duce la
face folosind parola specifica. face folosind parola specifica. accesarii de catre persoane accesarea neautoriazta a

neautorizate a datelor cu caracter datelor cu caracter personal

personal procesate de Primarie. procesate Tn cadrul Primariei.
Nerespectarea in consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul ll, politica GDPR.

12. | Existenta unei singure retele de WIFl la | Exista o singura retea de WIFI la care se Risc mediu datorat posibilitatii Impact mediu, poate duce la
care se pot conecta atat angajatii pot conecta atat angajatii primariei Tn accesarii de catre persoane accesarea neautoriazta a
primariei Tn interes de sericiu cat si interes de sericiu cét si vizitatorii. neautorizate a datelor cu caracter datelor cu caracter personal
vizitatorii. personal procesate de Primarie. procesate Tn cadrul Primariei.

Nerespectarea in consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul ll, politica GDPR.

13. | Inexistenta unui firewall hardware Nu exista nici un firewall hardware Risc ridicat datorat posibilitatii Impact ridicat, poate duce la
dedicat pentru sistemul informatic al configurat pentru protejarea retelei accesarii de catre persoane accesarea neautoriazta a
Primariei, care sa protejeze sistemul informatice a Primariei. neautorizate a datelor cu caracter datelor cu caracter personal
informatic al Primariei impotriva personal procesate de Primarie. procesate in cadrul Primariei.
accesului neautorizat la date din Nerespectarea in consecinta a
exterior. prevederilor art.5 lit. f alin 1 si 2 din

capitolul Il, politica GDPR.

14. | Inexistenta unui controler de domeniu si | Nu exista nici un server de AD configurat Risc ridicat datorat posibilitatii Impact ridicat, poate duce la
a unui server de Active Directory (AD) pentru getiunea unitara a conturilor de accesarii de catre persoane accesarea neautoriazta a
care sa gestioneze unitar conturile de utilizator ale retelei Primariei. neautorizate a datelor cu caracter datelor cu caracter personal
utilizatori ale angajatilor Primariei, sa personal procesate de Primarie. procesate in cadrul Primariei.
permita aplicarea unei politici uniforme Nerespectarea in consecinta a
de securitate si s& ofere facilitati prevederilor art.5 lit. f alin 1 si 2 din
centralizate de management al capitolul Il, politica GDPR.
accesului angajatilor la resursele
informatice ale Primariei.

15. | Folosirea sericiilor externe de FTP Angajatii Primariei folosesc serviciile de | Risc ridicat datorat posibilitatii Impact ridicat, poate duce la
(WeTransfer). FTP oferite de https://wetransfer.com/ | accesarii de catre persoane accesarea neautoriazta a

sau altor furnizori din aceasta categorie. | neautorizate a datelor cu caracter datelor cu caracter personal

din 22
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Nr.

crt. Vulnerabilitatea identificata Stare de fapt Riscul asociat identificat si estimat Impact GDPR
personal procesate de Primarie. procesate Tn cadrul Primariei.
Nerespectarea in consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, politica GDPR dar si
art. 33, art. 34 si art. 35 din
capitolul IV

16. | Lipsa unor politici de tip white list sau La nivelul sistemului informatic al Risc ridicat datorat posibilitatii Impact ridicat, poate duce la
black list pe ruterul central pentru a Primariei nu exista stabilite reguli de accesarii de catre persoane accesarea neautoriazta a
impiedica accesul la resursele de filtrare al accesului la resursele Internet, | neautorizate a datelor cu caracter datelor cu caracter personal
internet care compromit securitatea angajatii Primariei pot accesa orice site | personal procesate de Priméarie si de procesate in cadrul Primariei.
datelor si a retelei de calculatoare a doresc. compromitere a securitatii sistemului Nerespectarea in consecintéd a
Primariei. informatic al Primariei. prevederilor art.5 lit. f alin 1 si 2 din

capitolul II, politica GDPR dar si
art. 33, art. 34 si art. 35 din
capitolul IV.
17. | Inexistenta unei solutii profesionale de Nu exista o solutie de back-up pentru Risc mediu datorat de imposibilitatea Impact mic, poate duce la
back-up. datele personale procesate de Primarie. angajatilor Primariei de a recupera accesarea neautoriazta a
datele cu caracter personal sterse datelor cu caracter personal
accidental sau cu buna vointa. procesate in cadrul Primariei.
Nerespectarea in consecintéd a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul ll, politica GDPR.

18. | Folosirea pe statiile de lucru ale Folosirea pe statiile de lucru ale Primariei, | Risc mediu datorat posibilitatii Impact mediu, poate duce la
Primariei, de catre angajatj, atat a de catre angajati, atat a conturilor de email | accesarii de catre persoane accesarea neautoriazta a
conturilor de email personale cét si a personale cat si a celor de serviciu. neautorizate a datelor cu caracter datelor cu caracter personal
celor de serviciu. personal procesate de Primarie. procesate in cadrul Primariei.

Nerespectarea in consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul ll, politica GDPR.

19. | Lipsa criptarii unitatilor de memorie Datele cu caracter personal procesate de Risc mediu datorat posibilitatii Impact ridicat, nerespectarea
pentru statiile de lucru pe care sunt Primarie sunt salvate intr-un format accesarii de catre persoane princiului de ,privacy by default
procesate date cu caracter personal. necriptat pe statiile de lucru. neautorizate a datelor cu caracter and privacy by design”.

personal procesate de Primarie.

20. | Folosire de catre angajatii Primariei a Angajatii Primariei folosesc telefoane dual Risc mediu datorat posibilitatii Impact mediu, poate duce la

telefoanelor cu tehnologia de dual sim
pentru a avea si numarul personal si
numarul de serviciu Tn acelasi telefon.

sim pentru a avea n acelasi echipament
atét cartela SIM personala cét si cartela
SIM primita de la Primarie.

accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

accesarea neautoriazta a
datelor cu caracter personal
procesate in cadrul Primariei.




Document intern al Primariei comunei Capleni judetul Satu Mare

Nr.

crt Vulnerabilitatea identificata Stare de fapt Riscul asociat identificat si estimat Impact GDPR
Nerespectarea in consecintéd a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, politica GDPR.

21. | Stocarea locald, in memoria telefonului | Angajatii Primariei salveaza datele cu Risc mediu datorat posibilitatii Impact mediu, poate duce la
a datelor cu caracter personal caracter personal procesate de in memoria | accesarii de catre persoane accesarea neautoriazta a
procesate. internd a primariei. neautorizate a datelor cu caracter datelor cu caracter personal

personal procesate de Primarie. procesate Tn cadrul Primariei.
Nerespectarea in consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, politica GDPR.

22. | Lipsa unor modalitati de sercurizare a Lipsa unor modalitati de sercurizare a Risc mediu datorat posibilitatii Impact mediu, poate duce la
accesului la datele din telefoanele accesului la datele din telefoanele accesarii de catre persoane accesarea neautoriazta a
angajatilor Primariei. angajatilor Primariei. neautorizate a datelor cu caracter datelor cu caracter personal

personal procesate de Primarie. procesate Tn cadrul Primariei.
Nerespectarea in consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul ll, politica GDPR.

23. | Lipsa unei politici centralizate pentru La nivelul Primariei nu exista stabilita o Risc mediu datorat posibilitatii Impact mediu, poate duce la
activarea stergerii de la distanta a procedura aprobata de Primarie pentru accesarii de catre persoane accesarea neautoriazta a
telefoanelor pierdute / furate. stergerea continutului unui telefon n cazul neautorizate a datelor cu caracter datelor cu caracter personal

n care acesta este pierdut sau furat. personal procesate de Primarie. procesate in cadrul Primariei.
Nerespectarea in consecintéd a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul ll, politica GDPR.

24. | Lipsa unei politici interne pentru Statiile de lucru din cadrul retele informatice | Risc mediu datorat posibilitatii Impact mediu, poate duce la
gestionarea unitatilor optice a Primariei dispun de unitati optice pe care | accesérii de céatre persoane accesarea neautoriazta a

angajatii le pot folosi pentru a salva neautorizate a datelor cu caracter datelor cu caracter personal

informatiile din statiile de lucru pe CD/DVD. | personal procesate de Primarie. procesate in cadrul Primariei.
Nerespectarea in consecintéd a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, politica GDPR.

25. | Lipsa unei politici interne privind modul Fiecare angajat al Priméarie foloseste Risc mediu datorat posibilitatii Impact mediu, poate duce la

cum sunt stocate datele cu caracter
personal de catre angajati pe
telefoanele de serviciu sau cele
personale care contin si cartela SIM de
serviciu.

telefonul mobil pe care proceseaza date cu
caracter personal dupa cum considera de
cuviinta.

accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

accesarea neautoriazta a
datelor cu caracter personal
procesate Tn cadrul Primariei.
Nerespectarea in consecintéd a
prevederilor art.5 lit. f alin 1 si 2 din
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Nr.

crt. Vulnerabilitatea identificata Stare de fapt Riscul asociat identificat si estimat Impact GDPR
capitolul Il, politica GDPR.

26. | Lipsa unei politici interne pentru Priméria nu are stabilite politici si proceduri Risc mediu datorat posibilitatii Impact mediu, poate duce la
securizarea leptopurilor pentru a preveni | pentru securizarea datelor cu caracter accesarii de catre persoane accesarea neautoriazta a
accesul neautorizat la datele salvate pe | personal salvate pe unitatile de stocare neautorizate a datelor cu caracter datelor cu caracter personal
unitatea de stocare interna. interna personal procesate de Primarie. procesate Tn cadrul Primariei.

Nerespectarea in consecintéd a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul ll, politica GDPR.

27. | Conturile de email pe care Primaria le Serverul de email al Primariei nu foloseste Risc mediu datorat posibilitatii Impact mediu, poate duce la

utilizeaza nu folosesc versiunile
securizate ale protocoalelor de
comunicare.

protocoalele securizate de comunicare.

accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

accesarea neautoriazta a
datelor cu caracter personal
procesate in cadrul Primariei.
Nerespectarea in consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul ll, politica GDPR.

EVALUARE $I

PREGATIRE PERSONAL

MANAGEMENT JURIDIC AL
CONTRACTELOR, IN
VEDEREA CONFORMARII
CU POLITICA GDPR




Document intern al Primariei comunei Capleni judetul Satu Mare

Nr.

crt Vulnerabilitatea identificata

Stare de fapt

Riscul asociat identificat si estimat

Impact GDPR
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ANALIZA ELEMENTELOR DE NECONFORMITATE iN RAPORT CU REGULAMENTUL UE NR.679/2016 PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL SI SOLUTII DE OPTIMIZARE

Nr. crt. | Limitarea curenta/Elementul de neconformitate Solutii posibile !Evaluare termen de
’ implementare

ORGANIZAREA S| MANAGEMENTUL
SECURITATII INTERNE

1. Lipsa unor documente specifice de planificare si - Crearea documentatiei specifice pentru politicile de
organizare a activitafii de securitate a informatiei, securitate implementate.
subliniind aici lipsa unei politici de securitate formalizate - Stabilirea responsabilului cu securitatea infrastructurii IT
printr-un document programatic, avizat de conducerea a Primariei si stabilirea unor responsabilitati clare pentru
Primariei si in fapt, lipsa unor prevederi clare privind persoana numita.
calitatea serviciilor pe zona securitatii informatice, dar si - Stabilirea modalitatilor clare de santionare a persoanei
responsabilitatilor pe linia administrarii serviciilor tehnice numite resonsabil cu securitatea infrastructurii IT pentru
informatice, coroborate cu lipsa unor clauze sanctionatorii | neindeplinirea sarcinilor.
cuantificabile.

2, Lipsa unei persoane incadrate in functia de DPO (Data - Numirea unui DPO din cadrul Primariei;

Protection Officer) in Primarie sau externalizarea - Stabilirea clara a responsabilitatilor si obiectivelor de
serviciului.. performanta;
- Instruirea si pregatirea continua a acestuia.

3. Lipsa responsabilitatilor in domeniul managementului si Numirea si responsabilizarea clara a unei persoane
administrarii securitatii sistemului informatic intern si a privind administrarea de securitate a Primariei prin:
infrastructurii informatice ale Primariei precizate clar in - Precizarea clara a administrarii de sistem, a
procedurile interne si stabilite prin fisa postului pentru o administrérii de securitate si a protectiei resurselor
persoana din cadrul Primariei. informationale;

- Precizarea claréa a calitatii serviciilor oferite si a
responsabilitatilor.

Persoana numita administrator de sistem nu poate
indeplini in acelasi timp si functia de administrator de
securitate si mai ales pe cea de DPO, datorita
incompatibilitatii descrise in Regulamentul European al
protectiei datelor cu caracter personal.

4. Nu sunt nominalizate persoanele care indeplinesc functile | - Numirea unei persoane cu competente specifice pe
de administrator de securitate si administrator de sistem. pozitia de administrator de securitate;

- Instruirea si pregatirea continua a acestuia;
- Numirea unei persoane cu cumpetente specifice pe
pozitia de administrator de sistem;




Document intern al Primariei comunei Capleni judetul Satu Mare

Evaluare termen de

Nr. crt. | Limitarea curenta/Elementul de neconformitate Solutii posibile .
’ implementare
- Instruirea si pregatirea continua a acestuia;

5. Inexistenta in cadrul Primariei a unei persoane - Numirea unei persoane cu competente specifice pe pozitia de
responsabile pe domeniul securitatii care sa coordoneze coordonator al implementarii si gestiondrii sercuritatii informatice;
modul de asigurare a securitatii datelor si informatiilor cat | - Instruirea si pregatirea continué a acestuia;
si organizarea si administrarea interna a securitatii pentru
protectia datelor fapt care poate genera lipsa unui
management pe acest domeniu si aparitia unor brese de
securitate.

6. Nu sunt implementate si nu sunt insusite de personalul - Elaborarea strategiilor de securitate specifice primariei, conform
propriu, strategiile de securitate cu privire la protectia raportului de evaluare;
datelor cu caracter personal, - Instruirea personalului intern al Primariei cu privire la mudul in

care aceste strategii de securitate se aplica pentru fiecare
departament in parte;

- Adaptarea continua a strategiilor de securitate conform
ultimelor descoperii in domeniul;

7. Nu sunt precizate clar in contractele cu Companiile de - Includerea unor clauze contractuale clare privind
prestari servicii informatice responsabilitatile in domeniul | managementu securitatii interne prin anexe pentru
managementului securitatii interne privind dezvoltarea, contractele pe care Primaria le are sau urmeaza sa le
mentenanta si hosting-ul pentru site-ul web, precum si Tncheie cu Companiile de prestari servicii informatice.
pentru dezvoltarea aplicatilor de management al bazelor
de date sau in procedurile interne, prin care Primaria isi
rezerva drepturile de exercitare a controlului privind
implementarea masurilor de securitate informatica prin
controale inopinate, inspectii si evaluari tehnice, pe baza
unui raport QoS.

8. Lipsa clauzelor contractuale clare prin care sa se - Includerea unor clauze contractuale clare privind

reglementeze: modul de asigurare a serviciilor

informatice, persoanele din cadrul Companiilor de prestari
servicii informatice care au acces la infrastructura de retea
a Primariei, precum si responsabilitatile privind asigurarea
securitatii cibernetice pentru aplicatile utilizate de Primarie

reglementarea modului de asigurare a serviciilor
informatice, prin anexe, pentru contractele pe care
Priméaria le are sau urmeaza sa le incheie cu Companiile
de prestari servicii informatice;

-Includerea unor clauze contractuale clare ce fac referire
explicita la persoanele din cadrul Companiilor de prestari
servicii informatice care au acces la infrastructura de retea
a Primariei, prin anexe, pentru contractele pe care
Priméaria le are sau urmeaza sa le incheie cu Companiile
de prestari servicii informatice;
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Evaluare termen de

Nr. crt. | Limitarea curenta/Elementul de neconformitate Solutii posibile .
; implementare
- Stabilirea unor clauze contractuale clare, prin anexe la
contract, ce stabilesc responsabilitatile privind asigurarea
securitatii cibernetice pentru aplicatile utilizate de Primarie.

9. Existenta unei imagini incomplete a infrastructurii - Realizarea unui audit intern sau extern din care sa
informatice detinute de Primarie si lipsa documentelor de | rezulte imaginea completa a infrastructurii informatice a
lucru pe domeniul securitatii cibernetice interne Primariei si a vulnerabilitatilor existente;

(documentatie sistem informatic, liste utilizatori si drepturi - Realizarea unui audit intern sau extern care sa descrie
de acces in sistemul informatic, inventar echipamente in mod clar, concret si explicit lista utilizatorilor existenti Th
tehnice, proceduri de back-up/disaster recovery etc.). sistemul informatic si enumurarea drepturilor de acces pe
care fiecare dintre acestia le au;
- Inventarierea detaliatd a echipamentelor tehnice
existente in Primarie;
- Stabilirea procedurilor de back-up pentru sistemul
informatic al Primariei;
- Stabilirea procedurilor disaster recovery pentru sistemul
informatic al Primariei;

10. Jurnalele statiilor de lucru si ale unor elemente - Realizarea unei proceduri interne privind managementul
componente ale sistemului informatic se rescriu periodic logurilor de sistem pentru sistemul informatic al primariei.
automat, fara a se face salvare si copii de siguranta ale
acestora.

1. Managementul securitatii se rezumata la managementul - Realizarea periodica a unor teste de penetrare a
utilizatorilor si drepturilor de acces, simpla functionare a sistemului informatic al Primariei si a unui plan de masuri
sistemelor informatice si avand un grad ridicat de pentru imbunatatirea securitatii sistemului informatic;
formalism.

12. Neaplicarea unitara a unor politici de securitate pe statiile - Implementarea la nivelul serverului de AD a politiciilor
de lucru. de update automat al sistemului de operare de pe statiile

de de lucru ale Primariei;
- Implementarea unei solutii de antivirus centralizata la
nivel de server

13. Accesarea de catre personalul Primariei a sistemelor - Eliminarea dreptului de administrator local pentru
informatice, printr-un cont de utilizator cu drepturi de conturile de utilizator folosite de angajatii Primariei.
administrator local.

14. Primaria nu detine procedura de procesare specifica pe - Dezvoltarea unei proceduri interne specifice securitatii

linia securitatii datelor si nici proceduri standard de acces
si utilizare a sistemelor informatice de cétre utilizatori,
functionand Tn acest sens pe baza cunostintelor fiecarui
utilizator si pe baza unei pregatiri minimale initiale, la

datelor in cadrul sistemului informatic propriu;

- Adaptarea continua a procedurilor interne specifice securitatii
conform ultimelor descoperii in domeniul;

- Instruirea periodica a angajatilor Primariei referitor la modul de




Document intern al Primariei comunei Capleni judetul Satu Mare

Evaluare termen de

Nr. crt. | Limitarea curenta/Elementul de neconformitate Solutii posibile .
’ implementare
angajare. aplicare al acestor proceduri Tn cadrul departamentului din care
angajatul face parte.
15. Activitatile de control de securitate si de audit intern ar - Realizarea a cel putin un audit intern de sercuritate pe
trebui sa aiba o periodicitate cel putin anuald, dar nu au an;
fost executate pana in prezent.
16. Preventia evenimentelor nedorinte nu este o preocupare - Auditarea periodica a securitatii sistemului informatic
principala in cadrul politicii de securitate, iar masurile de propriu.
securitate sunt Tn marea lor majoritate de tip reactiv la
situatiile aparute.
17. Nerespectarea regimului de management a parolelor - Configurarea conturilor de utilizator ale angajatilor
conturilor de utilizatori din cadrul sistemului informatic al Primariei sa solicite parola pentru autentificarea in
Primariei. sistemul informatic;
-Parola sa fie exprire, cel mult, odata la 3 luni;
-Puterea parolei sa fie cel putin mediu si un minim de 9
caractere.
18. Obligativitatea angajatilor Primariei de a salva date cu - Realizarea unei proceduri interne prin care sa se

caracter personal pe suport fizic — CD si de transmitere a
acestor informatii autoritatilor statului.

stabileasca nominal persoanele responsabile cu salvarea
datelor cu caracter personal pe suport fizic — CD, modul de
lucru si responsabilitatile pe care acestia le au;

SECURITATEA
INFRASTRUCTURII SI

SISTEMELOR DE TEHNOLOGIE A

INFORMATIEI
1. Lipsa unui sistem de detectie si protectie impotriva intruziunilor - Implementarea la nivelul intregii retele a unui sistem
(IDS/IPS) implementat la nivelul intregii retele ca protectie de Tmpotriva intruziunilor (IDS/IPS)
perimetru si ca solutie complementara de securitate, care sa
protejeze mediul de retea, si sa poaté fi utilizata pentru
eficientizarea managementului de securitate.
2, Lipsa unei solutii de tip SIEM (securitatea informatiilor si - Implementarea unei solutii SIEM pentru

managementul evenimentelor) dimensionate
corespunzator numarului de statii pentru colectarea si
monitorizarea automata si activa a logurilor de securitate
si accesului la date cu caracter personal, ca solutie
integratoare de securitate. La momentul evaluarii, log-urile
de securitate (fisierele jurnal) la nivel de utilizator nu sunt
salvate/stocate intr-o zona de memorie separata, cu

monitorizarea activitatii din retea.

- Crearea pe server a unei zone de memorie
dedicata pastrarii logurilor echipementelor din
infrastructura IT a Primariei;

- Analiza regulata a logurilor stocate.

- Securizarea accesului la zona de memorie de pe
server unde sunt stocate logurile de sistem si
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Evaluare termen de

Nr. crt. | Limitarea curenta/Elementul de neconformitate Solutii posibile .
; implementare
acces limitat si nu sunt analizate de catre responsabilul cu permiterea accesului pentru administratorul de
securitatea, deoarece in sistem nu exista o politica de sistem si DPO;
management a log-urilor de securitate aplicata tehnic. De
asemenea, procesele de modificare/stergere/corectare a
datelor cu caracter personal nu pot fi documentate cu
exactitate in timp.

3. Neimplementarea unitara a unei solutii profesionale anti- - Implementarea la nivel de server a unei solutii

spam, anti-malware, anti-ransomware. profesionale antivirus, antispam, antimalware,
antiransomware care sa monitorizeze activitatea
intregii retele.

4. Stocarea datelor cu caracter personal in toate bazele de - Acolo unde este cazul implementarea unor
date interne n clar, fara instrumente de criptare si modalitati de criptare, pseudonimizare a datelor
pseudoninimizare si fara posibilitatea de a pastra o stocare in baza de date;
evidenta electronica completa a activitatilor de - Criptarea zone de memorie de pe server unde
prelucrare/modificare/stergere prin monitorizare activa si bazele de date sunt stocate, pentru cazul in care
salvare de log-uri ale utilizatorilor. nu se pot salva intr-o maniera criptata datele in

baza de date.

5. Neexecutarea periodica a testelor pentru securitatea - Realizarea testelor de sercuritate a infrastructurii
infrastructurii informatice a Primariei si nerealizarea informatice a Primariei, cel putin o data pe an;
sistematica a update-urile software si patch-urile de - Configurarea politicilor de update automat la nivel
securitate. de server.

6. Lipsa controlului porturilor de tip USB si a mediilor de - Configurarea sistemului informatic al Primariei
stocare externe, prin politici de securitate manuale pentru a permite doar citirea de pe porturile USB
instalate pe statiile client sau printr-un sistem automat. si doar acolo unde este necesar pentru buna

desfasurare a activitatii departamentului
permiterea scrierii pe porturile USB;

- Realizarea unor proceduri interne prin care se
stabileste cine are dreptul de a scrie pe porturile
USB ale statiei de lucru si cadrul organizational in
care sa isi desfasoare activitatea.

7. Lipsa controlului sistemelor de tiparire prin produse - Instalarea unei solutii software pentru monitorizarea
software de jurnalizare. activitatii de tiparire.

8. Utilizarea de catre angajatii primariei a conturilor de acces | - Conturile de acces ale angajatilor la infrastructura

cu drepturi de administrator local si fara parola.

informatica a Primariei sa se realizeze prin conturi de
utilizator normal, faré drepturi de administrator local si
care sa necesite autentificare prin parola. Puterea parolei
sa fie cel putin mediu si lungimea de 8 caractere.
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9. Lipsa unei politici privind managementul parolelor de - Configurarea conturilor de utilizator conform cu punctul
acces la sistemele informatice si la aplicatiile specializate | 8;
in care se proceseaza date cu caracter personal. - Configurarea valabilitatii parolei nu mai lungé de 90 zile

(3 luni).

10. | Accesul la reteaua LAN a Primariei se face automat in - Filtrarea accesului la reteaua LAN a Primariei pe baza
momentul Tn care calculatorul este conectat |a retea. adresei MAC a echipamentului conectat.

11. | Accesul la reteaua WLAN a Primariei se face folosind parola - Separarea retelei WLAN a Primariei Tn doua retele
specifica. separate, una pentru vizitatori care ofera doar accesul la

resursele Internet, la care se poate conecta pe baza de
parola si o a doua retea pentru angajatii Primariei care sa
permita accesul la infrastructura informatica a Primariei.
SSID-ul acestei a doua retea sa nu fie vizibil si accesul la
aceasta sa se faca pe baza adresei MAC a
echipamentului conectat.

12. Existenta unei singure retele de WIFI la care se pot conecta - Conform punctului 11 din prezentul raport.
atat angajatii primariei in interes de sericiu cat si vizitatorii.

13. Inexistenta unui firewall hardware dedicat pentru sistemul - Achizitionarea si configurarea unui firewall hardware
informatic al Primariei, care sa protejeze sistemul informatic al | dedicat pentru protejarea retelei interne a Primariei de
Primariei impotriva accesului neautorizat la date din exterior atacurile din exterior.

14 Inexistenta unui controler de domeniu si a unui server de - Configurarea unui calculator cu functie de AD si
Active Directory (AD) care sa gestioneze unitar conturile de gestionarea utilizatorilor si drepturilor de acces la refeaua
utilizatori ale angajatjlor Primariei, sa permita aplicarea unei informatica a Primariei centralizat din serverul de AD.
politici uniforme de securitate si sa ofere facilitati centralizate Dacé este necesar achizitionarea unui calculator nou care
de management al accesului angajatilor la resursele sa deserveasca acestui scop.
informatice ale Primariei.

15. | Folosirea sericiilor externe de FTP (WeTransfer). - Configurarea unui server intern de FTP, folosind
protocoalele secure pe care Primaria sa il foloseasca
pentru a transmite fisiere de dimensiuni mari catre Terti
sau pe care angajatii Primariei sa il foloseasca pentru a
transmite intern fisiere;

16. Lipsa unor politici de tip white list sau black list pe ruterul - Restrictionarea accesului la resursele de Internet, pe
central pentru a impiedica accesul la resursele de internet principiul nevoii de a cunoaste, pentru angajatii Primariei
care compromit securitatea datelor si a retelei de calculatoare | folosind fie politicile de tip White List fie politicile de Black
a Primariei. List.

17. Inexistenta unei solutii profesionale de back-up. - Configurarea unei solutii profesionale de back-up.
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18. Folosirea pe statiile de lucru ale Primariei, de catre angajat, - Introducerea n cadrul politicilor de limitare a accesului la
atat a conturilor de email personale cét si a celor de serviciu. resursele de Internet a adreselor pentru serverele de email
altele decét cel al Primariei dar si la Retelele de socializare si
Web WhatsUp.
19. Lipsa criptarii unitatilor de memorie pentru statiile de lucru pe - Criptarea unitatilor de memorie a statiilor de lucru pe
care sunt procesate date cu caracter personal. care sunt procesate date cu caracter personal.
20. Folosire de catre angajatii Primariei a telefoanelor cu - Securizarea accesului la telefon prin activarea unui
tehnologia de dual sim pentru a avea si numarul personal si mecanism de autentificare: recunoastere faciala,
numarul de serviciu Th acelasi telefon. amprenta, parola sau simbol Tn functie de modelul
telefonului;
- Activarea pe telefon a serviciilor de formatare la distanta
si gasire telefon;
- Configurarea unui client pentru o solutie software
centralizatd care sa permita stergerea datelor de pe
telefon de la distanta;
- Realizarea unor proceduri interne de lucru cu
telefoanele mobile si de comunicare a deposedarii.
21. Stocarea locala, in memoria telefonului a datelor cu caracter - Salvarea datelor in solutia de cloud oferita de producatorul
personal procesate. telefonului;
- Folosirea telefonului doar ca terminal de acces la datele
stocate Tn cloud;
22. | Lipsa unor modalitati de sercurizare a accesului la datele din - Securizarea telefoanelor modile conform punctelor 17 si
telefoanele angajatilor Primariei. 18 din prezentul raport.
23. Lipsa unei politici centralizate pentru activarea stergerii de la - Securizarea telefoanelor modile conform punctului 17
distanta a telefoanelor pierdute / furate. din prezentul raport;
- Dezvoltarea unor proceduri interne prin care sa se
detalieze modul de prin care sunt sterse telefoanele
mobile de la distanta.
24, Lipsa unei politici interne pentru gestionarea unitatilor optice. - Configurarea sistemului informatic al Primariei

pentru a permite doar citirea datelor de pe
unitatile optice si doar acolo unde este necesar
pentru buna desfasurare a activitatii
departamentului permiterea scrierii datelor
folosind unitatile optice;

- Realizarea unor proceduri interne prin care se
stabileste cine are dreptul de a scrie date folosind
unitatile optice si cadrul organizational in care sa
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isi desfasoare activitatea.

25. Lipsa unei poalitici interne privind modul cum sunt stocate - Realizarea unor politici interne privind modul de stocare
datele cu caracter personal de catre angajati pe telefoanele de | al datelor pe telefoanele mobile ale angajatilor astfel Tncéat
serviciu sau cele personale care contin si cartela SIM de acestia sa le poata folosi intr-un mod sigur si securizat.
serviciu.

26. Lipsa unei politici interne pentru securizarea leptopurilor - Realizarea unor politici interne privind modalitatile de
pentru a preveni accesul neautorizat la datele salvate pe securizare a leptopurilor.
unitatea de stocare intema.

27. | Conturile de email pe care Primaria le utilizeaza nu folosesc - Cofigurarea serverului de email al Primariei sa

versiunile securizate ale protocoalelor de comunicare.

foloseasca versiunile securizate ale protocoalelor de
comunicare;

- Configurarea clientilor de email pentru a se conecta la
serverul de email folosint protocoalele securizate;

EVALUARE S| PREGATIRE

PERSONAL

28. | Posibilitatea conectarii la bazele de date cu caracter Interzicerea conectarii cu credentialele altor utilizatorilor
personal si la sistemele informatice ale Primariei utilizdnd | interni, prin intermediul unei proceduri interne. 30.04.2020
credentialele altui utilizator sau parole implicite salvate in
cache-ul sistemelor/ aplicatiilor.

29. Stocarea datelor cu caracter personal in format Interzicerea prin procedura interna a salvarii de date cu
nestructurat, pe statiile de lucru, desi Primaria detine caracter personal in alte locuri decat bazele de date 30.04.2020
bazele de date structurate in cadrul aplicatiilor de sistem structurate operationale la nivelul serverelor Primariei
de dezvoltate de companiile informatice. concomitent cu respectarea principiului minimalitatii.

30. Utilizarea resurselor informatice apartinand Primariei pentru Reglementarea acestei practici prin procedura interna,
interese personale, in timpul serviciului (acces la retele de concomitent cu implementarea solutiilor de tip ACCES cu
socializare, activitati de chat electronic, vizualizare/descarcare, TOKEN si a implementarii unor profile de securitate Martie 2020/
acces video-contet, conturi de torent, copiere date personale de | organizationale diferite. lanuarie 2021
pe medii USB).

31. | Angajatii pot conecta telefoane mobile, device-uri externe | Interzicerea/limitarea acestei practici. Managementul 30.04.2020
si medii de stocare personale la sistemele informatice de porturilor USB.
la birou.

32. Necunoasterea prevederilor noii politici GDPR, referitoare | Realizarea unui curs de instruire specializat cu toti
la definirea, colectarea, procesarea, stocarea si stergerea | operatorii fie in format WEB BINAR fie pe categorii de 30.06.2020
datelor cu caracter personal. personal pentru cunoasterea noilor prevederi GDPR.
Analiza de risc — managementul securitatii si protectiei datelor cu caracter personal pag.
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33. Nu exista si nu pot fi aplicate proceduri standard de Constientizarea persoanelor autorizate de céatre operator
colectare, procesare, stocare, stergere si transmitere a prin prevederea responsabilitatilor respectarii noilor
datelor cu caracter personal prelucrate de Primarie. proceduri, la nivelul fiselor postului.

34. Lipsa instruirii personalului pentru cunoasterea Aplicarea prevederilor de la punctele 31 si 32, precizate 30.06.2020
prevederilor politicii GDPR referitoare la colectarea, mai sus.
stocarea si procesarea datelor cu caracter personal.

35. Utilizarea resurselor informatice apartinand Primariei pentru Reglementarea acestei practici prin procedura interna,
interese personale, in timpul serviciului (acces la retele de concomitent cu implementarea solutiilor de tip ACCES cu Martie 2020/

socializare, activitati de chat electronic, vizualizare/descarcare,
acces video-contet, conturi de torent, copiere date personale de
pe medii USB).

TOKEN si a implementarii unor profile de securitate
organizationale diferite.

lanuarie 2021

MANAGEMENT JURIDIC AL
CONTRACTELOR, IN VEDEREA
CONFORMARII CU POLITICA GDPR

36. Lipsa clauzelor contractuale ce stabilesc obligatia de Completarea contractelor cu clauze specifice GDPR, in Odata cu prelungirea, prin act
protectie a datelor cu caracter personal si raspunderea vederea conformarii cu politica GDPR si evitarea angajarii | aditional a contractelor ajunse la
pentru incidentele de securitate aparute. raspunderii pentru faptele tertilor. termen sau prin completarea celor

in vigoare si care se prelungesc
automat, dar nu mai tarziu de luna
Aprilie 2020.

37. Nu exista clauze care sa stabileasca obligatia de protectie | Includerea in contracte a unui paragraf specific prin care Aprilie 2020 si apoi permanent.

a datelor cu caracter personal si nici consimtaméantul
potentialului angajat pentru prelucrarea acestora.

acesta sa-si exprime consimtamantul privind prelucrarea
datelor cu caracter personal si posibilitatea retragerii
acestui acord.
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