ROMANIA
JUDETUL SATU MARE
CONSILIUL LOCAL AL COMUNEI CAPLENI

Hotérare Nr.13/2021.-
privind aprobarea documentelor de organizare a activilatii de protectia datelor in cadrul Primariei
comunei Cipleni

Consiliul local al comunei Cépleni, intrunit in sedinta ordinara din data de 20 aprilie 2021.-

Avand in vedere:
- referatul de aprobare nr.13/09.04.2021 al primarului comunei Cépleni,
- raportul secretarului general nr.36/09.04.2021,
- avizul comisiei speciale pentru buget-finante, patrimoniu, activita{i economico-financiare;
amenajarea teritoriului i urbanism; agriculturd; protectie mediu si turisim,
- contractul de prestari servicii incheiat cu S.C. BONEA S WORLD S.R.L.
- prevederile Regulamentului (UE) 679/2016 al Parlamentului European si al Consiliului privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulafie a acestar date (GDPR),
- prevederile Legii nr.190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)

in temeiul prevederilor art.129 alin.(2) lit.a), art.139 alin.(1), art. 196 alin.(1) lit.a) din Ordonanta
de urgenta nr. 57/2019 privind Codul administrativ, cu modificdrile si completarile ulterioare,

HOTARASTE:

Art.-1.- Se aprobd Analiza de risc In domeniul securititii §i protectici datelor cu caracter
personal al primiriei comunei Cipleni, judetul Satu Mare, conform Anexei nr.1, care face parte
integrantd din prezenta hotérare.

Art.-2.- Se aproba Politica de Securitate IT In domeniul GDPR, conform Anexei nr.2, care face
parte integranta din prezenta hotéréire.

Art.-3.- Se aproba Regulamentul de Securitate privind Sistemul Resurselor Informatice si de
Comunicatii privind GDPR din cadrul Primariei comunei Cépleni, judetul Satu Mare, conform Anexei
nr.3, care face parte integrantd din prezenta hotédrare.

Art.-4.- Se aproba Regulamentul de conformitate al Primariei comunei Cépleni, judetul Satu
Mare, privind protectia datelor cu caracter personal, conform Anexci nr.4, care face parte integranta
din prezenta hotérare.

Art.-5.- Cu duccrea la indeplinire si punerea in aplicare a acestei hotérdri se incredinteaza
Megyeri Tamas-Rébert, primarul comunei Cépleni.

Art.-6.- Prezenta va fi comunicata prin intermediul secretarului comunei Cépleni, in termenul
previzut de lege, cu:
-Primarul comunei Céapleni,
JInstitugia Prefectului — Judeful Satu Mare,
-Se aduce la cunostintd publica prin afisare la sediul Primariei si publicare pe site-ul

propriu.



Cépleni, 20 aprilie 2021.-

Presedinte de sedinti o Contrasemneazi
Csizmér Antal-Tamas 2 s A N Csizmar Erika
AL Secretar general

Prezenta hotérdre a fost adoptata cu respectarea prevederilor art.139 din Ordonanta de Urgenta Nr. §7/2019, privind Codul
administrativ, cu modificéirile si completiirile ulterioare. Nr. total al consilierilor in functie:13, Nr. total al consilierilor
prezenti: 13, Nr. total al consilierilor absenti:0, Voturi pentru:13, Voturi impotriva:0, Abtineri:0.
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Anexa nr.1 la hotararea nr.13/2021

ANALIZA DE RISC
IN DOMENIUL SECURITATII S| PROTECTIEI
DATELOR CU CARACTER PERSONAL A
PRIMARIEI COMUNEI CAPLENI,
JUDETUL SATU MARE

RAPORT DE ANALIZA A RISCURILOR S| VULNERABILITATILOR PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL

Analiza de risc — managementul securitatii si protectiei datelor cu caracter personal pag 1

din 22



Nr.

Vulnerabilitatea identificata

EVALUAREA ORGANIZARII
$I MANAGEMENTULUI
SECURITATI INTERNE

Stare de fapt

Riscul asociat identificat si estimat

Impact GDPR

1. Lipsa unor documente specifice de La nivelul Primariei nu sunt elaborate Risc mediu privind posibilitatea Impact mediu.
planificare si organizare a activitatii documente specifice de planificare si aparitiei unor incidente de securitate si | Securitatea redusa a sistemului,
de securitate a informatiei, subliniind | organizare a activitatii de securitate a incapacitatea stabilirii unui responsabil | posibilitatea exfitrari/compromiterii
aici lipsa unei politici de securitate informatiei, politicii de securitate pentru realizarea incidentului. de date fara determinarea
formalizate printr-un document formalizate printr-un document responsabilitatilor de securitate.
programatic, avizat de conducerea programatic, avizat de conducerea Nerespectarea In consecinid a
Primariei si in fapt, lipsa unor Primariei. Lipsa unor prevederi clare prevederilor art.5 lit. falin 1 si 2 din
prevederi clare privind calitatea privind calitatea serviciilor pe zona capitolul I, politica GDPR.
iciilor pe zona securitatii securitatii informatice, dar si a
informatice, dar si responsabilitatilor responsabilitatilor pe linia administrarii
pe linia administrarii serviciilor serviciilor tehnice informatice,
tehnice informatice, coroborate cu coroborate cu lipsa unor clauze
lipsa unor clauze sanctionatorii sanctionatorii cuantificabile.
cuantificabile.
2. Lipsa unei persoane incadrate in Functia nu exista la momentul actual Risc Major, Imposibilitatea conformarii cu Impact major,
functia de DPO (Data Protection deoarece legislatia abrogata, tradusa politica GDPR 2018, inexistenta unui Neconformare Incalcare art.37
Officer) in Primarie sau prin Legea nr. 677/2001 nu impunea responsabil pe domeniu genereaza alin.1 sectiunea 4. din Politica
externalizarea serviciului.. aceasta functie in organigrama protectia deficitard a datelor cu caracter GDPR
Primariei. personal, lipsa punctului unic de contact si a
coordonarii unitare a domeniului in
Primarie.
3. Lipsa procedurilor pe domeniul Nu sunt definite: i Risc Major privind actiunea ineficienta | Impact major,
in situatia compromiterii datelor cu NECONFORMARE

securitatif informatice interne:
procedurd de urgenta privind aparitia
unui incident de securitate ce a
generat compromiterea datelor cu
caracter personal, procedura de
sistem privind colectarea,
prelucrarea, stergerea, transferul,
datelor cu caracter personal,
procedura de sistem la aparitia unui
eveniment de securitate, procedura
privind accesul la sisteme informatice
si aplicatii, procedura de back-up /

- procedurd de urgenta privind
actiunea la aparitia unui incident de
securitate ce a generat
compromiterea datelor cu caracter
personal (GDPR);

- procedura de back-up date cu
caracter personal;

- procedura/politica de update a
produselor software utilizate;

- procedura de acces i utilizare sistem
informatic al Primariei;

- procedura de obtinere, prelucrare,

caracter personal, Tn situatia aplicarii
dreptului de a fi uitat sau in situatia
solicitarii transferului de date.

Risc mediu privind posibilitatea
compromiterii datelor gi informatiilor
specifice Primariei.

Imposibilitatea actiunii
coordonate pentru punerea in
practica a prevederilor art. 33,
art. 34 si art. 35 din capitolul IV.
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Nr.
crt.

Vulnerabilitatea identificata

disaster recovery,

Stare de fapt

stocare, utilizare, transmitere si
stergere a datelor cu caracter
personal (GDPR).

Riscul asociat identificat si estimat

Impact GDPR

Nu sunt nominalizate persoanele
care ndeplinesc functiile de
administrator de securitate si
administrator de sistem.

Aceste activitati sunt partial realizate de
un consilier focal Tn a carui fisa a postului
sunt trecute unele dintre
responsabilitatile administratorului de
sistem si unele din responsabilitatile
administratorului de retea

Risc mediu privind aparitia unui
incident de securitate ca urmare a
implementarii partiale a politicilor de
securitate a infrastructurii Primariei.

Impact mediu Securizarea
neadecvata a datelor cu
caracter personal.
Nerespectarea in consecintd a
prevederilor art.5 lit. falin 1 5i2 din
capitolul I, politica GDPR.

Inexistenta In cadrul Primariei a unei
persoane responsabile pe domeniul
securitatii care sa coordoneze modul
de asigurare a securitatii datelor si
informatiilor cat si organizarea si
administrarea interna a securitatii
pentru protectia datelor fapt care
poate genera lipsa unui management
pe acest domeniu si aparitia unor
brese de securitate.

Aceste responsabilitati nu sunt
indeplinite efectiv de nicio persoana din
cadrul Primariei. Nu sunt prevazute
responsabilitati si sarcini privind
asigurarea securitatii infrastructurii
informatice a Primariei si
responsabilitdti GDPR, nici standarde
de performanta privind serviciile
functionale informatice.

Risc mediu privind aparitia unui
incident de securitate ca urmare a
implementarii partiale a politicilor de
securitate a infrastructurii Primariei.

Impact mediu Securizarea
neadecvata a datelor cu
caracter personal, lipsa unui
control al configuratiei
sistemelor informatice.
Nerespectarea in consecinta a
prevederilor art.5 lit. falin 1 si 2 din
capitolul I, politica GDPR.

Nu sunt implementate si nu sunt
insusite de personalul propriu,
strategiile de securitate cu privire la
protectia datelor cu caracter
personal;

Primaria nu are stabilite proceduri inteme
pentru protectia datelor cu caracter
personal.

Risc mediu privind aparitia unui
incident de securitate ca urmare a
lipsei unor proceduri interne care sa

stabileasca modul corect de a actiona.

impact mediu Securizarea
neadecvata a datelor cu
caracter personal.
Nerespectarea in consecinta a
prevederilor art.5 lit. falin 1 i 2 din
capitolul Il, politica GDPR.

Nu sunt precizate clar in contractele
cu Companiile de prestari servicii
informatice responsabilitatile in
domeniul managementului securitatii
interne privind dezvoltarea,
mentenanta si hosting-ul pentru site-
ul web, precum si pentru dezvoltarea
aplicatiilor de management al bazelor
de date sau In procedurile interne,
prin care Primaria isi rezerva
drepturile de exercitare a controlului
privind implementarea masurilor de

Contractele pe care Priméria le are cu
furnizorii de servicii IT si cu furnizorii
aplicatiilor folosite de Primarie nu contin
clauze clare pentru stabilirea
responsabilitatilor in ceea ce priveste
sercuritatea aplicatiilor si in ceea ce
priveste compatibilitatea plicatiilor
folosite cu regulile GDPR.

Risc mediu privind procesarea datelor
cu caracter personal intr-o maniera
neconforma cu reglementarite GDPR.

Impact mediu Securizarea
neadecvata a datelor cu
caracter personal.
Nerespectarea in consecind a
prevederilor art.5 lit. falin 1 si 2 din
capitolul ll, politica GDPR.
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Nr.
crt.

Vulnerabilitatea identificata

securitate informatica prin controale
inopinate, inspectii i evaluari
tehnice, pe baza unui raport QoS

Stare de fapt

Riscul asociat identificat si estimat

Impact GDPR

Lipsa clauzelor contractuale clare
prin care sa se reglementeze: modul
de asigurare a serviciilor informatice,
persoanele din cadrul Companiilor de
prestari servicii informatice care au
acces la infrastructura de retea a
Primariei, precum si responsabilitatile
privind asigurarea securitatii
cibernetice pentru aplicatile utilizate
de Primarie

Contractele pe care Primaria le are cu
furnizorii de servicii IT si cu furnizorii
aplicatiilor folosite de Primarie nu coniin
clauze clare prin care sa se stabileasca
persoanele din cadrul companiilor care
au acces la datele cu caracter personal
prelucrate de Primarie.

Risc mediu privind procesarea datelor
cu caracter personal intr-o maniera
neconforma cu reglementarile GDPR.

Impact mediu Securizarea
neadecvata a datelor cu
caracter personal.
Nerespectarea in consecinia a
prevederilor art.5 lit. falin 1 si 2 din
capitolul Il, politica GDPR.

Existenta unei imagini incomplete a
infrastructurii informatice detinute de
Primarie si lipsa documentelor de
lucru pe domeniul securitatii
cibernetice interne (documentatie
sistem informatic, liste utilizatori si
drepturi de acces in sistemul
informatic, inventar echipamente
tehnice, proceduri de back-
up/disaster recovery etc.).

Primaria nu are elaborata si aprobata o
documentatie scrisa clara din care sa
rezulte arhitectura retelei, liste utilizatori
si drepturi de acces in sistemul
informatic, inventar echipamente
tehnice, proceduri de back-up/disaster
recovery etc.

Risc mediu datorat lipsei imaginii de
ansamblu a arhitecturii de retea, bine
documentate.

Impact mediu Securizarea
neadecvata a datelor cu
caracter personal.
Nerespectarea in consecinta a
prevederilor art.5 fit. falin 1 si 2 din
capitolul I, politica GDPR.

10.

Jurnalele statiilor de lucru si ale unor
elemente componente ale sistemului
informatic se rescriu periodic
automat, fara a se face salvare si
copii de siguranta ale acestora

La nivelul Primariei nu exista un
management clar al jurnalelor statiilor
de lucru (logurilor de sistem).

Risc scazut datorat incapacitatii
administratorului de sistem de a
determina cand au avut loc incidente
de sistem. Doar ca nu toate incidentele
de sistem sunt datorate unor tentative
de a accesa neautorizat date cu
caracter personal.

Impact mediu, poate duce la
incapacitatea Primariei de a
determina cauza incidentului
de securitate care a dus la
scurgerea de informatii
confidentiale.

imposibilitatea actiunii
coordonate pentru punerea in
practica a prevederilor art. 33,
art. 34 si art. 35 din capitolul IV.

1.

Managementul securitatii se
rezumata la managementul
utilizatorilor si drepturilor de acces,
simpla functionare a sistemelor

La nivelul Primariei nu sunt luate in

calcul scenarii de penetrare a retelei si
documentate posibilele vulnerabilitati si
masurile necesare remedierii acestora.

Risc mediu datorat posibilitatii
accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

Impact mediu, poate duce la
accesarea neautoriazta a
datelor cu caracter personal
procesate in cadrul Primariei.




Document intern al Primariei comunei Capleni judetul Satu Mare

Vulnerabilitatea identificata

informatice si avand un grad ridicat
de formalism.

Stare de fapt

Riscul asociat identificat si estimat

Impact GDPR

Nerespectarea in consecinti a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul 1l, politica GDPR.

12

Neaplicarea unitara a unor politici de
securitate pe statiile de lucru.

La nivelul Primariei fiecare statie de
lucru are propriile setari de siguranta si
propria politica pentru Update-uri
influentata de abilitatile utilizatorului.

Risc mediu datorat posibilitafii
accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

Impact mediu, poate duce la
accesarea neautoriazta a
datelor cu caracter personal
procesate Tn cadrul Primariei.
Nerespectarea in consecintd a
prevederilor art.5 fit. f alin 1 5i 2 din
capitolul ll, politica GDPR.

13.

Accesarea de catre personaiul
Primariei a sistemelor informatice,
printr-un cont de utilizator cu drepturi
de administrator local.

Conturile de utilizator pe care angajatji
Primariei le folosesc pentru folosirea
statiilor de lucru ale Primariei sunt
conturi cu drepturi de administrator
local.

Risc ridicat datorat posibilitatii
compromiterii securitatii cibernetice a
retelei Primariei si accesarea
neautorizata la datele cu caracter

personal procesate in cadrul Priméariei.

Impact ridicat, poate duce la
accesarea neautoriazta a
datelor cu caracter personal
procesate In cadrul Primariei.
Nerespectarea In consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, politica GDPR.

14.

Primaria nu detine procedura de
procesare specifica pe linia securitatii
datelor si nici proceduri standard de
acces si utilizare a sistemelor
informatice de catre utilizatori,
functionand in acest sens pe baza
cunostintelor fiecarui utilizator si pe
baza unei pregatiri minimale initiale,
la angajare.

Primaria nu detine procedura de
procesare specifica pe linia securitatii
datelor si nici proceduri standard de
acces si utilizare a sistemelor
informatice de catre utilizatori,
functionand in acest sens pe baza
cunostintelor fiecarui utilizator si pe
baza unei pregatiri minimale initiale, la
angajare.

Risc mediu datorat posibilitatii
accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

Impact mediu, poate duce la
accesarea neautoriazta a
datelor cu caracter personal
procesate Tn cadrul Primariei.
Nerespectarea in consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul 1I, politica GDPR.

15.

Activitatile de control de securitate si
de audit intern ar trebui s3 aiba o
periodicitate cel putin anual3, dar nu
au fost executate pana in prezent.

La nivelul sistemului informatic al
Primariei nu au fost realizate pana in

prezent audituri de control al securitatii.

Risc mediu datorat posibilitaji
accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

Impact mediu, poate duce la
accesarea neautoriazta a
datelor cu caracter personal
procesate Tnh cadrul Primariei.
Nerespectarea in consecintd a
prevederilor art 5 lit. f alin 1 si 2 din
capitolul ll, poliica GDPR.

16.

Preventia evenimentelor nedorinte nu
este o preocupare principald in
cadrul politicii de securitate, iar
masurile de securitate sunt in marea

La nivelul sistemului informatic al
Primariei nu au fost realizate pana in

prezent audituri de control al securitatji.

Risc mediu datorat posibilitatii
accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

Impact mediu, poate duce la
accesarea neautoriazta a
datelor cu caracter personal
procesate in cadrul Primariei.
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Vulnerabilitatea identificati Stare de fapt Riscul asociat identificat si estimat Impact GDPR

lor majoritate de tip reactiv la situatiile Nerespectarea in consecinti a
aparute. prevederilor art5 lit. falin 1 si 2 din
capitolul I, politica GDPR.
Nerespectarea regimului de La nivelul sistemului informatic al Risc ridicat datorat posibilitatii Impact ridicat, poate duce la
management a parolelor conturilor de | Primariei nu existe configurate parole compromiterii securitatii cibernetice a accesarea neautoriazta a
utilizatori din cadru! sistemului pentru conturile de utilizatori ale retelei Primariei si accesarea datelor cu caracter personal
informatic al Primariei. angajatilor Primariei neautorizata la datele cu caracter procesate in cadrul Primariei.

personal procesate in cadrul Primdriei. | Nerespectarea in consecinti a
prevederilor art.5 [it. f alin 1 si 2 din
capitolul ll, politica GDPR.

Obligativitatea angajatilor Primariei Date cu caracter personal procesate de | Risc mediu datorat posibilitatii Impact mediu, poate duce la
de a salva date cu caracter personal | Priméarie sunt transferate, pe suport fizic | accesdrii de catre persoane accesarea neautoriazta a

pe suport fizic — CD si de transmitere | — CD, catre autoritatile statului. neautorizate a datelor cu caracter datelor cu caracter personal
a acestor informatii autoritatilor personal procesate de Primarie. procesate in cadrul Primariei.
statului. Nerespectarea in consecinta a

prevederilor art.5 lit. f alin 1 si 2 din
capitolul I, politica GDPR.

SECURITATEA |
INFRASTRUCTURII SI
SISTEMELOR DE
TEHNOLOGIE A
INFORMATIEI (IT)

Lipsa unui sistem de detectie si protecie | Lipsa unui sistem de detectie si protectie Risc ridicat datorat posibilitatii Impact ridicat, poate duce la
impotriva intruziunilor (iDS/IPS) impotriva intruziunilor (IDS/IPS) implementatla | compromiterii securitatii cibernetice a accesarea neautoriazta a
implementat la nivelul intregii retele ca nivelul Intregii retele ca protectie de perimetrusi | retelei Primariei si accesarea datelor cu caracter personal
protectie de perimefru si ca solutie ca solutie complementara de securitate, care sa neautorizata [a datele cu caracter procesate in cadrul Primariei.
complementara de securitate, care sa protejeze mediul de refea, si sd poaté fiutilizata | personal procesate in cadrul Primariei. | Nerespectarea in consecinta a
protejeze mediul de retea, si s poata fi pentru eficientizarea managementului de prevederilor art.5 lit. falin 1 si 2 din
utilizata pentru eficientizarea securitate. capitolul I, politica GDPR.
managementului de securitate.

Lipsa unei solutii de tip SIEM Log-urite de securitate (fisierele jurnal) | Risc mediu datorat posibilitatii Impact mediu, poate duce la
(securitatea informatiilor si la nivel de utilizator nu sunt accesarii de catre persoane incapacitatea Primariei de a
managementul evenimentelor) salvate/stocate intr-o zond de memorie | neautorizate a datelor cu caracter determina cauza incidentului
dimensionate corespunzator separata, cu acces limitat si nu sunt personal procesate de Primarie. de securitate care a dus la
numarului de statii pentru colectarea | analizate de catre responsabilul cu scurgerea de informatii
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Vulnerabilitatea identificata Stare de fapt Riscul asociat identificat si estimat | Impact GDPR

si monitorizarea automata si activa a | securitatea, deoarece in sistem nu confidentiale.

logurilor de securitate si accesului la exista o politicd de management a log- Imposibilitatea actiunii

date cu caracter personal, ca solutie urilor de securitate aplicata tehnic. De coordonate pentru punerea in
integratoare de securitate. La asemenea, procesele de practica a prevederilor art. 33,
momentul evaluarii, log-urile de modificare/stergere/corectare a datelor art. 34 si art. 35 din capitolul IV,

securitate (fisierele jurnal) la nivel de | cu caracter personal nu pot fi
utilizator nu sunt salvate/stocate intr- | documentate cu exactitate in timp.
0 zona de memorie separata, cu
acces limitat si nu sunt analizate de
catre responsabilul cu securitatea,
deoarece in sistem nu exista o
politicd de management a log-urilor
de securitate aplicata tehnic. De
asemenea, procesele de
modificare/stergere/corectare a
datelor cu caracter personal nu pot fi
documentate cu exactitate in timp.

3. | Neimplementarea unitara a unei Statiile de lucru din reteaua interna a Risc mediu datorat pesibilitatii Impact mediu, poate duce la
solutii profesionale anti-spam, anti- Primariei au instalate ca solutie anti- accesarii de catre persoane accesarea neautoriaztd a
malware, anti-ransomware. malware Malwarebites home si neautorizate a datelor cu caracter datelor cu caracter personal

instalarea update-urilor nu este unitara personal procesate de Primarie. procesate In cadrul Primariei.

Nerespectarea in consecinta a
prevederilor art.5 lit. falin 1 si 2 din
capitolul Il, politica GDPR.

4. Stocarea datelor cu caracter personal | Datele cu caracter perssonal sunt Risc scazut datorat posibilitatji Impact scazut, poate duce la
in toate bazele de date interne in salvate in clar In baza de date si baza accesarii de catre persoane accesarea neautoriazta a
clar, fara instrumente de criptare si de date este stocata intr-o zona de neautorizate a datelor cu caracter datelor cu caracter personal
pseudoninimizare si fara posibilitatea | memorie nesecurizata — necriptata. personal procesate de Primarie. procesate Tn cadrul Primariei.
de a pastra o evidentd electronica Nerespectarea in consecinta a
completa a activitatilor de prevederilor art.5 lit. f alin 1 si 2 din
prelucrare/modificare/stergere prin capitolul I, politica GDPR.

monitorizare activa si salvare de log-
uri ale utilizatorilor.

51 Neexecutarea periodica a testelor Nu exista stabilite politici pentru update- | Risc scazut pentru scanarea Impact scazut, poate duce Ia
pentru securitatea infrastructurii uri automate sau stabilite reguli de vurnerabilitatilor sistemului informatic accesarea neautoriazta a
informatice a Primariei si instalare a update-urilor. Nu exista al Primariei. datelor cu caracter personal
nerealizarea sistematica a update- politici pentru scanarea periodica pentru | Risc ridicat pentru lipsa update-urilor procesate in cadrul Primariei.
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Nr.
crt.

Vulnerabilitatea identificata

urile software si patch-urile de
securitate.

Stare de fapt

vurnrabilitati.

Riscul asociat identificat si estimat

regulate a sistemului informatic al
Primariei.

Impact GDPR

Nerespectarea in consecinta a
prevederilor art.5 lit. falin 1 5i 2 din
capitolul ll, politica GDPR.

Lipsa controlului porturilor de tip USB
si a mediilor de stocare externe, prin
politici de securitate manuale
instalate pe statiile client sau printr-
un sistem automat.

Statiile de lucru din reteaua interna a
Primariei permit conectarea prin
porturile USB a memoriilor stick si
HDD-urilor externe.

Risc mediu datorat posibilitatii
accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

Impact mediu, poate duce la
accesarea neautoriazta a
datelor cu caracter personal
procesate n cadrul Primariei.
Nerespectarea in consecinta a
prevederilor art.5 fit. falin 1 5i 2 din
capitolul Il, politica GDPR.

Lipsa controlului sistemelor de
tiparire prin produse software de
jurnalizare.

Nu exista nici o posibilitate la nivelul
sistemului informatic al Primarie de a
stabili cine, ce si unde a scos la
imprimanta.

Risc scazut, nu afecteaza securitatea
sistemului informatic dar poate afecta
securitatea accesului la datele cu
caracter personal procesate Tn cadrul
sistemului informatic al Primariei.

Impact mediu, poate duce la
incapacitatea Primariei de a
determina cauza incidentului
de securitate care a dus la
scurgerea de informatii
confidentiale.

Imposibilitatea actiunii
coordonate pentru punerea in
practica a prevederilor art. 33,
art. 34 si art. 35 din capitolul 1V.

Utilizarea de catre angajatii primariei
a conturilor de acces cu drepturi de
administrator local si fara parola.

Angajafii Primariei pot accesa statiile de
lucru din sistemul informatic al Primariei fara
a specifica o parola si conturile folosite au
drepturi de administrator local.

Risc mediu datorat posibilitatii
accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

Impact mediu, poate duce la
accesarea neautoriazta a
datelor cu caracter personal
procesate in cadrul Primariei.
Nerespectarea in consecinid a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul 11, politica GDPR.

Lipsa unei politici privind
managementul parolelor de acces la
sistemele informatice si la aplicatiile
specializate In care se proceseaza
date cu caracter personal.

Nu exista parole de acces configurate pe
statiile din sistemul informati al Primariei.

Risc ridicat datorat posibilitatii
accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

Impact ridicat, poate duce la
accesarea neautoriaztd a
datelor cu caracter personal
procesate in cadrul Primariei.
Nerespectarea In consecinta a
prevederilor art.5 fit. f alin 1 5i 2 din
capitolul Il, politica GDPR.

10.

Accesul la reteaua LAN a Primariei
se face automat iTn momentul in care
calculatorul este conectat la retea.

Accesul la reteaua LAN a Primariei se
face automat In momentul in care
calculatorul este conectat la retea.

Risc scazut, datorita separarii retelei
LAN in zona protejata unde sunt
procesate datele cu caracter personal

Impact scazut, poate duce la
accesarea neautoriazta a
datelor cu caracter personal




Document intern al Primériei comunei Capleni judetul Satu Mare

Vulnerabilitatea identificati

Stare de fapt

Riscul asociat identificat si estimat

si zona neprotejata care permite doar
accesul la INTERNET.

Impact GDPR

procesate Tn cadrul Primariei.
Nerespectarea in consecinti a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, politica GDPR.

11. | Accesul la refeaua WLAN a Primariei se | Accesul la reteaua WLAN a Primariei se Risc mediu datorat posibilitatii Impact mediu, poate duce la
face folosind parola specifica. face folosind parola specifica. accesarii de catre persoane accesarea neautoriazta a
neautorizate a datelor cu caracter datelor cu caracter personal
personal procesate de Primarie. procesate Tn cadrul Primariei.
Nerespectarea in consecinti a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, poliica GDPR.

12. | Existenta unei singure retele de WIFIla | Exista o singuré retea de WIFl la care se Risc mediu datorat posibilitatii Impact mediu, poate duce la
care se pot conecta atat angajatii pot conecta atat angajatii primariei in accesarii de catre persoane accesarea neautoriazta a
primariei in interes de sericiu cat Si interes de sericiu cat si vizitatori. neautorizate a datelor cu caracter datelor cu caracter personal
vizitatorii. personal procesate de Primarie. procesate in cadrul Primariei.

Nerespectarea in consecinti a
prevederilor art.5 fit. f alin 1 si 2 din
capitolul Il, politica GDPR.

13. | Inexistenta unui firewall hardware Nu exista nici un firewall hardware Risc ridicat datorat posibilitatii Impact ridicat, poate duce la
dedicat pentru sistemul informatic al configurat pentru protejarea retelei accesarii de catre persoane accesarea neautoriazta a
Primariei, care s3 protejeze sistemul informatice a Primariei. neautorizate a datelor cu caracter datelor cu caracter personal
informatic al Primariei impotriva personal procesate de Primarie. procesate in cadrul Primariei.
accesului neautorizat la date din Nerespectarea in consecinti a
exterior. prevederilor art.5 lit. f alin 1 si 2 din

capitolul Hl, politica GDPR.

14. | Inexistenta unui controler de domeniu $i | Nuexista nici un server de AD configurat Risc ridicat datorat posibilititii Impact ridicat, poate duce la
a unui server de Active Directory (AD) pentru getiunea unitar a conturilor de accesarii de catre persoane accesarea neautoriazti a
care sa gestioneze unitar conturile de utilizator ale retelei Primariei. neautorizate a datelor cu caracter datelor cu caracter personal
utilizatori ale angajatilor Primariei, sa personal procesate de Primarie. procesate Tn cadrul Primariei.
permita aplicarea unei politici uniforme Nerespectarea in consecinta a
de securitate si sa ofere facilitati prevederilor art.5 fit. f alin 1 si 2 din
centralizate de management al capitolul Il, politica GDPR.
accesului angajatilor la resursele
informatice ale Primariei.

15. | Folosirea sericiilor externe de FTP Angajatii Primariei folosesc serviciile de | Risc ridicat datorat posibilitatii Impact ridicat, poate duce la
(WeTransfer). FTP oferite de https://wetransfer.com/ | accesarii de catre persoane accesarea neautoriazta a

sau altor furnizori din aceasta categorie.

neautorizate a datelor cu caracter

datelor cu caracter personal

din 22

Analiza de risc — managementul securitatii si protectiei datelor cu caracter personal

pag. 9




Nr.
crt.

Vulnerabilitatea identificata

Stare de fapt

Riscul asociat identificat si estimat

personal procesate de Primarie.

Impact GDPR

procesate Tn cadrul Primariei.
Nerespectarea in consecinta a
prevederilor art.5 lit. falin 1 $i 2 din
capitolul Il, politica GDPR dar si
art. 33, art. 34 si art. 35 din
capitolul IV

16. | Lipsa unor politici de tip white list sau La nivelul sistemului informatic al Risc ridicat datorat posibilitatii Impact ridicat, poate duce la
black list pe ruterul central pentru a Primariei nu exista stabilite reguli de accesarii de catre persoane accesarea neautoriazta a
impiedica accesul la resursele de filtrare al accesului la resursele Internet, | neautorizate a datelor cu caracter datelor cu caracter personal
internet care compromit securitatea angajatii Primdriei pot accesa orice site | personal procesate de Primarie si de procesate in cadrul Primariei.
datelor si a retelei de calculatoare a doresc. | compromitere a securitatii sistemului Nerespectarea in consecinid a
Primariei. informatic al Primariei. prevederilor art.5 lit. falin 1 si 2 din

capitolul i, politica GDPR dar si
art. 33, art. 34 si art. 35 din
capitolul IV.
17. | Inexistenta unei solutii profesionale de Nu exista o solutie de back-up pentru Risc mediu datorat de imposibilitatea Impact mic, poate duce la
back-up. datele personale procesate de Primarie. angajatilor Primariei de a recupera accesarea neautoriazta a
datele cu caracter personal sterse datelor cu caracter personal
accidental sau cu buna vointa. procesate In cadrul Primariei.
Nerespectarea in consecinia a
prevederilor art.5 lit. falin 1512 din
capitolul il, politica GDPR.

18. | Folosirea pe statiile de lucru ale Folosirea pe statiile de lucru ale Primariei, | Risc mediu datorat posibilitatii Impact mediu, poate duce la
Primariei, de catre angajati, atat a de catre angajat], atat a conturilor de email | accesarii de catre persoane accesarea neauteriazta a
conturilor de email personale cat sia personale cét si a celor de serviciu. neautorizate a datelor cu caracter datelor cu caracter personal
celor de serviciu. personal procesate de Primarie. procesate in cadrul Primariei.

Nerespectarea in consecinté a
prevederilor art.5 lit. falin 1 i 2 din
capitolul I, politica GDPR.

19. | Lipsa criptarii unitatilor de memorie Datele cu caracter personal procesate de Risc mediu datorat posibilitatii Impact ridicat, nerespectarea
pentru statiile de lucru pe care sunt Primarie sunt salvate intr-un format accesarii de catre persoane princiului de ,privacy by default
procesate date cu caracter personal. necriptat pe statile de lucru. neautorizate a datelor cu caracter and privacy by design”.

personal procesate de Primarie.

20. | Folosire de catre angajatii Primariei a Angajatii Primériei folosesc telefoane dual Risc mediu datorat posibilitatii Impact mediu, poate duce la

telefoanelor cu tehnologia de dual sim
pentru a avea $i numarul personal si
numarul de serviciu in acelasi telefon.

sim pentru a avea in acelasi echipament
atat cartela SIM personala cét si cartela
SIM primita de la Primarie.

accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

accesarea neautoriazta a
datelor cu caracter personal
procesate in cadrul Primariei.




Document intern al Primariei comunei Capleni judetul Satu Mare

Vulnerabilitatea identificata

Stare de fapt

Riscul asociat identificat si estimat

Impact GDPR

Nerespectarea in consecintd a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, politica GDPR.

21. | Stocarea locala, in memoria telefonului | Angajatii Primériei salveaza datele cu Risc mediu datorat posibilitatji Impact mediu, poate duce la
a datelor cu caracter personal caracter personal procesate de in memoria | accesarii de catre persoane accesarea neautoriazta a
procesate. interna a primariei. neautorizate a datelor cu caracter datelor cu caracter personal

personal procesate de Primarie. procesate in cadrul Primariei.
Nerespectarea in consecinta a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul Il, politica GDPR.

22. | Lipsa unor modalitati de sercurizare a Lipsa unor modalitati de sercurizare a Risc mediu datorat posibilitatji Impact mediu, poate duce la
accesului la datele din telefoanele accesului la datele din telefoanele accesarii de catre persoane accesarea neautoriazta a
angajatilor Primariei. angajatilor Primariei. neautorizate a datelor cu caracter datelor cu caracter personal

personal procesate de Primarie. procesate Tn cadrul Primariei.
Nerespectarea in consecinta a
prevederilor art.5 it. f alin 1 si 2 din
capitolul Il, politica GDPR.

23. | Lipsa unei politici centralizate pentru La nivelul Primariei nu exista stabiliti o Risc mediu datorat posibilitatii Impact mediu, poate duce la
activarea stergerii de la distanta a procedura aprobatad de Primarie pentru accesarii de catre persoane accesarea neautoriazta a
telefoanelor pierdute / furate. stergerea continutului unui telefon Tn cazul neautorizate a datelor cu caracter datelor cu caracter personal

n care acesta este pierdut sau furat. personal procesate de Primarie. procesate Tn cadrul Primariei.
Nerespectarea in consecinia a
prevederilor art.5 lit. f alin 1 i 2 din
capitolul I, politica GDPR.

24. | Lipsa unei politici interne pentru Statiile de lucru din cadrul refele informatice | Risc mediu datorat posibilitafii Impact mediu, poate duce la
gestionarea unitatilor optice a Primériei dispun de unitafi optice pe care | accesarii de cétre persoane accesarea neautoriazta a

angajatii le pot folosi pentru a salva neautorizate a datelor cu caracter datelor cu caracter personal

informatiile din statile de lucru pe CD/DVD. | personal procesate de Primarie. procesate in cadrul Primariei.
Nerespectarea in consecintd a
prevederilor art.5 lit. f alin 1 6i 2 din
capitolul il, politica GDPR.

25, | Lipsa unei politici interne privind modul Fiecare angajat al Primarie foloseste Risc mediu datorat posibilitatii Impact mediu, poate duce la

cum sunt stocate datele cu caracter
personal de catre angajati pe
telefoanele de serviciu sau cele
personale care contin si cartela SIM de
serviciu.

telefonul mobil pe care proceseaza date cu
caracter personal dupa cum considera de
cuviinta.

accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

accesarea neautoriazta a
datelor cu caracter personal
procesate Tn cadrul Primariei.
Nerespectarea in consecinia a
prevederilor art.5 lit. f alin 1 si 2 din
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crt.

o Vulnerabilitatea identificata

Stare de fapt

Riscul asociat identificat si estimat

Impact GDPR

capitolul ll, politica GDPR.

26. | Lipsa unei politici interne pentru
securizarea leptopurilor pentru a preveni
accesul neautorizat la datele salvate pe

unitatea de stocare intema.

Primaria nu are stabilite politici si proceduri
pentru securizarea datelor cu caracter
personal salvate pe unittile de stocare
interna

Risc mediu datorat posibilitatii
accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

Impact mediu, poate duce la
accesarea neautoriazta a
datelor cu caracter personal
procesate In cadrul Primariei.
Nerespectarea Th consecinta a
prevederilor art.5 [it. falin 1 si 2 din
capitolul Il, politica GDPR.

27.

Conturile de email pe care Primaria le
utilizeaza nu folosesc versiunile
securizate ale protocoalelor de
comunicare.

Serverul de email al Primariei nu foloseste
protocoalele securizate de comunicare.

Risc mediu datorat posibilitatii
accesarii de catre persoane
neautorizate a datelor cu caracter
personal procesate de Primarie.

Impact mediu, poate duce la
accesarea neautoriazta a
datelor cu caracter personal
procesate In cadrul Primariei.
Nerespectarea in consecinia a
prevederilor art.5 lit. f alin 1 si 2 din
capitolul I, politica GDPR.

EVALUARE $I
PREGATIRE PERSONAL

MANAGEMENT JURIDIC AL
CONTRACTELOR, IN
VEDEREA CONFORMARII
CU POLITICA GDPR




Document intern al Primériei comunei Capleni judetul Satu Mare

Vulnerabilitatea identificata * Stare de fapt Riscul asociat identificat si estimat | Impact GDPR
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ANALIZA ELEMENTELOR DE NECONFORMITATE iN RAPORT CU REGULAMENTUL UE NR.679/2016 PRIV

Nr. crt.

CARACTER PERSONAL SI SOLUTII DE OPTIMIZARE

Limitarea curentd/Elementul de neconformitate

ORGANIZAREA SI MANAGEMENTUL
SECURITATII INTERNE

Solutii posibile

IND PROTECTIA DATELOR CU

Evaluare termen de

implementare

1.

Lipsa unor documente specifice de planificare si
organizare a activitatii de securitate a informatiei,
subliniind aici lipsa unei politici de securitate formalizate
printr-un document programatic, avizat de conducerea
Primariei gi in fapt, lipsa unor prevederi clare privind
calitatea serviciilor pe zona securitatii informatice, dar si
responsabilitatilor pe linia administrarii serviciilor tehnice
informatice, coroborate cu lipsa unor clauze sanclionatorii
cuantificabile.

- Crearea documentatiei specifice pentru politicile de
securitate implementate.

- Stabilirea responsabilului cu securitatea infrastructurii T
a Primariei si stabilirea unor responsabilitati clare pentru
persoana numita.

- Stabilirea modalitatilor clare de santionare a persoanei
numite resonsabil cu securitatea infrastructurii IT pentru
neindeplinirea sarcinilor.

Lipsa unei persoane incadrate in functia de DPO (Data
Protection Officer) in Primérie sau externalizarea
serviciului..

- Numirea unui DPO din cadrul Primariei;

- Stabilirea clara a responsabilitatilor si obiectivelor de
performanta;

- Instruirea si pregatirea continua a acestuia,

Lipsa responsabilitatilor in domeniul managementului si
administrarii securitatii sistemului informatic intern sia
infrastructurii informatice ale Primariei precizate clar in
procedurile interne si stabilite prin fisa postului pentru o
persoana din cadrul Primariei.

Numirea si responsabilizarea clard a unei persoane
privind administrarea de securitate a Primériei prin:

- Precizarea clara a administrarii de sistem, a
administrarii de securitate si a protectiei resurselor
informationale;

- Precizarea clara a calitatii serviciilor oferite sia
responsabilitatilor.

Persoana numitd administrator de sistem nu poate
indeplini in acelasi timp si functia de administrator de
securitate si mai ales pe cea de DPQ, datorita
incompatibilitatii descrise in Regulamentul European al
protectiei datelor cu caracter personal.

Nu sunt nominalizate persoanele care indeplinesc functiile
de administrator de securitate si administrator de sistem.

- Numirea unei persoane cu competente specifice pe
pozitia de administrator de securitate;

- Instruirea si pregatirea continua a acestuia;

- Numirea unei persoane cu cumpetente specifice pe
pozitia de administrator de sistem:




Document intern al Primariei comunei Capleni judetul Satu Mare

i < : " - Evaluare termen de
Nr. crt. | Limitarea curentid/Elementul de neconformitate Solutil posibile imoplementare

- Instruirea si pregatirea continu a acestuia;

5. Inexistenta in cadrul Primariei a unei persoane - Numirea unei persoane cu competente specifice pe pozitia de
responsabile pe domeniul securitatii care s3 coordoneze coordonator al implementarii si gestiondrii sercuritaii informatice;
modul de asigurare a securitatii datelor si informatiilor cat | - Instruirea si pregatirea continua a acestuia;

si organizarea si administrarea internd a securitatii pentru
protectia datelor fapt care poate genera lipsa unui
management pe acest domeniu si aparitia unor brese de

securitate.

6. Nu sunt implementate si nu sunt insusite de personalul - Elaborarea strategiilor de securitate specifice primariei, conform
propriu, strategiile de securitate cu privire la protectia raportului de evaluare;
datelor cu caracter personal; - Instruirea personalului intem al Primariei cu privire la mudul in

care aceste strategii de securitate se aplica pentru fiecare
departament in parte;

- Adaptarea continua a strategiilor de securitate conform
ulimelor descoperii in domeniul;

Ta Nu sunt precizate clar in contractele cu Companiile de - Includerea unor clauze contractuale clare privind
prestari servicii informatice responsabilitatile in domeniul managementu securitatii interne prin anexe pentru
managementului securitatii interne privind dezvoltarea, contractele pe care Primaria le are sau urmeaza sa le
mentenanta si hosting-ul pentru site-ul web, precum si incheie cu Companiile de prestari servicii informatice. |

pentru dezvoltarea aplicatiilor de management al bazelor
de date sau In procedurile interne, prin care Primdria Tsi
rezerva drepturile de exercitare a controlului privind
implementarea masurilor de securitate informatica prin
controale inopinate, inspectii si evaluari tehnice, pe baza
unui raport QoS.

8. Lipsa clauzelor contractuale clare prin care sa se - Includerea unor clauze contractuale clare privind
reglementeze: modul de asigurare a serviciilor reglementarea modului de asigurare a serviciilor
informatice, persoanele din cadrul Companiilor de prestari |informatice, prin anexe, pentru contractele pe care
servicii informatice care au acces la infrastructura de refea | Priméria le are sau urmeaza sa le incheie cu Companiile
a Primariei, precum si responsabilitatile privind asigurarea | de prestari servicii informatice;

securitatii cibernetice pentru aplicatile utilizate de Primarie | -Includerea unor clauze contractuale clare ce fac referire
explicita la persoanele din cadrul Companiilor de prestari
servicii informatice care au acces la infrastructura de retea
a Primariei, prin anexe, pentru contractele pe care
Primaria le are sau urmeaza s& le incheie cu Companiile
de prestari servicii informatice;
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Limitarea curentd/Elementul de neconformitate

Solutil posibile

- Stabilirea unor clauze contractuale clare, prin anexe la
contract, ce stabilesc responsabilitatile privind asigurarea
securitatii cibernetice pentru aplicatile utilizate de Primarie.

Evaluare termen de
implementare

Existenta unei imagini incomplete a infrastructurii
informatice detinute de Primarie si lipsa documentelor de
lucru pe domeniul securitaiii cibernetice interne
(documentatie sistem informatic, liste utilizatori si drepturi
de acces in sistemul informatic, inventar echipamente
tehnice, proceduri de back-up/disaster recovery etc.).

- Realizarea unui audit intern sau extern din care sa
rezulte imaginea completa a infrastructurii informatice a
Primériei si a vulnerabilitatilor existente;

- Realizarea unui audit intern sau extern care sa descrie
n mod clar, concret si explicit lista utilizatorilor existenti in
sistemul informatic si enumurarea drepturilor de acces pe
care fiecare dintre acestia le au;

- Inventarierea detaliatd a echipamentelor tehnice
existente in Primarie;

- Stabilirea procedurilor de back-up pentru sistemul
informatic al Priméariei;

- Stabilirea procedurilor disaster recovery pentru sistemul
informatic al Primariei;

10.

Jurnalele statiilor de lucru si ale unor elemente
componente ale sistemului informatic se rescriu periodic
automat, fara a se face salvare si copii de siguranta ale
acestora.

- Realizarea unei proceduri interne privind managementul
logurilor de sistem pentru sistemul informatic al primariei.

11.

Managementul securitdtii se rezumata la managementul
utilizatorilor si drepturilor de acces, simpla functionare a
sistemelor informatice si avand un grad ridicat de
formalism.

- Realizarea pericdica a unor teste de penetrare a
sistemului informatic al Primariei si a unui plan de masuri
pentru Tmbunatatirea securitatii sistemului informatic;

12.

Neaplicarea unitard a unor politici de securitate pe statiile
de lucru.

- Implementarea la nivelul serverului de AD a paliticiilor
de update automat al sistemului de operare de pe statiile
de de lucru ale Primariei;

- Implementarea unei solutii de antivirus centralizata la
nivel de server

13.

Accesarea de catre personalul Primariei a sistemslor
informatice, printr-un cont de utilizator cu drepturi de
administrator local.

- Eliminarea dreptului de administrator local pentru
conturile de utilizator folosite de angajatii Primariei.

14.

Primaria nu detine procedura de procesare specifica pe
linia securitatii datelor si nici proceduri standard de acces
si utilizare a sistemelor informatice de catre utilizatori,
functiondnd in acest sens pe baza cunostintelor fiecarui
utilizator si pe baza unei pregéatiri minimale initiale, la

- Dezvoltarea unei proceduri interne specifice securitatii
datelor in cadrul sistemului informatic propriu;

- Adaptarea continua a procedurilor interne specifice securitati
conform ultimelor descoperii in domeniul;

- Instruirea periodica a angajatilor Primariei referitor la modul de




Document intern al Primiriei comunei Capleni judetul Satu Mare

Evaluare termen de

Limitarea curentd/Elementul de neconfor itat .
e ormitate implementare

Solutii posibile

aplicare al acestor proceduri in cadrul departamentului din care
angajatul face parte.

Activitatile de control de securitate si de audit intern ar - Realizarea a cel putin un audit intern de sercuritate pe
trebui s3 aib3 o periodicitate cel putin anuala, dar nu au an;

fost executate pana in prezent.

Preventia evenimentelor nedorinte Nu este o preocupare - Auditarea periodica a securitalii sistemului informatic
principal in cadrul politicii de securitate, iar masurile de propriu.

securitate sunt In marea for majoritate de tip reactiv la

situatiile aparute. _

angajare.

Nerespectarea regimului de management a parolelor | - Configurarea conturilor de utilizator ale angajatilor |
conturilor de utilizatori din cadrul sistemului informatic al Primariei sa solicite parola pentru autentificarea in
Primariei. sistemul informatic;

-Parola s3 fie exprire, cel mult, odata 1a 3 luni;
-Puterea parolei s3 fie cel putin mediu si un minim de 9

caractere.
Obligativitatea angajatilor Primariei de a salva date cu - Realizarea unei proceduri interne prin care sa se
caracter personal pe suport fizic — CD si de transmitere a | stabileasca nominal persoanele responsabile cu salvarea
acestor informatii autoritatilor statului, datelor cu caracter personal pe suport fizic — CD, modul de
lucru si responsabilitatile pe care acestia le au: | N
SECURITATEA _
INFRASTRUCTURII St
SISTEMELOR DE TEHNOLOGIE .P_
INFORMATIE] |
Lipsa unui sistem de detectie si protectie impotriva intruziunilor - Implementarea Ia nivelul intregii retele a unui sistem _
(IDS/IPS) implementat la nivelul intregii retele ca protectie de impotriva intruziunilor (IDS/IPS)
perimetru sica solutie complementars de securitate, care s3 _
protejeze mediul de retea, $i sd poata i utilizata pentru
eficientizarea managementului de securitate. | _
Lipsa unei solutii de tip SIEM (securitatea informatiilor si - Implementarea unei solutii SIEM pentru _
managementul evenimentelor) dimensionate monitorizarea activitatii din retea.
Corespunzator numarului de statii pentru colectarea Si - Crearea pe server a unei zone de memorie
monitorizarea automats si activa a logurilor de securitate dedicata pastrarii logurilor echipementelor din
$i accesului la date cu caracter personal, ca solutie infrastructura IT a Primariei:
integratoare de securitate, L a momentul evaluarii, log-urile - Analiza regulata a logurilor stocate.
de securitate (fisierele jurnal) la nivel de utilizator nu sunt - Securizarea accesului la zona de memorie de pe
salvate/stocate intr-o zoni de memorie separata, cu server unde sunt stocate logurile de sistem si
Analiza de risc — managementul securititii si protectiei datelor cu caracter personal pag.
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Nr. crt.

Limitarea curenti/Elementul de neconformitate

acces limitat si nu sunt analizate de cétre responsabilul cu
securitatea, deoarece in sistem nu exista o politica de
management a log-urilor de securitate aplicata tehnic. De
asemenea, procesele de modificare/stergere/corectare a
datelor cu caracter personal nu pot fi documentate cu
exactitate n timp.

Solutii posibile

permiterea accesului pentru administratorul de
sistem si DPO;

Evaluare termen de
implementare

Neimplementarea unitara a unei solutji profesionale anti-
spam, anti-malware, anti-ransomware.

- Implementarea la nivel de server a unei solutji
profesionale antivirus, antispam, antimalware,
antiransomware care sa monitorizeze activitatea
intregii retele.

Stocarea datelor cu caracter personal in toate bazele de
date interne in clar, fara instrumente de criptare si
pseudoninimizare si fara posibilitatea de a pastra o
evidenta electronica completa a activitatilor de
prelucrare/modificare/stergere prin monitorizare activa si
salvare de log-uri ale utilizatorilor.

- Acolo unde este cazul implementarea unor
modalitati de criptare, pseudonimizare a datelor
stocare in baza de date;

- Criptarea zone de memorie de pe server unde
bazele de date sunt stocate, pentru cazul in care
nu se pot salva Intr-o maniera criptata datele Tn
baza de date.

Neexecutarea periodica a testelor pentru securitatea
infrastructurii informatice a Primariei si nerealizarea
sistematica a update-urile software si patch-urile de
securitate.

- Realizarea testelor de sercuritate a infrastructurii
informatice a Primariei, cel putin o data pe an;

- Configurarea politicilor de update automat la nivel
de server.

Lipsa controlului porturilor de tip USB si a mediilor de
stocare externe, prin politici de securitate manuale
instalate pe statiile client sau printr-un sistem automat.

- Configurarea sistemului informatic al Primariei
pentru a permite doar citirea de pe porturile USB
si doar acolo unde este necesar pentru buna
desfasurare a activitatii departamentului
permiterea scrierii pe porturile USB;

- Realizarea unor proceduri interne prin care se
stabileste cine are dreptul de a scrie pe porturile
USB ale statiei de lucru si cadrul organizational in
care sa isi desfasoare activitatea.

Lipsa controlului sistemelor de tiparire prin produse
software de jurnalizare.

- Instalarea unei solutii software pentru monitorizarea
activitatii de tiparire.

Utilizarea de catre angajatii primariei a conturilor de acces
cu drepturi de administrator local si fara parola.

- Conturile de acces ale angajatilor la infrastructura
informatica a Primariei s3 se realizeze prin conturi de
utilizator normal, fara drepturi de administrator local si
care sa necesite autentificare prin paroli. Puterea parolei
sé fie cel putin mediu si lungimea de 8 caractere.
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Evaluare termen de
implementare

Limitarea curenti/Elementul de neconformitate Solutii posibile

9. Lipsa unei politici privind managementul parolelor de - Configurarea conturilor de utilizator conform cu punctul
acces la sistemele informatice si la aplicatiile specializate | 8;
n care se proceseazi date cu caracter personal. - Configurarea valabilitatii parolei nu mai lunga de 90 zile

(3 luni).

10. | Accesul la reteaua LAN a Primariei se face automat in - Filtrarea accesului la reteaua LAN a Primariei pe baza
momentul Tn care calculatorul este conectat la retea. adresei MAC a echipamentului conectat.

11. | Accesul la reteaua WLAN a Primariei se face folosind parola - Separarea retelei WLAN a Primariei n doua retele
specifica. separate, una pentru vizitatori care oferd doar accesul la

resursele Internet, la care se poate conecta pe baza de
parola si o a doua retea pentru angajatii Primariei care s
permitd accesul la infrastructura informatica a Primariei.
SSID-ul acestei a doua retea sa nu fie vizibil si accesul la
aceasta s& se faca pe baza adresei MAC a
echipamentului conectat.

12, Existenta unei singure retele de WIF! la care se pot conecta - Conform punctului 11 din prezentul raport.
atat angajalii primériei n interes de sericiu cat si vizitatorii.

13. Inexistenta unui firewall hardware dedicat pentru sistemul - Achizitionarea si configurarea unui firewall hardware
informatic al Primariei, care s& protejeze sistemul informatic al | dedicat pentru protejarea retelei interne a Primariei de
Primériei impotriva accesului neautorizat la date din exterior atacurile din exterior.

14 Inexistenta unui controler de domeniu si a unui server de - Configurarea unui calculator cu functie de AD si
Active D_ﬁmoﬁoa\ (AD) care sa @mmﬁ_o:mNm unitar conturile de gestionarea utilizatorilor si drepturilor de acces la reteaua
utilizatori ale angajatilor Primdriei, s permita aplicarea unei informaticd a Primariei centralizat din serverul de AD.
politici uniforme de securitate si s3 ofere facilitati centralizate Dac3 este necesar achizitionarea unui calculator nou care
de management al accesului angajatilor la resursele sd deserveasca acestui scop.
informatice ale Priméariei.

15. Folosirea sericiilor externe de FTP (WeTransfer). - Configurarea unui server intern de FTP, folosind

protocoalele secure pe care Primaria sa 1l foloseasca
pentru a transmite fisiere de dimensiuni mari catre Terti
$au pe care angajatii Primariei sa il foloseasca pentru a
transmite intern fisiere;

16. Lipsa unor politici de tip white list sau black list pe ruterul - Restrictionarea accesului la resursele de Internet, pe
central pentru a impiedica accesul la resursele de intemet u::o_n_c_ nevoii de a cunoaste, pentru angajatii Primariei
care compromit securitatea datelor si a retelei de calculatoare | folosind fie politicile de tip White List fie politicile de Black
a Primariei. List.
17. | Inexistenta unei solutii profesionale de back-up. - Configurarea unei solutii profesionale de back-up.
Analiza de risc — managementul securitatii si protectiei datelor cu caracter personal pag.
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Limitarea curenti/Elementul de neconformitate

Solutii posibile

Evaluare termen de
implementare

18. | Folosirea pe statiille de lucru ale Primériei, de catre angajatj, - Introducerea in cadrul politicilor de limitare a accesului la
atat a conturilor de email personale cat si a celor de serviciu. resursele de Internet a adreselor pentru serverele de email
altele decét cel al Primariei dar si la Retelele de socializare si
Web WhatsUp.
19. | Lipsa criptarii unitatilor de memorie pentru statiile de lucru pe | - Criptarea unitatilor de memorie a statiilor de lucru pe
care sunt procesate date cu caracter personal. care sunt procesate date cu caracter personal.
20. Folosire de catre angajatii Primariei a telefoanelor cu - Securizarea accesului la telefon prin activarea unui
tehnologia de dual sim pentru a avea si numarul personal si mecanism de autentificare: recunoastere faciala,
numarul de serviciu In acelasi telefon. amprenta, parola sau simbol in functie de modelul
telefonului;
- Activarea pe telefon a serviciilor de formatare la distanta
si gasire telefon;
- Configurarea unui client pentru o solutie software
centralizata care sa permita stergerea datelor de pe
telefon de la distanta;
- Realizarea unor proceduri interne de lucru cu
telefoanele mobile si de comunicare a deposedarii.
21. | Stocarea locald, In memoria telefonului a datelor cu caracter - Salvarea datelor Tn solutia de cloud oferita de producatorul
personal procesate. telefonului;
- Folosirea telefonului doar ca terminal de acces la datele
stocate Tn cloud;
22. Lipsa unor modalitati de sercurizare a accesului la datele din | - Securizarea telefoanelor modile conform punctelor 17 si
telefoanele angajatilor Primariei. 18 din prezentul raport.
23. Lipsa unei politici centralizate pentru activarea stergerii de la - Securizarea telefoanelor modile conform punctului 17
distanta a telefoanelor pierdute / furate. din prezentul raport;
- Dezvoltarea unor proceduri interne prin care sa se
detalieze modul de prin care sunt sterse telefoanele
mobile de la distanta.
24, Lipsa unei politici interne pentru gestionarea unitatilor optice. - Configurarea sistemului informatic al Primariei

pentru a permite doar citirea datelor de pe
unitatile optice si doar acolo unde este necesar
pentru buna desfasurare a activitatii
departamentului permiterea scrierii datelor
folosind unitatile optice;

- Realizarea unor proceduri interne prin care se
stabileste cine are dreptul de a scrie date folosind
unitatile optice si cadrul organizational Tn care sa
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S - . " . Evaluare termen de
Nr. crt. | Limitarea curentd/Elementul de neconformitate Solutii posibile imolementare
isi desfasoare activitatea.
25. Lipsa unei politici interne privind modul cum sunt stocate - Realizarea unor politici interne privind modul de stocare
datele cu caracter personal de catre angajati pe telefoanele de | al datelor pe telefoanele mobile ale angajatilor astfel incat
serviciu sau cele personale care contin si cartela SIM de acestia sa le poaté folosi intr-un mod sigur si securizat.
serviciu.
26. Lipsa unei politici interne pentru securizarea leptopurilor - Realizarea unor politici interne privind modalitatile de
pentru a preveni accesul neautorizat la datele salvate pe securizare a leptopurilor.
unitatea de stocare intema.
27. | Conturile de email pe care Primaria le utilizeaza nu folosesc - Cofigurarea serveruiui de email al Primariei sa
versiunile securizate ale protocoalelor de comunicare. foloseasca versiunile securizate ale protocoalelor de
comunicare;
- Configurarea clientilor de email pentru a se conecta la
serverul de email folosint protocoalele securizate;

EVALUARE S| PREGATIRE
PERSONAL

28. | Posibilitatea conectarii la bazele de date cu caracter Interzicerea conectérii cu credentialele altor utilizatorilor
personal si la sistemele informatice ale Primariei utilizand | interni, prin intermediul unei proceduri interne. 30.04.2020
credentialele altui utilizator sau parole implicite salvate in
cache-ul sistemelor/ aplicatiilor.

29. Stocarea datelor cu caracter personal in format Interzicerea prin procedura interna a salvarii de date cu
nestructurat, pe statiile de tucru, desi Primaria detine caracter personal in alte locuri decéat bazele de date 30.04.2020
bazele de date structurate in cadrul aplicatiilor de sistem structurate operationale la nivelul serverelor Primariei
de dezvoltate de companiile informatice. concomitent cu respectarea principiului minimalitatii.

30. Utilizarea resurselor informatice apartinand Primariei pentru Reglementarea acestei practici prin procedura interna,
interese personale, Tn timpul serviciului (acces la retele de concomitent cu implementarea solutiilor de tip ACCES cu
socializare, activitdfi de chat electronic, vizualizare/descarcare, TOKEN si a implementarii unor profile de securitate Martie 2020/
acces video-contet, conturi de torent, copiere date personale de | organizationale diferite. lanuarie 2021
pe medii USB).

31. | Angajatii pot conecta telefoane mobile, device-uri externe | Interzicerea/limitarea acestei practici. Managementul 30.04.2020
si medii de stocare personale la sistemele informatice de porturilor USB.
la birou.

32. Necunoasterea prevederilor noii politici GDPR, referitoare | Realizarea unui curs de instruire specializat cu toti
la definirea, colectarea, procesarea, stocarea si stergerea | operatorii fie in format WEB BINAR fie pe categorii de 30.06.2020
datelor cu caracter personal. personal pentru cunoasterea noilor prevederi GDPR.

pag.

Analiza de risc — managementul securititii si protectiei datelor cu caracter personal

214din 22




Nr. crt. | Limitarea curenti/Elementul de neconformitate

Nu exista si nu pot fi aplicate proceduri standard de

datelor cu caracter personal prelucrate de Primarie.

colectare, procesare, stocare, stergere si transmitere a

Solutii posibile

Constientizarea persoanelor autorizate de catre operator
prin prevederea responsabilitatilor respectarii noilor
proceduri, 1a nivelul fiselor postului.

Evaluare termen de
implementare

34. | Lipsa instruirii personalului pentru cunoasterea Aplicarea prevederilor de la punctele 31 si 32, precizate 30.06.2020
prevederilor politicii GDPR referitoare la colectarea, mai sus.
stocarea si procesarea datelor cu caracter personal.
35. Utilizarea resurselor informatice apartindnd Primariei pentru Reglementarea acestei practici prin procedura interna,
concomitent cu implementarea solutiilor de tip ACCES cu Martie 2020/

interese personale, in timpul serviciului (acces la retele de

pe medii USB).

socializare, activitafi de chat electronic, vizualizare/descarcare,
acces video-contet, conturi de torent, copiere date personale de

TOKEN si a implementarii unor profile de securitate
organizationale diferite.

lanuarie 2021

MANAGEMENT JURIDIC AL
CONTRACTELOR, IN VEDEREA
CONFORMARII CU POLITICA GDPR

36. Lipsa clauzelor contractuale ce stabilesc obligatia de
protectie a datelor cu caracter personal si réspunderea

pentru incidentele de securitate aparute.

Completarea contractelor cu clauze specifice GDPR, Tn
vederea conformarii cu politica GDPR si evitarea angajarii
raspunderii pentru faptele tertilor.

Qdata cu prelungirea, prin act
aditional a contractelor ajunse la
termen sau prin completarea celor
n vigoare si care se prelungesc
automat, dar nu mai tarziu de luna
Aprilie 2020.

37. | Nu exista clauze care sa stabileasca obligatia de protectie

a datelor cu caracter personal si nici consimtamantul
potentialului angajat pentru prelucrarea acestora.

includerea in contracte a unui paragraf specific prin care
acesta sa-si exprime consimtamantul privind prelucrarea
datelor cu caracter personal si posibilitatea retragerii
acestui acord.

Aprilie 2020 si apoi permanent.

Constantin Bonea
Specialist protectia datelor cu caracter personal
Manager Securitatea Informatiei

Presedinte de sedinta
Csizmar Antal-Tamas/

Marian Duminici
Specialist protectia datelor cu caracter personal

_———Specialist informatician

N Contrasemneaza

.. L\ Csizmar Erika

Secretar general
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Introducerce

Context

Calculatorul a devenit o componentd normald a activitdfii noastre zilnice, iar tehnologia
comunicatiilor si posibilitdfile oferite de Internet au produs transforméri in Intreaga societate,
patrunzand in toate aspectele vietii economice, sociale si culturale.

Informatia este o resursd care are o imporian{d deosebitd pentru desfdsurarea activitdtilor
Primariei comunei Capleni, judetul Satu Mare numitd in continuare Operator $i necesitd o protectie
adecvata. Informatiile pot exista sub diferite forme: tipdrite sau scrise pe hartie, stocate electronic,
transmise prin postd sau prin mijloace electronice, prezentate in filme, sau rostite in cadrul unor
conversatii. Orice forma ar avea informatiile si indiferent de mijloacele utilizate pentru a fi distribuite
sau stocate, trebuie Intotdeauna sé fie protejate corespunzator.

Securitatea informatiilor inseamna protejarea informatiilor fatd de o gama largd de amenintari
si vulnerabilitdfi pentru a asigura continuitatea activitdtii si reducerea riscului organizational.
Securitatea informatiilor este obtinutad prin implementarea unui set adecvat de mésuri de securitate,
incluzénd proceduri, structuri organizationale, functionalitati software si hardware. Este necesar ca
aceste méasuri de securitate sd fie stabilite, implementate, monitorizate, revizuite si imbundtatite, dupa
caz, pentru a se asigura atingerea obiectivelor specifice si de securitate. Angajatii sunt responsabili s
se asigure ca gestionarea datelor si informatiilor sensibile este ficutd conform legilor si regulilor aflate
in vigoare.

Datorita utilizarii extensive in prezent a dispozitivelor mobile, atdt pentru uz personal cét si
pentru desfasurarea activitatilor specifice locului de muncd, angajatii si colaboratorii trebuie s se
asigure de faptul c& acest proces se desfdsoard In concordantd cu politicile si liniile directoare ale
Operatorului. Majoritateca datelor prelucrate §i stocate de cétre Operator sunt protejate printr-o
procedura de securitate.

Scop

Prezenta politicd cuprinde o serie de recomanddri cu caracter general menite sd Imbunétdteasci
cultura de securitate informaticd a personalului si sd-i familiarizeze pe acestia cu modul in care ar
trebui implementate si folosite tehnicile, instrumentele si mecanismele de securitate astfel incat si fie
asiguratd securitatea informatiilor Operatorului.

Politica nu trebuie consideratd ca fiind exhaustivd, maisurile cuprinse de acesta putidnd fi
considerate ca necesare Insd nu neapdrat si suficiente.

Obiective

Procedura Operationald de securitate informaticd pentru Operator isi propune urmadtoarele
obiective:

» cresterea confidentialitdtii, integritatii si disponibilitdtii datelor si informatiilor vehiculate in
cadrul sistemelor informatice si de comunicatii utilizate T cadrul activitatilor desfasurate de
Operator;

» oferirea mijloacelor de ghidare si sustinere a activitatii referitoare la securitatea informatiei in
cadrul activitdtilor desfasurate de Operator, prin definirea de controale i masuri ce vizeaza
identificarea si reducerea riscurilor si vulnerabilitagilor de securitate manifestate in cadrul
acesteia;
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> cresterea nivelului general de cunostinte Tn domeniul securitdtii cibernetice, in scopul
imbunatatirii climatului general de securitate ciberneticd in activitatile desfasurate in cadrul
Operatorului.

Reguli de securitate informatica

In randurile urmatoare se regésesc citeva reguli generale de utilizare a dispozitivelor de calcul:

A7

Utilizati echipamentele de calcul de serviciu in scop profesional, de serviciu;

» Instalati pe echipamentele de calcul de serviciu numai aplicatii utilizate n scop profesional, de
serviciu. Preferabil, utilizati pe echipamentele de calcul de serviciu numai aplicatii software cu
licentd si pentru care producdtorul oferd suport;

» Utilizati echipamentele de calcul in scop profesional, de serviciu, numai In locatii in care riscul
de efractie si delapidare este foarte redus;

» Nu lasati niciodatd nesupravegheat si in locatii cu risc mai ridicat de efractie sau delapidare un
echipament de calcul utilizat In scop profesional, de serviciu;

» Utilizati in retelele de date de serviciu numai echipamente de calcul pe care este instalat numai
software cu licentd valida (care nu sunt piratate), care nu sunt afectate de o forma sau alta de
virus, malware, troian, vierme sau orice alt tip de aplicatie ddundtoare si care nu prezintd risc
de securitate cibernetici;

> Pastrati credentialele (nume de utilizator, parole, coduri pin etc.) criptate, utilizind aplicatii
dedicate. Nu pastrati credentiale scrise pe foi de hartie in loc vizibil, sau in format electronic in
clar (necriptate).

> Instalati si utilizati numai programe si fisiere (inclusiv documente si fisierec multimedia)
publicate sub licentd valida (comerciald, gratuitd, sau deschisd) si care provin din surse sigure,
legitime si verificabile.

> Pentru orice problema de securitate identificatd sau suspectatd, deconectati echipamentul de
calcul suspectat de la reteaua de date si contactati de urgentd compartimentul IT.

» Dacd utilizati echipamente de calcul personale In scop profesional, aplicati toate regulile de
mai sus §i in ceea ce priveste utilizarea si administrarea acestora.

Reguli privind utilizarea statiilor de lucru

Pentru a asigura integritatea calculatorului si a datelor personale, vd recomanddm respectarea
urméitoarelor reguli:

> Atunci cénd este posibil, Incercati sd utilizati sisteme de operare si platforme hardware
moderne. Multe dintre caracteristicile de securitate ale acestor sisteme sunt acum activate
implicit §i pot preveni o multitudine de atacuri des intdlnite. Mai mult, versiunile acestor
sisteme de operare pe 64 de bifi solicitd eforturi mai mari din partea unui atacator care incearci
sa capete controlul unui computer;

» Setare obligatorie, indiferent de sistemul de operare pe care il folosifi, este de a activa
mecanismele automate de actualizare (update) ale sistemului de operare;
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Instalafi o solutie de securitate ce oferd cel putin protectie de tip antivirus, antimalware,
antispam si antiphishing. O solu{ie completii de securitate trebuie si ofere si capabilitdti de tip
firewall si IPS (Intrusion Prevention System), de prevenire a atacurilor si de navigare
securizatd. Aceste servicii, utilizate impreund, pot oferi o apirare stratificatd impotriva celor
mai des intdlnite amenin{dri. Multe dintre aceste solutii ofera s un serviciu care verifici
siteurile pe care le accesati, avand un istoric al reputatiei domeniilor web care au avut vreodata
un rol in raspandirea de malware;

Nu uitati sa activafi orice serviciu de actualizare automata a acestor softuri de securitate pentru
a vé asigura cd folosi{i ultimele versiuni de semnituri ale programelor antimalware;

Evitati pe cét posibil folosirea contului de administrator al sistemului de operare. Este necesard
crearea unui cont de utilizator care si nu aibd toate privilegiile specifice contului de
administrator. Acest cont va {i folosit pentru activititile uzuale, cum ar fi web-browsing, creare
sau editare de documente, acces la e-mail etc. Contul de administrator ar trebui folosit numai
atunci cind se fac actualizdri de software sau cénd este necesard reconfigurarea sistemului.
Navigarea pe web sau accesul la e-mail folosind contul de administrator este riscantd, dand
ocazia atacatorilor s& preia controlul asupra sistemului;

Folosifi versiuni ale aplicatiilor de tip Office cit mai recente. In versiunile mai recente,
formatul de stocare al documentelor este XML, un format care nu permite executarea de cod la
deschiderea unor documente, astfel protejand utilizatorii de malware-ul ce foloseste ca mod de
propagare astfel de documente. Unele din versiunile cele mai recente oferd o facilitate de tip
“protected view”, deschizand documentele in modul “read-only”, astfel eliminind o serie de
riscuri generate de un fisier infectat;

Actualizati-véd software-ul! Majoritatea utilizatorilor nu au timpul sau ribdarea de a verifica
dacd aplicatiile instalate pe computer sunt actualizate. De vreme ce existd multe aplicatii ce nu
au capabilitdti de auto-actualizare, atacatorii vizeazi astfel de aplicatii ca mijloace de a prelua
controlul asupra sistemului;

Utilizati parole complexe. Ca o reguld generald, toate parolele asociate cu orice cont de
utilizator ar trebui sd aibad cel putin 10 caractere si si fie complexe, in sensul de a include
caractere speciale, cifre, litere mici si litere marti;

Conturile de e-mail, atat cele web-based, cat si cele locale, sunt tinte foarte vizate de atacatori.
Urmétoarele recomandari se pot dovedi utile pentru a reduce riscurile legate de acest serviciu:

In ideea de a nu vd compromite atdt contul de e-mail de la birou, cat si cel personal, este
recomandat sd folosifi nume diferite pentru aceste conturi. Numele de utilizator unice pentru
aceste conturi diminueaza riscul de a fi vizate ambele conturi intr-un atac;

<

Setarea unor mesaje de genul “out-of-office” pentru contul personal de e-mail nu este
recomandatd, fiind o sursi pretioasad de informaii pentru spammeri si confirmand faptul cé este
o adresd de e-mail validi;

Folositi intotdeauna protocoale securizate atunci cind accesafi e-mailul (IMAPS, POP3S,
HTTPS), mai ales atunci cand folositi o refca wireless. Majoritatea clientilor de email suportd
aceste protocoale, prevenind astfel o interceptare a e-mailului atunci cand este in tranzit intre
computerul dumneavoastra si scrverul de e-mail;

E-mailurile nesolicitate, care contin atasamente sau link-uri, trebuie tratate ca suspecte. Daci
identitatea celui care a trimis respectivul e-mail nu poate fi verificatd, sfatul este de a sterge
acel e-mail fard a-1 deschide pentru a-i vedea continutul. Nu raspundeti la e-mailuri care vi
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solicitd date cu caracter personal. Orice entilate cu care relationati prin intermediul unor
aplicatii web ar trebui deja sd aibd aceste informatii. in cazul e-mailurilor care conin link-uri,
nu navigati direct cdtre acel link. Puteti copia acel link si s il cdutafi de exemplu pe Google.
Dacé este absolut necesard deschiderea unui atasament, se recomanda ca acesta si fie descircat
si scanat cu solutia antivirus instalatd pe calculator;

Nu v ldsati amagiti de probleme privind cardul de credit, sau invitatii diverse care provin din
partea unor surse necunoscute. Atunci cand gésiti astfel de mesaje in Inbox, luati legitura cu
banca (sau mergeti personal la bancd) pentru a va asigura ca totul este In reguld referitor la
contul dumneavoastrd. Nu trimiteti niciodata parolele dumneavoastrd de cont prin e-mail sau
prin atasamente. Nici un furnizor de servicii nu ar trebui si solicite astfel de informatii. Este
greu de imaginat cd o agentie guvernamentald v-ar contacta prin Internet pentru a colecta o
amenda, asadar, tratati astfel de mesaje cu suspiciune, si sub nici o forma nu accesati link-urile
sau atasamentele continute de mesajul respectiv. In aceastd situatic, chiar si existenta unei
solutii de securitate eficiente, factorul uman joacé un rol decisiv. Ingineria sociald poate ajuta
un hacker sau un program sa stabileascd o conexiune cu utilizatorul, si convingerea acestuia in
a oferi date critice sau bani. De asemenea, incercati sd contactati un reprezentant al institutiei,
care sd vd ofere ciat mai multe informatii posibil;

Browserele sunt programele folosite pentru navigarea pe internet. Ele permit accesarea si

vizualizarea site-urilor, navigarea prin link-uri, descircarea de fisiere de pe internet etc. Pentru a
reduce riscurile legate de navigarea pe internet, ar trebui respectate urmaitoarele recomandari:

>

Utilizati browsere web cu capabilitai de tip Sandbox. In momentul de fat, exista cateva astfel
de browsere, care, atunci cdnd se executd un cod malware, izoleazd acest cod de sistemul de
operare, facand astfel imposibild exploatarea unei eventuale vulnerabilitdti a sistemului de
operare. Majoritatea acestui gen de browsere au si capabilitatea de auto-actualizare sau de
notificare a utilizatorului atunci cand apar versiuni noi;

Evitafi sd accesati link-uri care sunt marcate drept periculoase de cétre solutia de securitate
instalatd pe sistem, sau de cétre browser-ul de internet. Daca primiti orice mesaj de atentionare
in timpul navigérii pe o pagina, icsiti imediat de pe respectiva pagind de internet;

Atunci cand este posibil, este recomandat si folositi versiunile criptate ale protocoalelor
utilizate de aplicatiile web. Criptarea la nivel de aplicatie (numita SSL - Secure Soket Layer)
asigurd confidentialitatea informatiilor atunci cand sunt in tranzit prin alte retele. Marea
majoritate a browsere-lor web indica faptul ¢ o aplicatie foloseste SSL, folosind simbolul unui
lacat plasat 1angd URL-ul respectivului site. Acest gen de criptare previne furtul de identitate
de cétre eventuali atacatori care intercepteazd traficul din retele wireless si care ar putea si
vada credentialele atunci cand va autentifica(i la aplicatii web.;

Atunci cénd dorifi sd efectuafi cumpadrati online, asigurati-vd ca este un website pe care il
cunoasteti dinainte i, alternativ, verificati cat mai multe comentarii ale utilizatorilor despre
serviciile respectivului website;

Dezactivaii executarea scripturilor In browsere. Dacd folositi anumite browsere, puteti folosi
optiunea NoScript / NotScript sau plugin-uri pentru a nu permite executia de scripturi ce provin
de pe site-uri necunoscute. Dezactivarea executiei de scripturi poate cauza probleme de folosire
facila a browserului, dar este o tehnicé foarte eficientd pentru a elimina o serie de riscuri legate
de executia acestor scripturi;
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>

Nu instalati software-ul dorit din locatii despre care nu sunteti sigur, mai ales software care
pare sé fie de tip codec (program sau o bibliotecd de software, eventual chiar si un aparat
hardware corespunzitor, care asigurd codarea si decodarea unei informatii).

Reguli privind utilizarea echipamentelor portabile de tip laptop

Regulile de utilizare a echipamentelor portabile de tip laptop sunt similare cu cele privind

utilizarea statiilor de lucru. Suplimentar, avind in vedere caracterul mobil al acestor dispozitive, ar
trebui respectate urmitoarele recomandari:

>

Este recomandat sd avefi tot timpul controlul asupra laptop-urilor deoarece acestea pot fi tinta
unui atac dacd un atacator ar avea acces la ele. Dacd sunteti nevoit si lasafi, de exemplu, un
laptop in camera de hotel, se recomandi ca acesta si fie oprit si si aibi unitatea de stocare
criptatd. Sistemele de opcrare recente oferd nativ capabilitatea de criptare a discurilor prin
mecanisme proprii. Pentru versiuni mai vechi, dar si pentru celelalte existd produse care
implementeazd acest serviciu. Astfel, puteti cvita accesul necautorizat la informatii
confidentiale, in caz ca laptop-ul este pierdut sau furat;

Dispozitivele mobile ar trebui si fie concctate la internet folosind retelele 3G/4G, aceasti
modalitate fiind de preferat in locul hotspot-urilor WiFi publice;

Daci se foloseste un hotspot Wi-Fi public (nesigur) pentru accesul la internet, se va folosi o
solutie de VPN pentru a proteja traficul de date efectuat si a preveni accesul neautorizat la
datele transmise;

Dezactivati functia ”Network Share” inainte de a va conecta la un hotspot public;
Utilizati o aplicatie firewall care si filtreze accesul din exterior;

Daca utilizarea unui hotspot Wi-Fi este singura modalitate de a accesa internetul si nu folositi o
solutie de VPN este recomandat sd v rezumati doar la navigarea pe web si s3 evitati si
accesafi servicii unde trebuie si va furnizati numele de utilizator si parola pentru a le accesa;

Evitafi sd face{i cumpdardturi online atunci cind sunteti conectati la un hotspot Wi-Fi public,
precum cele din aeroporturi, cafenele sau mall-uri. De obicei, informatiile schimbate Intre
dumneavoastrd si magazinul online, nu sunt criptate, si pot fi interceptate usor de citre un
atacator. In orice caz, dispozitivele utilizate pentru serviciu nu ar trebui utilizate pentru
activitati personale;

Nu folositi niciodata calculatoare publice pentru a efectua tranzactii bancare, sau pentru alte
tipuri de achizifii online. Aceste calculatoare ar putea contine programe care Inregistreaza
datele personale, precum troienii bancari.

Reguli privind utilizarea echipamentelor portabile de tip tableta si

smartphone

In afara casei, telefoanele mobile si tabletele devin cele mai utilizate dispozitive electronice, iar

provocarile si amenintérile asociate acestora sunt diferite si necesitd o abordare speciala. Principalele
probleme care pot apdrea, sunt furtul sau pierderca dispozitivelor, descircarea de aplicatii ce contin
virusi, furd informatii sensibile si directioneaza utilizatorii citre site-uri si documente compromise.

Urmatoarele reguli vor contribui la reducerea riscurilor:
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Actualizafi-va sistemele de operare pentru dispozitivele mobile. Este recomandat si faceti acest
lucru atunci cand apar versiuni noi si sd verificati acest lucru periodic. Sunteti mult mai
vulnerabili atunci cand utilizati dispozitivele mobile (telefon, tabletd etc.) in timpul unor
calatorii, deoarece amenintdrile, sunt probabil mai prezente in retelele publice din aeroporturi,
gari, obiective turistice etc.

Protejati-vd terminalul cu parole si optiuni de criptare. in cazul in care cineva vi furd sau vi
gaseste telefonul/tableta, ingreunati-i accesul la informatiile stocate. De asemenea, criptati
datele cu ajutorul unui software dedicat sau — dacé dispozitivul o permite — cu ajutorul optiunii
de criptare disponibild in terminal;

Folositi o solutic de securitate care si aibd un modul antifurt. In cazul in care pierdeti
echipamentul sau vé este furat, modulul antifurt vd poate ajuta sd identificati si sa il recuperati.
De asemenea acesta poate fi utilizat pentru a bloca echipamentul sau pentru a sterge
informatiile de pe el de la distantd. In cazul telefonului aceste operatii pot fi efectuate chiar
dacd acesta nu are acces la internet, un simplu SMS puténd fi utilizat pentru blocarea acestuia
sau pentru stergerea informatiilor personale;

Sincronizati-vd telefonul/tableta cu un calculator personal. In cazul in care pierdeti aceste
echipamente sau va sunt furate, veti avea o copie de sigurantd a contactelor, mesajelor,
imaginilor si documentelor stocate pe acestea;

Accesati doar hotspot-uri sigure. Asigurati-va ca optiunile de conexiune prin infrarosu, Wi-Fi
si Bluetooth-ul sunt oprite atunci cand nu le utilizafi. Acestea vor consuma bateria si pot
facilita accesul neautorizat la datele de pe dispozitivul mobil;

Fiti atenti ce aplicatii descdrcati si de unde. Sa fie descércate numai din magazinele oficiale ale
operatorilor si producdtorilor precum Google Play, Apple App Store sau Microsoft Store.
Softurile provenite de la distribuitorii neoficiali vd pot infecta telefonul sau tableta si pot
trimite mai departe, unor terte parti informalii private. In zone necunoscute, ati putea fi tentati
sd descarcati aplicatii care sd va ajute sd gisiti diferite locatii precum restaurante, hoteluri sau
muzee. Aveti Insd Incredere doar in cele care provin din surse autorizate. Pentru a evita
descdrcarea din greseald a aplicatiilor nesigure, verificati configuratia terminalului accesand
SETARI, SECURITATE si asigurandu-vi ¢ optiunea SURSE NECUNOSCUTE este nebifata.

Fiti atenti la ofertele prea bune pentru a fi reale. Daca primiti dintr-o datd oferte incredibil de
avantajoase cu hoteluri de lux la preturi {oarte mici, rezerviri de apartamente sau oferte de
reincarcare a telefonului mobil, ignorati-le. Un click pe link-urile incluse Tn emailuri pot infecta
telefonul sau tableta sau va pot atrage sd completati formulare cu informatii personale. Nu
uitati de asemenea ci telefonul/tableta dumneavoastra este de fapt un mini-calculator personal,
care poate f1 infectat prin simpla vizitare a unui website;

Cand folositi refelele sociale, asigurati-vd cd fotografiile facute cu smartphone-ul si pe care
doriti sd le incércali pentru a le partaja cu prietenii, nu contin informatii legate de pozitia
dumneavoastrd actuala. Partajarea locatiei e ideald pentru intélnirile cu amicii in locuri publice,
dar in acelasi timp, permit persoanelor riu-intentionate si vd monitorizeze obiceiurile si rutina
zilnica facilitand tentativele de hartuire;

Aveti mare grijd la ce fotografiati. Puteti {i tentat sd fotografiati si sd procesati coduri QR

(coduri de bare care stocheaza informatii despre diverse produse sau linkuri citre website-uri),
Daci fotografierea si procesarea codurilor QR de pe ambalajele produselor nu sunt, de obicei,
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periculoase, putefi gdsi coduri QR lipite in locuri publice sau chiar desenate pe elemente de
mobilier stradal, ziduri etc. Aceste coduri pot contine URL-uri citre website-uri care si
exploateze vulnerabilitdti din telefonul dumneavoastra care si se finalizeze cu o infectie.

Reguli de folosire a propriilor dispozitive la locul de munci:

» Majoritatea institutiilor permit angajatilor introducerea propriilor dispozitive mobile in sediu si
folosirea acestora in desfdsurarea activititii. Pentru securitatea dumneavoastra si a retelei
institutiei in care lucrati, v sfatuim si urmati aceste reguli:

> Anuntati de urgentd pierderea unui dispozitiv mobil pe care aveti date care apartin institutiei.
Acest lucru este esential pentru limitarea accesului unor persoane neautorizate la aceste
informatii. In cazul pierderii, echipa IT va va ardta cum sa va stergeti de la distantd continutul
telefonului;

> Nu uitati cd un smartphone e si un dispozitiv de stocare portabil. Scanati continutul memoriei
interne si externe a telefonului la fiecare introducere in calculatorul de serviciu cat si in cel de
acasd. In acest fel, nu veti transfera virusi de la serviciu, acasi si viceversa;

> Din acelasi motiv, nu introduceti nici un dispozitiv de stocare gisit (de exemplu, USB stick,
CD/DVD-ROM, card SD etc.) in calculatoarele institutiei. Majoritatea atacurilor asupra retelei
institutiilor fncep cu un astfel de dispozitiv “uitat” de atacator in lift, in parcare sau in locuri
din institutic in care e permis accesul personalului de Intretinere sau a publicului (receptii,
spatii de aprovizionare ctc.).

Reguli de prevenire a accesului neautorizat la informatii confidentiale

Multe dintre atacurile cibernetice ce vizeazd furtul de date confidentiale din cadrul
organizatiilor sunt realizate cu complicitatea unor persoanc din interior, fie ci vorbim de angajati sau
persoane din exterior care au acces in spatiile unde sunt amplasate sistemele informatice (spre
exemplu reprezentantii companiilor cu care organizatia deruleaza diferite activitati contractuale).

O altd tehnicd din ce in ce mai utilizatd de atacatori este ingineria sociald, cunoscutd ca ,,social
engineering” in limba englezd, care presupune exploatarea vulnerabilititilor psihologice ale oamenilor
pentru a-i determina sd intreprindd anumite actiuni sau sa divulge informatii confidentiale fard si
congtientizeze acest lucru. Un exemplu clasic este acela in care atacatorii sund un angajat al
organizafiei {intd si incearcd obtinerca de informatii confidentiale (numele altor persoane din
organizafie, credentiale de acces la anumite sisteme informatice etc.) dandu-se drept cineva din
interiorul organizatiei (o persoana cu atributii de conducere, un angajat de la alt departament sau
reprezentantul unor furnizori etc.).

Pentru a evita accesul unor persoane neautorizate la informatii confidentiale vi recomandim
urmatoarele:

> Evitati divulgarea de informatii confidentiale la telefon sau prin email, daca nu puteti verifica
identitatea celui cu care comunicati. Incelcall sa verificati identitatea persoanei care va cere
aceste informatii, o metodd eficientd fiind contactarea persoanei printr-un mijloc cunoscut
(sunati pe nr. de telefon mobil al acestuia, contactati o persoani din apropierea acestuia etc.);

» Manifestati precautie la accesarea emailurilor. Nu deschideti mesajele email venite de la surse
nesigure (expeditor necunoscut, subiect si continut suspect) si a link-urilor sau atasamentelor
continute de acestea;
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>

>

Pastrati credentialele (nume utilizator, parold, token etc.) de acces la sistemele informatice in
sigurantd. Evitati pdstrarea acestora la vedere (pe monitor, tastaturd, birou etc.);

Inchideti sesiunea de lucru (logoff) cand parasiti biroul unde se afld computerul. Se recomanda
setarea unui screensaver care sd se activeze automat dupd un interval de maxim 2 minute de
pauza in interactiunea cu computerul;

Manifestati precautie la introducerea credentialelor de acces la computer in prezenta altor
persoane pentru a nu fi observate de acestia.

Procedura de imbunatatire a securitatii unui computer

Pentru a asigura securitatea calculatorului trebuie urmate céteva principii, cum ar fi folosirea

de firewall-uri, programe antivirus, filtre pentru e-mail si parole. Principalele sfaturi pentru a asigura
securitatea calculatorului sunt:

>

V VvV V VYV V Y V VY

Actualizati In permanentd sistemul de operare;

Instalati un program antivirus eficient;

Folositi un Firewall;

Securizati browser-ul dumneavoastra;

Descarcati programe numai din surse sigure/legitime;

Nu deschideti atasamentele suspecte ale e-mail-urilor;

Parolati conturile, schimbati parolele si nu {olositi aceeasi parold pentru toate conturile;
Realizati copii de siguranta (backup) pentru datele importante;

Raportati cétre structura IT, sau responsabililor cu securitatea informaticd a sistemelor
informatice, orice comportament suspect al statiilor de lucru, cum ar fi, aparitia excesivd a
ferestrelor de tip pop-up, performanta extrem de slabd a computer-ului sau un browser de
Internet extrem de lent.

In cazul in care nu puteti apela la un administrator de sistem, este indicat sd urmati sfaturile

detaliate mai jos, pentru a va proteja calculatorul:

>

Actualizati in permanen{a sistemul de operare

Actualizarea sistemului de operare reprezintd alegerea si instalarea celor mai recente

componente, perfectiondri, Imbunatatiri, actualizéri de securitate si drivere pentru computer. Aceastd
actualizare trebuie sd se realizeze cat mai des, astfel Incat calculatorul sd ruleze optim si sa fie cat mai
putin vulnerabil la atacuri sau virusi.

Majoritatea programelor si a sistemelor de operare pot fi actualizate vizitdnd pagina de web a

acestora si instaland cele mai noi componente, module etc. Sistemele de operare moderne oferd un
program integrat in sistem, care atenfioneazd automat utilizatorul despre aparifia acestor componente
noi si faciliteazd instalarca lor (Actualizari Automate — Automatic Updates).

»

Instalati pe calculatorul dumneavoastrd un program antivirus eficient

Politica de securitate IT pag. 11din 25



Programele antivirus identificd virusii cu ajutorul unei baze de date, si dacd pe parcursul
scandrii intdlneste un fisier modificat de un virus, atenfioneaza utilizatorul, oferind posibilitatea de
stergere sau "corectare” a fisierelor afectate. Intruct corectarea nu este intotdeauna posibild (caz in
care se pot pierde date importante), cel mai eficient mijloc de a va feri calculatorul de actiunea
virusilor este impiedicarea instaldrii acestora. Pentru aceasta, tineti seama de urméitoarele recomandiri:

o Scanafi cu un program antivirus actualizat orice suport (discheta, stick USB, CD, DVD)
pe care il introduceti In calculator i abia pe urma folositi datele stocate pe acestea;

o Scanati toate fisiercle descércate de pe Internet si cele primite ca atasament prin e-mail
Inainte de a le deschide sau salva in calculator;

o Péstrati programul antivirus In funcf{iune pe toatd perioada sesiunii de lucru la
calculator, pentru ca acesta sd monitorizeze automat fisierele n uz;

o Actualiza{i In mod regulat programului antivirus astfel incdt acesta sd cuprinda
definitiile virusilor nou aparufi si mijloacele de combatere a acestora. In prezent
majoritatea programelor antivirus se actualizeaza on-line In mod automat.

o Folositi un program Firewall

o Programele firewall sunt folosite pentru a proteja calculatorul de patrunderi
neautorizate si de virusi. Firewall-ul filtrcazd toate informatiile care vin i pleacd
spre/dinspre calculator, in funcfie de anumite criterii prestabilite (destinatar/expeditor,
tipul informatiei etc.).

o Firewall-ul poate Impiedica persoancle strdine (de ex. hackerii, dar si programele create
de acestia, cum ar fi viermii §i anumite tipuri de virugi) sd intre pe computerul
dumneavoastra prin Internet. Utilizarea unui firewall este importanta in special daca
sunteti conectat In permanentd la Internet.

o Un firewall poate lua doua forme, software sau hardware. Cele hardware sunt mai rar
intdlnite si sunt in general instalate si intrefinute de administratorul de retea. Pentru a
instala un firewall software, se pot folosi programe gratuite (disponibile pe Internet) sau
achizitionate, unele fiind chiar incluse in sisteme de operare mai recente.

» Controlati ceea ce ruleazd in browser-ul dumneavoastra

Cénd browser-ul descarca un program pe calculatorul dumneavoastra, va cduta informatii
despre programul respectiv si despre firma care l-a creat. in cazul in care aceste informatii sunt gisite,
veti fi Intrebat dacd doriti si instala{i programul in cauzi. Dacad informatiile despre program nu sunt
disponibile, instalarea obiectului este riscantd si browser-ul vd va avertiza in acest sens.

Securitatea navigdrii in Internet poate fi crescutd prin stabilirea nivelului de securitate a
browserului, acesta putind bloca anumite programe sau putind cere confirméri pentru a permite
rularea lor.

» Desciércati programe numai din surse sigure
Este bine sd limitati descédrcarea si instalarca de programe de pe Internet la strictul necesar si

acest lucru sd se facd din site-uri sigure. Evita{i sd descércafi fisiere din grupurile de discutii publice,
deoarece accesul la acestea este nelimitat si riscul este pe masura!
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» Nudeschideti atasamentele suspecte ale e-mail-urilor

Obisnuifi-va sa verificati cu un program antivirus absolut tot ce intrd in calculator — de la
dischete, stick-uri USB si CD-uri, pand la e-mail-uri si atasamentele acestora. Este intotdeauna mai
indicat sd previi decdt sa remediezi.

Asa cum s-a ardtat mai sus, cea mai frecventd metodd de raspandire a aplicatiilor malitioase
este prin e-mail. Deseori utilizatorul este pacalit s& deschida fisierul atasat printr-un text sau printr-un
titlu interesant al atasamentului, Tnsd atasamentul lanseazd in fapt un virus sau o altd aplicatie
malifioasa.

Ca atare, este indicat sd nu deschideti atasamentele despre care nu suntefi convingi ¢a sunt
documente utile.

> Parolati conturile, schimbati parolele si nu folositi aceeasi parola pentru toate conturile

Pentru a evita accesul unor persoane straine la calculatorul dumneavoastra, la diversele aplicatii cu
informatii confidentiale sau la conturile de e-mail, este indicat sd folositi parole de acces pe care si le
cunoasteti numai dumneavoastrd. Este indicat sd folosi{i parole diferite pentru diferitele conturi, astfel
ca, in eventualitatea cd o persoanad strdina descoperd parola pentru un anumit cont, aceasta sd nu obtind
automat acces la toate conturile dumneavoastra. Cateva reguli de urmat la stabilirea de parole:

o nu folositi numele dumneavoastra, al altcuiva din familie sau al animalului preferat,
o nu folositi elemente ale adresei dumneavoastrd: numele cladirii, strazii, {arii,

o nu folosi{i denumirea institutiei, a proiectului etc.,

o nu folositi numarul de telefon, numérul de inmatriculare

o nu folosi{i numele starului sau personajului preferat (sau al filmului, cértii etc.),

o nu folositi cuvinte din dictionar;

o nu folosifi numele contului pentru care stabiliti parola;

o utilizati combinatii de caractere mici §i majuscule, cifre si alte caractere (de ex. #, &,

%, $, @);
o utilizafi parole mai lungi de 6 caractere;

o schimbati parola de cel putin trei- patru ori pe an.

o Exemple de parole: parola bund - %C26p03A19798; parole de evitat — orice cuvant
din dictionar

> Faceti Back-up pentru datele importante

Intrucét existd numerosi factori de risc si datele stocate pe calculator sunt adesea mai valoroase
decat nsusi calculatorul, aceste date trebuie arhivate periodic — operatie numitd ,,back-up”. Acecastd
operatiune trebuie realizatd frecvent (in functie de importanta informatiilor, arhivarea se poate face

Politica de securitate IT pag. 13 din 25



lunar, sédptamanal sau zilnic — in unele cazuri chiar mai des), deoarece datele pierdute sunt adesea
imposibil de recuperat.

Indicii de infectare a computerului

Utilizatorii sunt adesea sfdtuiti sd verifice periodic sistemul Tmpotriva infectarilor, insd in
conditiile scenariilor actuale ale atacurilor informatice, acest lucru nu mai este de ajuns. Frecvent, este
nevoie de mai mult decit de informatii de bazd despre securitate 1T, pentru a remedia un calculator
infectat, iar multi utilizatori incepitori nu au cunostinte despre acest lucru. In conditiile in care multe
amenintari din prezent sunt create special pentru a nu {1 detectate, existd totusi cateva indicii prin care
putem identifica un calculator compromis.

Cele mai raspandite 10 semne de infectare sunt:

» “Computerul vorbeste cu mine“. Apar pe ecran tot felul de ferestre “pop-up” si mesaje
publicitare, precizand cd PC-ul este infectat si cd are nevoie de protectie. Acesta este un
exemplu tipic de infectare. Este vorba fie de un program spion (“spyware”) In computer sau de
o infectare cu un antivirus fals (numit si “rogueware*);

» “Computerul meu functioneazi extrem de incet”. Acesta poate fi un simptom pentru multe
cauze, inclusiv inféctarea cu un virus. In cazul in care s-a produs infectarea cu un virus, vierme
sau troian, acestea pot consuma resursele calculatorului, ficandu-l sd functioneze mai greu
decét de obicei;

» “Aplicatii care nu pornesc”. De cate ori ati incercat s pornifi o aplicatie din meniul start sau de
pe desktop si nimic nu se intdmpld? Uneori se poate deschide chiar un alt program. Ca si in
cazul anterior, poate fi vorba de orice altd problema, insd este cel putin un simptom care va
spune ca ceva nu este in reguld;

» “Nu mi pot conecta la Internet sau acesta ruleazd extrem de iIncet”. Pierderea accesului la
Internet este un alt semn al infectdrii, desi poate fi cauzat si de probleme legate de furnizorul de
Internet sau router. Pe de altd parte, este posibil sd aveti o conexiune la Internet care
functioneazd mult mai greu decat de obicei. Daci ati fost infectat, malware-ul se poate conecta
la 0 anumitd adresa de Internet sau poate deschide anumite conexiuni separate, limitand astfel
viteza de accesare a Internetului sau chiar facdnd imposibila folosirea acestuia;

» “Céand ma conectez la Internet, mi se deschid pe ecran tot felul de ferestre sau pagini web
nesolicitate”. Acesta este cu sigurantd un alt semn al infectérii cu malware. Multe fisiere virale
sunt concepute special pentru redirectarea traficului de Internet cétre anumite website-uri, fard
consimtamantul utilizatorului, sau chiar sd imite anumite website-uri, creand impresia unui site
legitim;

» “Unde au dispdrut fisierele mele?* . S& speram cd nimeni nu va pune aceastd intrebare, desi
anumite atacuri sunt concepute special pentru criptarea sau stergerea anumitor fisiere si chiar
mutarea documentelor dintr-un loc In altul. Dacd va gasiti In aceastd situatie, este cazul si
incepeti sd va faceti griji;

» “Antivirusul meu a dispéarut, firewall-ul estc dezactivat”. O altd actiune tipicd a amenintarilor
de pe Internet este dezactivarea sistemelor de securitate (antivirus, firewall etc.) instalate pe
calculator. Dacd un singur program s-ar opri, poate cd ar fi vorba de o eroare de software, dar
dacd toate componentele de securitate s-ar dezactiva, aveli cu sigurantd computerul infectat;
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» “Computerul meu vorbeste 1n altd limba”, Dacd limba anumitor aplicatii se schimbd, ecranul
apare inversat, “insecte” ciudate Incep sd “méanance” ecranul, este posibil sd aveti de asemenca,
un sistem infectat;

> “Imi lipsesc fisiere necesare pentru a rula jocuri, programe etc.”. Din nou, acest lucru ar putea
fi un semn de infectare, desi este posibil sé fie vorba de o instalare incompletad sau incorectd a
acelor programe;

» “Computerul meu practic nu mai poate {1 controlat”. In cazul in care computerul
dumneavoastrd incepe si actioncze singur sau sd trimitd email-uri fird si stifi, dacd aplicatii
sau ferestre de Internet se deschid singure, in mod sporadic, sistemul ar putea fi compromis de
malware.

Amenintari cibernetice - breviar

Ransomware

Ransomware este un software malitios ce impiedicd accesul la figiere, sau chiar la Intregul
sistem infectat, pand la plata unei ,,recompense”. Acest tip de malware nu reprezintd o noutate, insa
pentru a Ingreuna procesul de recuperare a figierelor, ransomware-urile actuale blocheazi accesul la
documente, fotografii, muzicd, filme etc., prin criptarea asimetricd a acestora.

In continuare sunt prezentate céteva variante cunoscute de ransomware Tmpreund cu indicafii
referitoare la prevenirea infectiei cu acest tip de malware, dar si mésuri ce pot fi aplicate pentru
limitarea impactului in cazul in care s-a produc infectia.

Recomandarea noastra este sd evitafi platirca recompensei solicitate, pentru cd astfel contribuiti
in mod direct la Tncurajarea acestui tip de activitéti frauduloase si riscati s nu re-dobanditi accesul la
fisierele criptate nici dupa efectuarea plétii.

CTB Locker

CTB Locker (Curve-Tor-Bitcoin Locker), cunoscut si sub numele de Critroni, reprezintd un
software malitios de tipul ransomware al cérui scop estc de a cripta fisicrele stocate pe sistemul
afectat. Acesta a fost lansat la mijlocul lunii iulie a anului 2014 si vizeazd toate versiunile de
Windows, inclusiv Windows XP, Windows Vista, Windows 7, Windows 8 si Windows 10.

Odata infectat cu acest malware, sistemul afectat va fi scanat, iar fisierele regasite pe acesta vor
fi criptate. Este important de stiut cd, dacd in trecut fisierele criptate isi schimbau extensia in CTB sau
CTB2, ultimele versiuni de CTB Locker identificate adaugé fisierelor criptate o extensie aleatoare
(spre exemplu .ftelhdd, .ztswgme, etc.). Dupd criptarea fisierclor, este deschisd o fereastrd de
rascumpdrarea datelor .

CryptoWall

Ca si in cazul CTB Locker, si acest ransomware cripteaza fisierele stocate pe sistemul infectat
si apoi solicitd o suma de bani (500%, 500 EUR, 0.5 Bitcoin etc.) In schimbul decriptérii acestora.
CryptoWall 3.0/4.0 utilizeaza reteaua TOR pentru directionarea utilizatorului victima citre pagina web
unde acesta va regdsi instructiunile pentru modul de platd a ,recompensei” si decriptarea datelor. De
asemenea atacatori au extins perioada de rdscumparare de la 5 zile la o sdptdmand, dupa care preful
pentru decriptarea fisierelor se va dubla.
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Odata instalat pe sistemul infectat, CryptoWall incepe procesul de criptare a fisierelor in
fundal, fapt pentru care majoritatea utilizatorilor nu observa ci sistemul lor a fost infectat pani in
momentul in care programul malitios afiseaza fereastra de rdscumparare a fisicrelor deja criptate.

CryptoWall 3.0 utilizeaza algoritmul de criptare RSA-2048 pentru criptarea fisierelor. Odata
finalizat procesul de criptare a fisierelor, malware-ul le sterge pe cele originale, iar in cazul in care nu
existd backup pentru acestea, sansele de a le recupera scad dramatic.

Scopul programului malifios este de a cripta fisierele valoroase pentru utilizator. Acesta
cripteazd pe langa documentele MS Office, imagini, fisiere audio, video etc. Astfel de malware este de
obicei greu de detectat de utilizatori deoarece se ascunde in spatele unui software legitim raspandit via
email, site-uri web, drive-in downloads etc., iar mesajul de riscumpdrare este un fisier HTML .

Spywarc

Programele de tip spyware sunt scrise cu scopuri malitioase. Ele se pot afisa extrem de simplu,
ca niste ferestre de tip pop-up extrem de enervante, care au menirea sd iti distragd atentia sau si te
atragd cdtre site-uri malitioase. Totodatd, pot fi software-uri care inregistreaza obiceiurile din browser-
ul pe care 1l folosesti pentru navigarea pe Internet sau chiar intrarile de la tastaturd (keylogger), cu
intentia de a capta credentiale de acces sau parole.

Utilizatorii sunt sfatuiti sd raporteze cazurile de activitate suspicioasd pe statiile de lucru, cum
ar fi, aparitia excesiva a ferestrelor de tip pop-up, performanta extrem de slaba a computer-ului sau un
browser de Internet extrem de lent, care ar putea fi redircctat cétre site-uri nelegitime sau nedorite,
precum cele pornografice sau cele de pariuri online. n astfel de cazuri trebuie si va adresati pentru
asisten{d Departamentului IT, si si raportati suspiciunea cé statia dvs. a fost infectata cu spyware.

Cum vi protejati de spyware

Incercati sd evitati accesarea sitc-urilor necunoscute si sa le frecventati pe cele de incredere.
Siteurile de Incredere sunt de reguld foarte atent monitorizate de catre administratorii acestora si foarte
rar veti gési software de tip spyware Incorporat in astfel de pagini.

Recomanddm activarea caracteristicilor de securitate ale browser-ului folosit la navigarea pe
Internet. Browsere precum Internet Explorer, Mozilla, Google Chrome sau Safari au astfel de setiri
incluse. Mai mult, vd recomanddm sa dezactivati in browser stocarea fisierelor de tip cookie deoarece
acestea pot fi folosite cu intentii malitioase. Descircati programe si software numai de pe site-uri de
tncredere. Niciodatd nu accesati ferestre pop-up nedorite. In schimb, tnchideti-le cu click pe butonul X
care apare cu culoarea rosie de reguld in partea dreapta sus a ferestrei pop-up.

Instalati software anti-spyware si actualiza(i-] periodic, la fel cum procedati si cu software-ul
antivirus. Rulafi acest software in mod regulat. Programe precum SpyBot si AdAware sunt gratuite si
fac o treabd excelentd in ceea ce priveste protejarea sistemului de spyware. In acelasi timp, instalati un
pop-up blocker de tip AdBlock.

Sfaturi pentru utilizarea in conditii de siguran{a a Internetului, prevenind patrunderea spyware-
ului n calculator:

> Nu descércati niciodata deliberat, software de pe Internet pe statia de lucru, indiferent cat de
productiv sau interesant pare. Chiar si inofensivele bare de instrumente sau utilitati pot contine
spyware. Atentie sporitd la programe de tip file-sharing, pe care oricum nu ar trebui si le
utilizati la birou;
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» Stati departe de orice site-uri dubioase, inclusiv pornografie, jocuri de noroc, hacking sau alte
site-uri suspicioase/ne-conventionale. In orice caz, nu ar trebui sa vizitati astfel de site-uri in
desfdsurarea atributiilor de serviciu;

» Oricand apare o fereastrd pop-up nedoritd sau ncasteptatd, inchideti-o imediat apdsand pe
semnul X din partea dreapta sus a ferestrei. Niciodatd nu dati click pe orice buton afisat, chiar
daca afiseazd mesajul “CANCEL” sau “CLOSE” pe fereastra in sine. Aceste butoane pot avea
in spate o comanda pentru descércare nedorita de spyware;

» Fiti suspiciosi in momentul in care numeroase ferestre pop-up incep si se afiseze pe ecranul
computer-ului, sau dacd performanta sistemului estc sesizabil afectatd. Din acel moment puteti
presupune cé ati fost infectat cu spyware si va trebui sa va adresati departamentului IT;

» Daca folositi Internet Explorer ca browser, schimbati setdrile pentru a bloca Active X. Mergeti
la TOOLS > Internet Options > Security > Custom Level. In aceasta fereastra existd o sectiune
in partea de sus, dedicatd controalelor Active X. Aici va sfituim si dezactivati descércarea de
Active X cu sau fard semndturd, precum si cele marcate ca “’unsafe’’. Unele obiecte Active X
sunt spyware. Aceste setari le vor bloca.

Farse pe e-mail, Scam si Spam

Multe din incidentele de tip Scam vin sub forma unui avertisment despre un virus care poate s
‘steargd hard disk-ul’ sau un mesaj similar. Mesajul iti va cere sd contactezi toate persoanele din
agenda dvs. pentru a-i avertiza. Aceste farse sunt extrem de comune, astfel cd furnizorii de software
antivirus au creat pagini web care raporteaza si urmaresc ultimele astfel de incercari.

Una dintre escrocheriile cele mai cunoscute si propagate via e-mail (SCAM) este cea care
foloseste mesajul “You can be a millionaire’ (Poti deveni milionar). Prin retransmiterea acestor e-mail-
uri altor persoane, utilizatorul este convins cd va primi o anumitd suma de bani pentru fiecare mesaj
transmis. Au existat foarte multe persoane care au cizut prada acestei scheme. Autorii acestui tip de e-
mail cautd adesea notorictate prin transmiterea mesajului lor, la cat mai multi utilizatori.

O modalitate simplad de a sesiza o farsd sau inselatorie este includerca unui atasament. La fel
cum siteuri de incredere nu vor cere informatii cu caracter personal prin e-mail, persoane de incredere
sau institutii nu va vor transmite printr-un atasament care trebuie folosit ‘pentru eliminarea fisierelor
infectate.

Asadar, este foarte important s nu deschideti niciodatd un atasament de la un expeditor
necunoscut sau un atasament pe care nu il asteptati.

Tineti minte: In cazul in care mesajul suna prea frumos pentru a fi adevirat, atunci probabil ci
asa este. In cazul in care in corpul e-mail-ului se specifica faptul ¢ urmireste numirul destinatarilor
mesajului pe care ar trebui sd il transmiti mai departe, atunci este vorba de o ingeldtorie. E-mail-urile
nu pot fi urmarite in acest mod. Cel mai bun mod de a opri acest tip de farse si escrocherii, este de a te
informa despre modul cum acestea opercaza. Informarca este cheia succesului in cazul eliminarii
campaniilor ddundtoare de pe Internet.

Spam-ul este adesea un efect secundar comun si adesea frustrant de a avea un cont de e-mail.
Cu toate cd nu vei putea niciodatd elimina complet primirea unor astfel de mesaje, exista totusi
modalitati de a reduce cantitatea de mesaje de tip spam primita.

Politica de securitate IT pag. 17 din 25



Spam-ul este varianta electronicd a junk mail-ului, termen referitor la mesaje nesolicitate si

adesea nedorite de catre destinatar. Tendinta este ca si spam-ul sd contind un atasament sau link
malitios.

Existd cativa pasi pe care puteti si-1 faceti pentru a reduce semnificativ cantitatea de spam pe

care o primiti:

>

Nu oferiti adresa de e-mail In mod arbitrar — adresele de e-mail au devenit asa de comune, incat
au alocat un spatiu special pe aproape orice formular. Pare inofensiv, astfel cd o multime de
oameni completeazd adresa lor de e-mail in spatiul alocat de pe orice formular practic fard sa
realizeze ce se poate intdmpla cu aceasta. Spre exemplu, companiile de reguld introduc astfel
de adrese de e-mail intr-o bazd de date pentru a putea tine evidenta clientilor si a datelor de
contact aferente acestora. Uneori aceste liste sunt vindute sau partajate cu alte companii, astfel
cd din acel moment este posibil sd primiti mesaje nesolicitate;

Verificati politicile de confidentialitate — Inainte de a trimite o adresa de e-mail online, uitativa
dupa o politicd de confidentialitate. Cele mai renumite site-uri au incorporat un link céatre
politica de confidentialitate pentru orice formular pe care vi se cerc sd il completati cu date
personale. Ar trebui sd cititi atent aceastd politicd de confidentialitate inainte de a completa o
adresd de e-mail sau orice alte informatii personale;

Raportati mesajele ca spam — Majoritatea clientilor de e-mail (Thunderbird, Outlook etc.) ofera
o optiune de a raporta un mesaj ca spam sau junk. Dacd aveti aceastd optiune puteti profita de
functionalitatea ei. Raportdnd mesajele de tip spam sau junk folosind aceastd functionalitate,
ajutd la filtrarea corectd a mesajelor astfel incat e-mail-urile nedorite sd nu mai fie afisate in
Inbox. Cu toate acestea, instrumentele care fac aceastd filtrare fiind automatizate, este de dorit
sd verificati frecvent directoarele de tip SPAM sau JUNK pentru eventualitatea in care mesaje
legitime pot ajunge la randul lor in acest spatiu;

Nu urmdriti link-urile din mesajele de tip spam — Unele mesaje spam se bazeaza pe generatoare
care incearcd diferite variatii de adrese de mail pe anumite domenii. Mesajele nedorite care
ofera o optiune de dezabonare sunt deosebit de tentante, dar acest lucru este de multe ori o
metodd de colectare a adreselor valide care sunt apoi folosite pentru a trimite alte mesaje de tip
spam;

Dezactivati descéircarea automatd a graficii in e-mail-uri HTML — Multi dintre cei care trimit
mesaje de tip SPAM trimit mesaje HTML cu un fisier grafic atasat, iar acesta este utilizat
pentru a urmiri cine deschide mesajul. In cazul in care clientul de mail descarcd graficul de pe
serverul de web, expeditorul stie cd mesajul a fost deschis. Dezactivarea afisdrii HTML cu
totul si vizualizarea mesajelor 1n text simplu previne aceastd problema;

Pentru spatiul personal, recomanddm deschiderea aditionald a unui alt cont de e-mail,
majoritatea furnizorilor importanti oferind conturi de e-mail gratis. Dacd o anumitd adresd de
e-mail este foarte des utilizatd (pentru cumpdréturi online, pentru autentificarea pe anumite
servicii, etc.), o adresd secundard de e-mail ar putea fi folositd pentru protejarea celuilalt cont
utilizat. Totodatd, ati putea utiliza acest al doilea cont atunci cénd postati pe liste de discutii
publice, pe site-uri de social networking, bloguri, forumuri sau web. In cazul in care contul
incepe sd se umple cu spam va recomanddm sa stergeti absolut toate mesajele si sd va notificati
contactele despre noua adresad de e-mail pe care ati creat-o;

Utilizaji campul "BCC:” pentru a trimite e-mail-uri. Campul "Bee:" ajutd la protejarea
caracterului conlidenfial al adreselor altor destinatari si sd conferim mesajului nostru un
caracter unic $i special;
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> Nu folositi adresa de e-mail primita de la serviciu in interes personal. De exemplu inscrierea pe
diferite forumuri, retele de socializare sau alte site-uri, precum si receptionarea si/sau
redistribuirea de mesaje de genul filmulete comice, bancuri, fotografii sunt activitdti pentru
care ar trebui utilizat un cont de e-mail personal.

Phishing

Phishing-ul este 0 metoda online folositd de citre atacatori pentru a sustrage bani, credentiale
de acces la conturi online, parole sau alte informatii personale si/sau importante. De obicei, un atac de
tip phishing reprezintd un e-mail deghizat ca un mesaj de la o sursd de incredere (banca, companii de
credit, comercianti online etc.). Nu este un fapt neobisnuit ca personalul angajat si primeascd e-mailuri
de tip phishing care par sd vind din partea colegilor de birou sau din partea altor angajati din spatiul
public. Aceste conturi au fost de cele mai multe ori compromise n prealabil si ulterior ficute si trimiti
e-mailuri de tip phishing citre toate contactele inregistrate in lista lui de contacte.

Mesajul primit va cere de reguld sa verificati imediat datele contului dvs., amenintdnd de
reguld cu luarea unor misuri negative impotriva dvs. In cazul in care nu vi conformati. Utilizatorii
sunt astfel adesea pécaliti in a furniza informatiile cerute cu caracter personal sau confidential, cum ar
fi numere de cont bancar sau de card de credit, codul numeric personal, parole, etc. Astfel de e-mail-
uri pot contine imagini, logo-uri texte si link-uri cétre site-uri web ce par a fi legitime. De asemenea,
este comun pentru astfel de e-mail-uri sa includd atasamente si link-uri pentru documente false, care
vé solicitd sa introduce(i numele de utilizator si parola. Este foarte importanta verificarea legitimitatii
oricaror atasamente venite din partea colegilor de muncd, angajati din spatiul public, sau din alte surse,
inainte de a deschide documentul sau de a accesa link-ul transmis.

E-mail-urile legitime venite din partea institutiilor financiare, angajati din domeniul public sau
orice alt tip de organizatie, nu iti vor solicita NICIODATA informatii personale.

Cum puteti sesiza diferenfa dintre o inselatorie de tip phishing si un e-mail sau site legitim?

Din nefericire, incidentele de tip phishing sunt din ce in ce mai rdspandite si utilizate,
dezvoltandu-se si fiind din ce in ce mai greu de identificat. Cu toate acestea, existd multiple strategii
pe care le puteti utiliza pentru a recunoaste acest tip de escrocherii.

Fifi sceptic! Din moment ce realizati faptul ca astfel de escrocherii de tip phishing existd in
lumea virtuald, fiti sceptici cu privire la continutul fiecirui email pe care il primiti. A fost oare contul
dvs. cu adevdrat compromis? Aveti cu adevidrat nevoic si vi actualizati informatiile contului?
Majoritatea companiilor nu asteaptd pana in ultimul moment si-si notifice clientii despre o situatie de
urgentd. Acestia de regula trimit mai multe notificari, de regula prin intermediul serviciului postal sau
vé contacteazd prin telefon pentru a va avertiza asupra potentialelor incilcari ale securititii. Daca
primiti astfel de email-uri, verificati continutul pentru indicii care si demonstreze ci acel mesaj este un

fals.

Verificati atent adresa web si adresa de email deopotrivd. Este o modalitate foarte buni de a
descoperi o Ingeldtorie. Spre exemplu, in cazul in care o adresd web este afisatd sub aceastd formi
(http://172.168.15.100/ebay/account/), atunci fiti sigur ci site-ul pe care urma s il accesati nu este
unul legitim. Chiar dacd Ebay este parte a adresei alisate, dupd cum puteti observa, prima parte contine
caractere numerice aranjate sub forma unei adrese IP. Acesta este un indiciu clar ci ceva nu este in
reguld.
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Uitati-va dupa semne clare de securitate. Site-urile corporatiilor, de reguld sunt atent securizate
si folosesc pagini web criptate de fiecare datd cand clientilor i se cere sa trimitd informatii cu caracter
personal. In bara de navigare a browserului utilizat, verificati daca adresa pe care doriti si o accesati
incepe cu ‘https://’. Litera ‘s’ reprezintd unul din semnele cd aceastd conexiune este securizatd si vine
din englezd de la termenul de ‘security/secure’. Totodatd, uitati-va dupd o pictogramd cu un lacat
inchis 1n partea de sus a ferestrei browserului. Daca nu identificati aceste semne, atunci este posibil ca
site-ul sa fie unul fals.

Atentie la detaliile dubioase! Majoritatea email-urilor sau website-urilor venite din partea
corporatiilor au un aspect profesional. Phishing-urile incearcd sa te pacileascd, copiind aspectul
acestora. Pentru a detecta diferentele, cautati in text greseli gramaticale, de ortografie sau chiar greseli
de design cu privire la aspectul site-ului. Daci instinctul iti transmite ci e ceva dubios, atunci cel mai
probabil ai dreptate. Dupd cum am mai afirmat, escrocheriile de tip phishing devin din ce in ce mai
complexe pe zi ce trece, astfel ca parcurgerea pasilor propusi nu este o modalitate 100% sigurd de
detectare a unui phishing, dar este un punct de inceput.

Folositi telefonul pentru a vd asigura de legitimitatea continutului. Sunati compania
expeditoare a mesajului sau persoana in cauza, dar nu folositi numarul de telefon afisat in corpul e-
mail-ului. Contactati o persoand care ar putea cu adevdrat sd vd ajute sd verificati legitimitatea
mesajului primit.

Daca simtiti cd ati fi putut primi un e-mail de tip phishing, nu faceti click pe orice link-uri
pentru a deschide atasamentele si nu transmiteti e-mailul mai departe.

Spear-phishing

Acest tip de phishing este o form& mai concentratd si vizeazd un anumit membru al unei
institutii, care solicitd accesul neautorizat la date confidentiale. Ca si in cazul mesajelor folosite in
cazul campaniilor de tip phishing normale, mesajcle de spear-phishing par ca sunt expediate de la o
sursd cunoscutd si de incredere. In cazul spear-phishing-ului insd, sursa aparentd a e-mailului este cel
mai probabil un individ din interiorul institutiei recipientului sau dintr-o retea de contacte de incredere,
de reguli aflati intr-o pozitie de autoritate.

Incercarile de spear-phishing nu sunt de regula inifiate de cétre atacatori in mod aleatoriu, dar
sunt mai degrabd conduse de “grupuri sofisticate ce cautd castiguri materiale, secrete comerciale sau
informatii militare™.

Definitii si termeni
Administratorul sistemului informatic $i de comunicatii — este o persoand investitd cu
responsabilitate privind crearea, modificarea, dezvoltarea si administrarea sistemelor informatice.

Abuz de privilegii — reprezintd orice actiune intreprinsd in mod voit de un utilizator, contrar
prevederilor procedurilor si legilor in vigoare.

Confidenfialitateca se referd la protectia datelor Impotriva accesului neautorizat. Figierele
electronice create, trimise, primite sau stocate pe sistemele de calcul aflate in proprietatea,
administrarea sau in custodia si sub controlul Operatorului in conditiile legilor in vigoare.

Informatii confidentiale — acele informatii generate, gestionate sau procesate in cadrul
Operatorului, care nu pot fi furnizate cétre terti in forma bruta (fara a fi prelucrate sau completate) sau
care sunt marcate in consecintd, In baza unor reglementari.
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Disponibilitate — principiul securitdtii informatiei, conform céruia utilizatorii au acces la
informatie atunci cand au nevoie.

Echipament — In sensul prezentei proceduri, prin echipament se intelege un calculator, hub,
switch, antend, modem, router, server, tclefon, tabletd sau orice alt dispozitiv informatic.

Eveniment de securitate — orice fapt sau situatie relevantd din punct de vedere al securitatii
cibernetice, ce poate produce o schimbare a stdrii de normalitate In cadrul unui sistem informatic,
poate indica o posibild incilcare a politicii de securitate sau o deficienfa a acesteia, sau inclusiv o
deficientd in aplicarea masurilor de protectie stabilite prin politica de securitate ce poate fi pusd in
evidenta si documentaté corespunzator;

Incident de securitate — prin incident se va in{elege orice eveniment, In legdturd cu un sistem
informatic, ale cérui consecinte pot afecta in mod negativ sccuritatea ciberneticd a acestuia.

Integritatea - se referd la méasurile si procedurile utilizate pentru protectia datelor Impotriva
modificirilor sau distrugerii neautorizate.

Resurse informationale — totalitatea datelor si informatiilor manipulate in cadrul institutiei,
procesate cu sau fard ajutorul sistemului informatic si de comunicatii.

Retea — reprezintd o structurd interconectatd de cchipamente de comunicatie (hub, router,
switch etc.) si terminale ( statii de lucru, telefoane, serverc etc.) avand ca scop utilizarea in comun a
unor resurse software, dispozitive de intrare-iesire, date si voce.

Serviciu — 0 componentd software care ruleaza in fundal (background) pe un sistem informatic
(adesea server) si raspunde la cererile clientilor (utilizatori, aplicatii client etc.).

Sistemul informatic si de comunicatii — reprezintd un sistem prin intermediul cdruia se
realizeaza colectarea, transmiterea, stocarea si prelucrarea informatiei in format electronic. Un sistem
informatic poate avea diferite componente: calculatoare, dispozitive de retea, medii de transmisie,
aplicatii informatice, tehnologii de securitate si chiar utilizatori.

Utilizator — este persoana care poate accesa datele cu caracter personal procesate de Operator.

Obligatiile operatorilor de date cu caracter personal

Persoana imputernicita de operator

In cazul in care prelucrarea urmeaza si fie realizatd in numele unui operator, operatorul recurge
doar la persoane imputernicite care oferd garantii suficiente pentru punerea in aplicare a unor masuri
tehnice si organizatorice adecvate, astfel Incét prelucrarea s respecte cerinfcle prevazute in prezentul
regulament si sd asigure protectia drepturilor persoanei vizate.

Notificarea autorititii de supraveghere in cazul incalcarii securitatii datelor
cu caracter personal

In cazul in care are loc o Incélcare a securitatii datelor cu caracter personal, operatorul notifica
acest lucru au, in termen de cel mult 72 de ore de la data la care a luat cunostintd de aceasta autoritétii
de supraveghere competente, fard intarzieri nejustificate si, daca este posibil.
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Evaluarea impactului asupra protectiei datelor

Avand in vedere natura, domeniul de aplicare, contextul si scopurile prelucrérii, In cazul in
care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil si
genereze un risc ridicat pentru drepturile si libertdfile persoanelor fizice, operatorul efectueazi,
inaintea prelucrdrii, o evaluare a impactului operatiunilor de prelucrare prevazute asupra protectiei
datelor cu caracter personal

Procedura operationala nr.1 - Interventii in cazul defectiunilor hardware

In cazul In care a fost constatatd o defectiune sau o disfunctionalitate a vreunui sistem de calcul
si/sau a unui periferic al acestuia (monitor, tastaturd, mouse, imprimantd, etc) se va informa
specialistul IT din cadrul Compartimentului de Informatica. Informarea se va face telefonic.

Poate exista si cazul in care defectiunea sa fie constatatd de catre specialistul IT cand acesta
executd operatiuni de intrefinere sau verificéri de rutind, conform procedurii P0.7.

Specialistul IT va constata In ce constd defecfiunea si dacd este posibil va proceda la
remedierea acesteia.

In cazul in care nu este posibild remediere de citre specialistul IT, acesta va anunta firma de
service urmand procedura specifica P0.9.

Reprezentantul firmei de service va stabili dacd defectiunea poate remediatd pe loc, in cadrul
institutiei, sau este necesard deplasareca componentei hardware defecte la sediul firmei. In cel de-a
doua situatie se va urma procedura P0.10.

Dupéd remedierea defectiunii se va respecta procedura P0.11, privind receptia componentelor
hardware.

Procedura operationald nr. 2 : Salvarile de date, stocarca si pastrarea
acestora

Salvarile de date In genecral se fac pe suport magnctic extern (dischete, CD, benzi magnetice,
memory stick), sau pe suport magnetic intern (hard disk) in functie de instructiunile existente in
manualele programelor informatice. De asemenea perioada de pastrare a acestor salvari se va face tot
in functie de aceste instructiuni. Dacd nu existd instrucfiuni in acest sens pdastrarea se va face pe
perioadd nedeterminata.

In cazul salvirilor efectuate pe harddiskurile serverelor prin optiunile existente in cadrul
programelor informatice, se vor efectua salvari complete de cétre o persoand desemnatd in acest sens
de catre seful departamentului respectiv.

In cazul schimbari unui sistem informatic cu unul si in care au fost preluate datele existente in
salvarile efectuate anterior, vechile salvéri vor f1 distruse.

Persoanele care cfectueaza salvari vor avea un jurnal de evidentd al acestor salvari in care se va
specifica clar data si ora cénd a fost efectuata salvarea.
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Procedura operationala nr. 3: Achizitii echipamente hardware si/sau
software pe baza de referat de nccesitate, altele decat prin licitatii

Pentru achizitionarea echipamente hardware si/sau software pe bazd de referat de necesitate,
referatul de necesitate inainte de a fi trimis spre aprobare conducerii institugiei va fi avizat de citre
specialistul IT pentru a stabili dacd necesitatea achizitiondrii echipamentelor este justificatd sau nu. In
cazul unui aviz favorabil referatul de necesitate va fi aprobat ulterior de cétre conducétorii institugiei
(primar/viceprimar).

Referatele avizate si aprobate vor fi retransmise Compartimetului de Informaticd pentru a fi
achizitionate echipamentele.

Dacd cuantumul valorii echipamentelor depiseste plafonul legal privind achizitia materialelor,
acestea intrdnd pe lista de investitii, referatul respectiv va fi trimis de catre Compartimentul de
Informatica departamentului care se ocupa cu achizitiile publice, conform Procedurii P0.8.

Dacéd suma este sub plafonul legal privind achizi{ia materialelor acestea vor fi achizifionate
direct de la furnizor.

Receptionarea acestora se va face respectand Procedura P0O.11.
Procedura operationala nr. 4 - Modificari sau defectiuni ale aplicatiilor

software

In cazul in care sunt necesare modificiri ale aplicatiilor software (programe informatice) in
urma modificarilor legislative sau datoritd altor cauze, sau constatdrii functiondrii defectoase, sau a
aparitiei unor erori de functionare se va anunta in scris sau telefonic, sau prin email, sau prin fax,
producatorul/autorul aplicatiei sau firma care ofera asistentd, dupd caz.

Departamentul care solicitd modificdrile va furniza date cat mai amdnuntite astfel Tncat
modificdrile realizate s [ie corecte.

Departamentul care solicitd modificarea este raspunzétor de datele furnizate.

Realizatorul modificérilor este raspunzétor de modificérile aduse in aplicatia software. Acesta
este obligat si informeze sau sd instruiasca utilizatorii aplicatiilor despre modificarile aduse.

In cazul defectiunilor dacd se va constata ci erorile de functionare se datoreazad unor defectiuni
ale echipamentului hardware se va anun{a specialistul IT si se va urma procedura P0.1.

Procedura operationala nr. 5- Exploatarea aplicatiilor informatice

Exploatarc/utilizarea aplicatiilor informatice se face doar de catre personalul autorizat in
conformitate cu instructiunile prevazute in manualul aplicafiei.

Utilizatorii noi care vor utiliza un program informatic vor fi instruiti de cétre persoanele
abilitate in acest sens, de exemplu utilizatori cu vechime in exploatare acestuia sau de citre un
reprezentat al producétorului.

In cazul unui program informatic nou instruirca se face de cédtre un reprezentant al
producétorului programului informatic.
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Dacé apar modificdri din diverse motive se va urma procedura P0.4.

Procedura operationala nr. 6 - Activitati de mentenanta privind
componentele hardware

Activitdti de mentenantad privind componentele hardware se vor executa cel putin o data pe
lund la statiile de lucru de cédtre firma de service, iar pentru servere se va executa cel putin o data pe
sdptdmand de catre specialistul IT din cadrul Compartimentului de Informaticd si o datd pe luna de
catre firma de service.

Verificirile de rutind efectuate se vor evidentia Intr-un jurnal de activitati.

In cazul constatérii unor nereguli In functionarea echipamentelor in urma acestor verificéri se
va urma procedura P0.1, privind interventiile In cazul defectiunilor hardware.

Procedura operationala nr. 7 - Posta electronica, mesajele primite din
rubrica Contact de pe Site sau direct pe emailul de contact

Fiecare angajat al Operatorului are propria lui adresd de email, gézduitd pe un server dedicat,
securizat. Fiecare angajat este rdspunzétor pastrarea securitdfii adresei de email primite de la Operator.

Un se vor transmite datele de accesare ale adresei de email personalizate primite de la Operator
cétre terti fic alti angaja{i ai Operatorului fie persoane care un au legaturé cu Operatorul.

Nu péstrati auto log-in pentru aceasta adresa de e-mail si schimbatii parola de cel putin 4 ori pe
an, la intervale regulate de timp.

Fiecare angajat al Operatorului este raspunzétoar de modul in care gestioneazd datele cu
caracter personal procesate prin intermediul adresei personalizate de email.

Toate solicitarile venite pe adresa de email primitéd de la Operator trebuiesc salvate pe suport de
hartie. Raspunsul se va transmite de pe adresa de email destinatd transmiterii rdspunsului conform
procedurilor interne si apoi listat pe suport de hartie si atasat cererii primite.

Toate documentcle primite pe adresa de email primitd de la Operator trebuiesc salvate pe
suport de hartie si pastrate in conformitate cu Legea Arhivarii, legile specifice fiecdrui tip de document
in parte si conform procedurilor interne privind péstrarea fircarui tip de document in parte.

Nu este permisa folosirea adreselor de email personale pentru activitétile desfasurate tn cadrul
Operatorului.

Nu este permisa accesarca adresclor de email personale de pe statiile de fucru ale Operatorului.

Procedura operationala nr. 8 - Rezolvarea mesajelor/cererilor

Modul in care sunt transmise datele catre solicitanti ar trebui tratat punctual, de la caz la caz si
dacd este necesar consultat responsabilul cu protectia datelor personale pentru stabilirea modului n
care raspunsul va fi transmis si ce informatii vor putea fi transmise.

Persoana care se ocupd de transmiterea raspunsului este rdspunzitoare de modul in care a fost
transmis acesta si de modul n care a respectat procedurile interne de lucru si normele de securitate
interne.
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De asemenea este raspunzitoare si de péstrarea unor copii neautorizate ale datelor cu caracter
personal procesate. Pdstrarca unor copii de siguranti a datelor cu caracter personal procesate se va face
doar dupa consultarca responsabilului cu protectia datelor si a responsabilului IT si In conformitate cu
instructiunile primite.

Procedura operationala nr. 9- Anuntarca defectiunilor hardware/software
firmei de service, garantii si/sau asistenta

In cazul aparitiei unei defectiuni care nu poate fi rezolvati de citre specialistul IT din cadrul
Compartimentului de Informatica, dupa cum este prevazut si in procedura P0.1, se va contacta firma
de service, garantii sau asistentd hardware/software, dupa caz.

Anuntarea se va {ace telefonic, prin email, fax de citre specialistul IT. Interventia prestatorului
de service se va face cu respectarea termenclor in cazul interventiilor prevdzute in contractul de
service.

Procedura operationala nr. 10 - Parasirea temporara a calculatorului-
Oprirea Calculatorului

In cazul in care utilizatorul paraseste temporar calculatorul este obligat si blocheze statia de
lucru prin utilizarea op{iunii “Log Off”, in cazul in care stafia este utilizatd de mai multi utilizatori, sau
prin utilizarea optiunii “Lock Computer”. De asemenea este obligatorie selectarea optiunii “On
resume, password protect” din cadrul sectiunii “Screen Saver”.

Este interzisa cu desavarsire pardsirea statiei de lucru fard a inchide aplicatiile in care se lucreaza.

Procedura operafionala nr. 11- Atribuireca/schimbarea/anularea
utilizatorilor si a parolelor de access

Procedurile de schimbare a parolei asistate de administratorul de sistem trebuie si respecte
urmétoarea procedura:

» Utilizatorul se va legitima, administratorul va verifica drepturile de acces a persoanei la contul
utilizator;

» Se va genera o parold care va fi comunicata utilizatorului
> Se vaintocmi/actualiza fisa utilizatorului de cétre administrator.

In cazul in care un utilizator paraseste definitiv sau temporar Operatorul, specialistul IT va recurge
la stergerea contului acestei persoane.

Presedinte de sedingid o0 0 L Contrasemneazi
Csizmar Antal-Tamdés// ~ \ N N Csizmar Erika
' T Ak Secretar general
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Anexa nr.3 la hotararea nr.13/2021

Regulamentul de Securitate privind Sistemul
Resurselor Informatice si de Comunicatii privind

Protectia Datelor cu Caracter Personal
din cadrul Primarie comunei Capleni,

judetul Satu Mare
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Capitolul |
Introducere

In acord cu prevederile din prezentul document, Resursele Informatice si de
Comunicatii sunt bunuri strategice ale Primarie comunei Capleni, judetul Satu Mare care
trebuiesc administrate ca resurse ale Primarie comunei Capleni, judetul Satu Mare numita in
continuare Operator.

Compromiterea securitaiii sistemului RSRITC poate afecta capacitatea Operatorului de
a oferi serviciile specifice, poate conduce la fraude sau distrugerea datelor, violarea clauzelor
contractuale, divulgarea secretelor, afectarea credibilitafii Operatorului in fafa partenerilor sai.

RSRITC este stabilit astfel Tncat:

v Sa fie in conformitate cu statutul, regulamentele, legile si alte documente
oficiale in vigoare privind administrarea resurselor informatice;

v Sa stabileasca practici prudente si acceptabile privind utilizarea RSRITC
ale Operatorului;

v Sa instruiasca utilizatorii care au dreptul de folosire a sistemului RSRITC
privind responsabilitatile asociate unei astfel de utilizari;

Regulamentul de securitate a sistemului Operatorului se aplica nediscriminatoriu
tuturor persoanelor carora li s-a permis accesul la orice resursa informatica si de comunicatii
al Operatorului.

Urmatorii utilizatori sunt vizati in mod distinct de prevederile RSRITC:

v Angajatii cu contract de munca pe perioada determinatd sau
nedeterminata care au acces la sistemul informational si de comunicatii;

v Colaboratorii Operator care au acces la sistemul RSRITC;
Scopul politicii de securitate

Politica de securitate a sistemului RSRITC are ca scop asigurarea integritatii,
confidentialitatii si disponibilitatii informatiei.

Confidentialitatea se refera la proteciia datelor Tmpotriva accesului neautorizat.
Fisierele electronice create, trimise, primite sau stocate pe sistemele de calcul aflate in
proprietatea, administrarea sau in custodia si sub controlul Operatorului, sunt proprietatea
institutiei in conditiile legilor in vigoare. Utilizatorul radspunde personal de confidentialitatea
datelor incredintate prin procedurile de acces la sistemul RSRITC.

Integritatea se referd la masurile si procedurile utilizate pentru protectia datelor
Tmpotriva modificarilor sau distrugerii neautorizate.

Disponibilitatea se asigura prin functionarea continua a tuturor componentelor
sistemului RSRITC. Diverse aplicatii au nevoie de nivele diferite de disponibilitate in funciie de
impactul sau daunele produse ca urmare a nefunctiondrii corespunzatoare a sistemului
RSRITC.

Politica de securitate are ca scop, de asemenea, stabilirea cadrului necesar pentru
elaborarea regulamentelor si procedurilor de securitate. Acestea sunt obligatorii pentru toti
utilizatorii sistemului RSRITC.
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Definitii folosite in politica de securitate si regulamentul de utilizare

Resurse Informatice si de Comunicatii : toate dispozitivele de tiparire/imprimare,
dispozitive de afisare, unitati de stocare, si toate activitafile asociate calculatorului care implica
utilizarea oricarui dispozitiv capabil sa receptioneze email, sa navigheze pe site-uri de Web,
cu alte cuvinte, capabil sa transmita, stocheze, administreze date electronice, incluzand, dar
nu limitat la: mainframe-uri, servere, calculatoare personale, calculatoare-agenda (notebook-
uri), calculatoare de buzunar, asistent digital personal (Personal Digital Assistant - PDA),
pagere, sisteme de procesare distribuitd, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie Tncapsulata), resurse de telecomunicatii, medii de retea,
telefoane, faxuri, imprimante si alte accesorii. La acestea se adauga procedurile,
echipamentul, facilitatile, programele si datele care sunt proiectate, construite, puse in
functiune (operationale) si mentinute pentru a creea, colecta, inregistra, procesa, stoca, primi,
afisa si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC). Desemnarea
ARSRITC are ca scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea si
aprobarea regulamentelor privind activitafile de finantare, administrare si utilizare a RIC. Titlul
este atribuit Tn mod automat sefului de departament IT, iar acolo unde nu exista, se aplica
ordonatorului de credit.

Ofiter responsabil cu Securitatea IT (OSRIC): Raspunde direct doar in fata ARSRITC
privind administrarea functiilor de securitate al informatiei in cadrul Operatorului. Este
persoana de contact pentru orice problema in legatura cu securitatea IT (specialistul IT din
cadrul institutiei).

Responsabilul cu protectia datelor personale (RPD). Persoana responsabila de
monitorizarea si implementarea controalelor de securitate, precum si a procedurilor pentru
sistemul RSRITC la nivelul Operatorului. Este persoana de contact al Operatorului pentru
orice problema n legatura cu protectia datelor personale.

ANSPDCP: Autoritatea Nationalda de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, in calitate de autoritate publicd centrald autonoma cu competentd generald la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Utilizator: O persoana, o aplicatie automatizata sau proces utilizator autorizat de catre
Operator, in conformitate cu procedurile si regulamentele in vigoare, sa foloseasca RSRITC.

Abuz de privilegii: Orice actiune intreprinsa in mod voit de un utilizator, care vine in
contradictie cu regulamentele Operatorului si/sau legile Tn vigoare, inclusiv cazul in care, din
punct de vedere tehnic, nu se poate preveni infaptuirea de catre utilizator a actiunii respective.

Furnizor: Persoana fizica/juridica care ofera bunuri si/sau servicii Operatorului in baza
unui contract comercial sau de colaborare.

Internet: Sistem global care interconecteaza calculatoare si retele de calculatoare.
Acestea sunt detinute de mai multe organizatii, agentii guvernamentale, societati, institutii
academice.

Intranet: Retea privata destinata comunicatiilor si partajarii informatiilor, care, ca si
reteaua Internet, foloseste suita de protocoale TCP/IP, insa este accesibild doar utilizatorilor
autorizati din cadrul unei organizatii (institutii). Tn mod obisnuit, reteaua Intranet a unei
organizatii este protejata printr-un sistem de protectie (firewall).
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Echipa de Raspuns la Incidentele de Securitate a RSRITC(ERIS): persoanele
responsabile de actiunile desfasurate in scopul micsorarii sau eliminarii impactului negativ al
unui incident de securitate. ERIS este formata din ARIC, OSRIC, RPD.

Virus: Un program care se auto-ataseaza la un fisier executabil sau la o aplicatie
vulnerabila si care genereaza efecte de la cele deranjante pana la cele distructive. Un virus se
executd Tn momentul in care este accesat un fisier infectat. Un virus de macro infecteaza
codul executabil Tncapsulat Tn pachetul de programe Microsoft Office (Word, Excel,
PowerPoint) sau alte programe care permit utilizatorului sa genereze macro-uri.

Vierme: Un program care se auto-copiaza in oricare alta parte a unui sistem informatic.
Aceste copii pot fi create pe acelasi calculator sau pot fi trimise catre alte calculatoare prin
intermediul refelei. Prima utilizare a termenului descria un program care s-a multiplicat intr-o
retea de calculatoare, folosind resursele sau calculatoarele neutilizate din retea pentru a
distribui aceste copii. Unii dintre acesti viermi reprezintd o amenintare la adresa securitatii
datorita faptului ca folosesc reteaua pentru a se imprastia, impotriva vointei proprietarilor de
sisteme de calcul, cauzand astfel nefunctionarea sau functionarea defectuoasa a retelei. Un
vierme este asemanator unui virus prin faptul ca se auto-copiaza, diferenta constand in faptul
cd un vierme nu are nevoie sa se ataseze la anumite fisiere pentru a se multiplica.

Cal troian: de obicei un virus sau un vierme — care este ascuns sub forma unui program
atractiv sau inofensiv, cum ar fi un joc, sau program de grafica (o felicitare in format electronic,
un program tip screen-saver). Victimele pot primi un astfel de cal troian prin email sau pe o
dischetd, adeseari de la o alta victima necunoscuta sau pot fi incurajate sa descarce un fisier
de pe o pagina Web sau un forum.

Incident de Securitate: In termeni informatici este definit ca un eveniment prin care se
incearca sau se realizeaza accesul la un sistem informatic, un atac asupra integritatii si/sau
confidentialitatii informatiei de pe un sistem informatic automatizat. Aceasta include
examinarea sau navigarea neautorizata, intreruperea sau anularea unui serviciu, date alterate
sau distruse, prelucrarea (procesarea), stocarea sau extragerea informatiilor, modificarea
informatiilor sistemului referitoare la caracteristicile componentelor hardware, firmware sau
software cu sau fara stiinta sau intentia utilizatorului.

Retea locald (LAN): O retea de comunicatii de date ce este distribuita pe o zona
restransa (de reguld la nivelul unui grup de lucru). Reteaua locala ofera comunicatii intre
calculatoare si periferice la o viteza de transfer mare si cu putine erori.

Server: Un program de calculator care ofera servicii altor programe aflate pe acelasi
calculator sau pe calculatoare diferite. Un calculator care ruleaza un program tip server este
denumit In mod frecvent server, cu toate ca pe acelasi calculator mai pot rula si alte programe
de tip client sau server.

Gazda (Host): Un sistem care ofera servicii pentru un anumit numar de utitizatori.

Copii de Siguranta (backup): Copii ale fisierelor si aplicatiilor facute pentru a evita
pierderea datelor si pentru a permite recuperarea in cazul unor evenimente care pot conduce
la pierderi de date.

Firewall: Un mecanism de control al accesului care actioneaza ca o bariera intre doua
sau mai multe segmente ale unei retele de calculatoare sau ale unei arhitecturi de tip
client/server, folosit pentru a proteja retelele interne sau segmente ale acestora Impotriva
utilizatorilor sau proceselor neautorizate.
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Atac informational: O incercare de a trece peste masurile $i controalele de securitate
fizice sau informatice care protejeaza un sistem din cadrul sistemului de RSRITC. Atacatorul
poate altera informatiile, poate acorda sau refuza accesul la ele. Succesul unui eventual atac
depinde de gradul de vulnerabilitate al sistemului in particular si de eficacitatea
contramasurilor aplicate.

Protectie informationald: Actiuni intreprinse in vederea afectirii informatiilor si
sistemelor informatice ostile, in timp ce protejeaza informatiile si sistemele informatice proprii.

Procedura - reprezintd modalitatea specifica de desfasurare a unei activitati sau a unui
proces.

Confidentialitate

Fisierele electronice create, trimise, primite sau stocate folosind sistemul RSRITC
propriu, administrate sau in custodia si sub controlul Operatorului nu au caracter personal si
pot fi accesate oricand de catre angajatii autorizati (specialistul IT/administrator retea) fara
instiintarea utilizatorului,

In scopul administrarii RSRITC $i pentru asigurarea securitati RSRITC personalul
autorizat poate revizui sau utiliza orice informatie stocata pe sau transportata prin sistemele
RSRITC in conformitate cu legile in vigoare. In aceleasi scopuri, este posibild monitorizarea
activitatii utilizatorilor.

Utilizatorii  trebuie sa raporteze orice slibiciune in sistemul de securitate al
calculatoarelor din cadrul Operator, orice incident de posibila intrebuintare gresitd sau
incalcare a acestui regulament (prin contactarea OSRSRITC- RPD).

Un mare numar de utilizatori, pot accesa diverse informatii din sistemul de comunicatii
al Operatorului. In aceste conditii este obligatorie pastrarea confidentialititi acestor
informatiilor transmise din exteriorul RSRITC si a informatiilor obtinute din interior.

Utilizatorii nu trebuie sa incerce sa acceseze informatii sau programe de pe sistemele
Operatorului pentru care nu au autorizatie sau consimtamant explicit.

Nici un utilizator al sistemului RSRITC ale Operatorului nu poate divulga informatiile la
care are acces sau la care a avut acces ca urmare a unei vulnerabilitati a sistemului RSRITC.
Aceasta reguld se extinde si dupd ce utilizatorul a incheiat relatiile cu Operatorul, conform
angajamentelor personale sau contractelor de munca semnate, existente in cadrul Serviciului
Resurse Umane.

Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicatii ale
tertilor nu poate fi asigurata. Pentru aceste situalii, confidentialitatea si integritatea informatiilor
se poate asigura folosind tehnici de criptare. Utilizatorii sunt obligati sa se asigure ca toate
informatiile confidentiale ale Operatorului se transmit in asa fel incat sa se asigure
confidentialitatea si integritatea acestora.

CAPITOLUL Il
Introducere

Regulamentele de Utilizare a Resurselor Informatice si de Comunicatii sunt
elaborate pentru a stabili un cadru corect, legal si eficient de utilizare a tehnologiei informatiei
$i comunicatiilor pentru Operator. Acestea au ca scop principal protejarea utilizatorilor,
colaboratorilor impotriva atacurilor de orice tip (cu sau fara intentie). De asemenea acestea au
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ca scop protejarea imaginii institutiei si a investitilor acesteia pentru dezvoltarea sistemul
informatic si de comunicatii.

In acord cu legislatia in vigoare in Romania, Resursele Informatice si de
Comunicatii sunt valori ale Operatorului care trebuie exploatate si administrate ca resurse
private in proprietatea Operatorulul.

Scopul acestor regulamente este acela de a asigura:

v Stabilirea unor reguli corecte, echitabile si eficiente pentru folosirea
resurselor informatice si de comunicatii in vederea sprijinirii procesului educational si a
cercetarii stiintifice;

v Protejarea imaginii Operatorului;

v Protejarea investifilor Operatorului pentru dezvoltarea sistemului
informatic si de comunicatii propriu;

v Protejarea proprietatii intelectuale si a tuturor informatiilor stocate si
transportate folosind Resursele Informatice si de Comunicatii ale utilizatorilor autorizati:
membrii conducerii, personalul propriu, colaboratori etc.

v Educarea utilizatorilor resurselor informatice si de comunicatii in ceea ce
priveste responsabilitafile asociate cu utilizarea acestora;

v Compatibilitate cu regulamentele, statutul si atributiile stabilite pentru
administrarea resurselor informatice si de comunicatii.

Regulamentele de utilizare a resurselor informatice si de comunicatii ale
Operatorului se aplica nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la
acesta.

Regulamentele si procedurile de lucru sunt elaborate de Compartimentul
Informatica din cadrul institutiei si supuse spre aprobare conducerii.

Prevederile Politicii de Securitate si Procedurile de Lucru aprobate vor fi aplicate
tuturor entitatilor si utilizatorilor dupa cum urmeaza:

v Angajatii cu contract de munca pe perioada determinata sau
nedeterminata care au acces la sistemul informational si de comunicatii;

v Colaboratorii Operatorului care au acces la sistemul RSRITC;

Modificarea regulamentului si/sau a procedurilor generale de lucru se va face ori
de cate ori este nevoie, iar aprobarea modificarilor se va face de catre conducere la
propunerea OSRIC.

Regulament de utilizare a RSRITC
Utilizarea sistemului RSRITC se face numai in interes de serviciu.

Utilizatorii trebuie sa anunte OSRIC- RPD in cazul in care se observa orice
problema/bresd in sistemul de securitate a RSRITC al Operatorului cat si orice posibila
intrebuintare gresita sau incalcare a regulamentelor in vigoare.
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Utilizatorii, prin actiunile lor, nu trebuie sa incerce sa compromita protectia sistemelor
informatice si de comunicatii $i nu trebuie sa desfasoare, deliberat sau accidental, actiuni care
pot afecta confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip in cadrul
sistemului Operatorului.

Utilizatorii nu trebuie sa Tncerce sa obtind acces la date sau programe din RSRITC
pentru care nu au autorizatie sau consimtamant explicit.

Utilizatorii nu trebuie sa divulge nimanui numerele de acces Dialup sau Dialback prin
modem.

Utilizatorii nu trebuie sa divulge sau sa instraineze nume de cont-uri, parole, Numere
de ldentificare Personald (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau orice
dispozitive si/sau informatii similare utilizate in scopuri de autorizare si identificare.

Utilizatorii nu trebuie sa faca copii neautorizate sau sa distribuie materiale protejate prin
legile privind proprietatea intelectuala (copyright).

Utilizatorii nu trebuie sa utilizeze programe de tip shareware sau freeware, fara
aprobarea OSRIC, cu exceptia cazului in care acestea se gasesc pe lista programelor
standard folosite de catre Operator. Aceastad lista va fi intocmita de catre OSRSRITC
impreund cu RPD 1in functie de necesitatile departamentelor.

Utilizatorii nu trebuie sa se angajeze intr-o activitate care ar putea har{ui sau ameninta
alte persoane.

Utilizatorii nu trebuie sa degradeze performantele RSRITC.

Utilizatorii nu trebuie sa impiedice accesul unui utilizator autorizat la RSRITC.
Utilizatorii nu trebuie sa obtina alte resurse in afara celor alocate.

Utilizatorii nu trebuie sa ignore masurile de securitate impuse prin regulamente.
Utilizatorii nu trebuie sa exploateze defectuos componentele RSRITC.

Utilizatorii nu trebuie sa utilizeze dischete, cd-uri, sau orice alt suport magnetic de
stocare a informatiei din exteriorul institutiei fara acordul explicit al OSIRC - RPD,;

Utilizatorii nu trebuie sa descarce, instaleze si sa ruleze programe de securitate sau
utilitare care expun sau exploateaza vulnerabilitati ale securitafii RSRITC, care au capacitatea
de a decripta parole sau informatii stocate in mod criptat, care pot captura traficul in reteaua
interna sau care pot scana structura retele interne sau orice alt program nepermis in mod
explicit prin regulamente.

RSRITC ale Operatorului nu trebuiesc folosite pentru beneficiul personal.

Utilizatorii nu trebuie sa acceseze, sa creeze, sa stocheze sau sa transmitd materiale
pe care Operatorul le poate considera ofensive, indecente sau obscene.

Accesul la reteaua Internet prin intermediul RSRITC se supune acelorasi regulamente
care se aplica utilizarii din interiorul institutiei si Regulamentului pentru Utilizare Internet si
Intranet (cap.ll subcap.14).

Angajatii nu trebuie sa permitd membrilor familiei sau altor persoane straine
neautorizate, care nu au aprobare explicita din partea ARIC, OSRIC, RPD sau a conducerii
institutiei accesul la RSRITC ale Operatorului. Utilizatorii care au acces la sistemul RSRITC al
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Operatorului au obligatia de a purta acte si/sau legitimatii/ecusoane care sa ateste calitatea de
utilizator autorizat in spatiile Operatorului. Utilizatorii nu trebuie sa se angajeze in actiuni
Tmpotriva scopurilor Operatorului folosind RSRITC.

In cazul demisiei/plecarii definitive din companie a unui utilizator acest lucru va fi
comunicat OSRIC- RPD de catre Serviciul Resurse Umane din Cadrul institutiei. OSRSRITC
va recurge la stergerea conturilor si parolelor utilizatorului respectiv, iar accesul utilizatorului
la RSRITC va fi interzis.

Este interzisa utilizarea RSRITC de catre persoane neautorizate.
Utilizarea ocazionala a RSRITC in scopuri personale
Tn aceste situatii se aplica urmatoarele restrictii:

v Utilizarea personald ocazionala a serviciilor de posta electronica, acces
internet, telefoane, fax-uri, imprimante, copiatoare, etc. este restrictionata la utilizatorii
autorizati si nu poate fi extinsa la membrii familiillor sau alte persoane.

v Utilizarea ocazionald a RSRITC nu trebuie sa aiba drept rezultate costuri
directe pentru Operator. Utilizarea ocazionalda a RSRITC nu trebuie sa afecteze
activitatea normala a angajatilor.

v Nu este permisa trimiterea sau receptionarea documentelor sau figierelor
care pot cauza actiuni legale Tmpotriva Operatorului sau prejudicierea, indiferent de
forma, a intereselor acestuia.

v Stocarea mesajelor de email, a mesajelor de voce, a documentelor i
fisierelor personale din cadrul RSRITC trebuie sa fie nominala.

v Toate mesajele, fisierele si documentele — incluzadnd mesajele personale,
fisierele si documentele — localizate in cadrul RSRITC sunt proprietatea Companiei si
pot fi subiectul unor cereri de verificare/inspectare/accesare de catre ARIC, OSRIC,
RPD conform regulamentelor.

Accesul Administrativ

v Utilizatorii trebuie sa cunoasca si sa accepte toate regulamentele privind
securitatea RSRITC Tnainte de a li se permite accesul la un cont.

v Utilizatorii care au conturi de acces administrativ trebuie sa aiba
instructiuni de administrare, documentare, instruire si autorizare a conturilor. Aceste
instructiuni se vor elabora de catre fiecare Departament si vor fi incluse in fisa postului.

v Utilizatorii cu drepturi administrative sau speciale de acces nu trebuie sa
foloseasca in mod abuziv aceste drepturi si trebuie sa faca investigatii numai sub
indrumarea OSRSRITC sau RPD.

v Cei care utilizeaza conturi de acces cu drepturi administrative sau
speciale trebuie sa foloseasca tipul de privilegiu cel mai potrivit activitatii pe care o
desfasoara.

4 Accesul administrativ trebuie sa se conformeze Regulamentului privind
Parolelor.

v Parola pentru un cont cu acces privilegiat nu va fi utilizatd de mai multe

persoane decéat cu acordul scris al OSRIC-RPD si trebuie sa fie schimbata atunci cand
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0 persoana care utilizeaza acest cont Isi schimba locul de munca din cadrul
Departamentului sau a Institufiei, sau in cazul unei modificari a listei de personal ale
tertilor (furnizor desemnat) in contractele cu Operatorul.

v Trebuie sa existe o procedura prin care o alta persoana, in afara de
administrator, sa poatd avea acces la contul administratorului in caz de forta majora.
Aceasta procedura va fi elaborata de catre OSRSRITC si comunicatda ARSRITC- RPD.

v Unele conturi sunt necesare pentru audit (verificare, control) intern sau
extern, pentru dezvoltare sau instalare de software sau alte operatiuni definite. Acestea
trebuie sa indeplineasca urmatoarele conditii:

o trebuie sa fie autorizate;
o trebuie create cu data de expirare specifica;
o contul va fi sters atunci cand nu mai este necesar.

Accesul Fizic

v Accesul fizic la toate Incaperile In care sunt instalate RSRITC trebuie sa
fie documentat si monitorizat.

v Toate incaperile in care sunt instalate RSRITC trebuie sa fie protejate
fizic, in functie de importanta acestora si tipul datelor vehiculate sau stocate.

v Pentru fiecare incapere in care sunt instalate echipamente ale sistemului
RSRITC se aproba accesul doar pentru personalul care rdspunde de buna functionare
a echipamentelor din incaperea respectiva si, daca este cazul, pariilor contractante, ale
caror obligatii contractuale implica acces fizic.

4 Personalul care are drepturi de acces trebuie sa detina legitimatie de
serviciu si acte de identitate care sa-i ateste calitatea.

v Nu este permis transferul dreptului de acces indiferent de motiv.

v Accesul publicului, vizitatorilor, sau a persoanelor straine Tn cadrul

institutiei se va face doar pe baza actului de identitate. Vizitatorii/persoanele straine
trebuie sa fie insotili in zonele cu acces restrictionat.

v Pentru fiecare spatiu in care sunt instalate RSRITC se va pastra o
evidenta a accesului pentru verificari de rutina n situatii critice.

Conectarea la Sistemul Resurselor Informatice si de Comunicatii

v Utilizatorilor le este permis sa utilizeze pentru conectare la refea numai
parametrii specificati de catre administratorul de retea .

v Pentru fiecare sistem conectat trebuie sa existe o persoana care sa
raspunda de acesta, numele si datele de identificare ale acesteia se vor comunica catre
OSRIC.

v Conectarea sistemelor de calcul care nu sunt proprietatea Operatorului se
face numai cu aprobarea in scris din partea conducerii institutiei pentru reteaua de
productie sau oricand considera de cuvinta utilizatorul in cazul retelei pentru vizitatori.

v Accesul de la distanta la reteaua Operatorului se va realiza numai prin
echipamente aprobate, sau prin intermediul unui Furnizor de Servicii Internet (Internet
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Service Provider (ISP)) agreat de catre Operator si folosind protocoale aprobate de
catre OSRIC.

v Utilizatorii RSRITC din interiorul retelei Operatorului nu se pot conecta la
alta refea.
v Utilizatorii nu trebuie s& extindd sau sa retransmita serviciile de retea in

nici un fel (pe nici o cale). Nu este permisa instalarea de conexiuni de retea
neautorizate indiferent de motiv. Autorizarea tuturor conexiunilor se face la propunerea
Departamentelor de catre Compartimentul de Informatica.

v Utilizatorii nu trebuie sa instaleze echipamente hardware sau programe
care furnizeaza servicii de retea fara aprobarea Compartimentului de Informatica.

v Sistemele computerizate din afara Institufiei care necesitad conectare la
retea trebuie sa se conformeze cu standardele retelei interne a Operatorului.

v Utilizatorii nu au dreptul sa descarce din Internet, sa instaleze sau sa
ruleze programe de securitate sau de altd natura care pot dezvalui slabiciuni n
securitatea unui sistem.

v Utilizatorii nu au dreptul sa modifice, reconfigureze, instaleze,
dezinstaleze echipamente de retea, cabluri, prize de conexiuni.

v Serviciul de nume si administrarea adreselor IP sunt deservite exclusiv de
catre Compartimentul de Informatica.

v Serviciile de interconectare a retelei Operatorului cu alte retele sunt
realizate exclusiv de catre Compartimentul de Informatica.

v Nu este permisa instalarea si/sau modificarea echipamentelor utilizate
pentru conectare la retea (inclusiv placi de retea) fara aprobarea Compartimentul de
Informatica. Tipul si modelul placilor de retea si tuturor echipamentelor care se pot
conecta in retea trebuie sa fie aprobate de catre Compartimentul de Informatica.

Configurarea Parametrilor de Acces la Retea

v Infrastructura de comunicalii, reteaua de comunicatii digitale, a
Operatorului este administratd de catre Compartimentul de Informaticad care este
responsabil cu intretinerea si dezvoltarea acesteia.

v Pentru a furniza o infrastructurd de comunicatii unitara cu posibilitati de
modernizare toate componentele acesteia sunt instalate de catre Compartimentul de
Informatica sau de catre un furnizor avizat explicit de catre Compartimentul de
Informatica

4 Toate echipamentele, fara exceptie, conectate la reteaua de comunicatii
trebuie configurate conform specificatiilor Compartimentul de Informatica

v Orice dispozitiv hardware, inclusiv placile de retea si modemuri, care se
va conecta la reteaua Operatorului, trebuie sa fie insofit de o aprobare de tip
(producator, model etc.) din partea Compartimentul de Informatica.

v Modificarea configuratiei oricarui dispozitiv activ conectat la reteaua de
comunicatii se face numai de catre Compartimentul de Informatica.
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v Toate conectarile in reteaua de comunicati a Operator sunt
responsabilitatea Compartimentul de Informatica, conectarea se va face numai in baza
unei cereri standard aprobata de citre conducerea Companiei.

v Toate conectarile dintre reteaua de comunicatii a Operatorului si alte
retele de comunicatii, publice sau private, sunt responsabilitatea exclusivi a
Compartimentul de Informatica

v Echipamentele de protectie a refelei de comunicatie ale Operator
(firewall) se vor instala de cétre Compartimentul de Informatics.

v Utilizatorii nu au dreptul s3 extindid sau sa retransmita n nici un fel
serviciile retelei (este interzisa instalarea unui telefon, fax, modem, router, switch, hub
sau punct de acces la refeaua Institutiei) fara aprobare din partea Compartimentul de
Informatica. Utilizatorilor |i se interzice instalarea de dispozitive hardware de retea sau
programe care furnizeazd servici de retea fara aprobarea Compartimentul de
Informatica.

v Utilizatorilor nu le este permis accesul la dispozitivele hardware ale
retelei.

Tratarea Incidentelor de Securitate si de nerespectare a Politicii Si
Regulamentului de Securitate

Membrii Echipei de R&spuns la Incidentele de Securitate  (Membrii ERIS) aj
Operatorului, au functii si responsabilitati pre-definite care pot fi prioritare indatoririlor
obisnuite.

Ori de cate ori un incident de securitate este Suspectat sau confirmat, precum un virus,
vierme, descoperirea unor activitati suspecte, informatii modificate etc., trebuie urmate
procedurile standard specifice pentru micsorarea riscurilor.

OSRSRITC este responsabil cu instiintarea si coordonarea echipei ERIS pentru
tratarea incidentului.

OSRSRITC este responsabil cu strangerea dovezilor fizice si electronice ce vor face
parte din documentatia pentru tratarea incidentului.

Folosind resurse tehnice speciale se va monitoriza nivelul daunelor si gradul de
eliminare sau atenuare a vulnerabilitatilor acolo unde este cazul.

OSRIC, in colaborare cu RPD va stabili continutul comunicatelor pentru utilizatori
privind incidentele si va determina nivelul si modul de distribuire a acestei informatii.

OSRSRITC si RPD trebuie si comunice proprietarului sau producatorului resursei
afectate de un incident informatiile utile pentru eliminarea sau diminuarea vulnerabilitatilor
care au cauzat incidentul.

OSRSRITC este responsabil cu documentarea anchetei privind incidentul cu asistent3
din partea ERIS.

OSRSRITC este responsabil de coordonarea activitatilor de comunicare cu terti pentru
rezolvarea incidentului.

In cazul in care incidentul nu implica actiuni contrare legilor in vigoare RPD va
recomanda ARSRITC sanctiuni disciplinare.
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Tn cazul in care incidentul implica aplicarea legilor civile sau penale RPD va recomanda
ARSRITC sesizarea organelor in drept ale statului si va actiona ca ofiter de legaturd cu
acestea.

Monitorizarea Resurselor Informatice si de Comunicatii

Monitorizarea RSRITC se va face astfel incat sa fie posibila detectarea in timp util a
atacurilor informatice si a situatilor de incalcare a regulamentelor de securitate.
Echipamentele utilizate pentru monitorizare (dedicate sau nu) vor urmari si inregistra:

v Tipul traficului (ex. structura pe protocoale si servicii) extern si continutul
acestuia in cazurile in care acest lucru se impune sau este ordonat;

v Tipul traficului in retea, a protocoalelor si a echipamentelor conectate la
RSRITC, continutul acestuia Tn cazurile in care acest lucru se impune sau este ordonat;

v Parametrii de securitate pentru sistemele individuale (la nivelul sistemelor
de operare).

Fisierele jurnal vor fi examinate regulat in vederea detectarii eventualelor atacuri
informatice si abateri de la regulamentele de securitate ale Operatorului.

Tn aceastd categorie intrd urmatoarele (fira a se limita doar la acestea):

v Jurnale ale sistemelor de detectarea automata a intrusilor;
v Jurnale Firewall;

v Jurnale ale activitatii conturilor utilizator;

v Jurnale ale scanarilor refea;

v Jurnale ale aplicatiilor;

v Jurnale ale erorilor din sisteme si servere.
Securitatea Serverelor

Un server nu trebuie conectat la reteaua Operatorului pana cand nu se afla intr-o stare
sigura acreditata de catre OSRIC.

Procedura de securizare a serverelor trebuie sa includa obligatoriu urmatoarele:

v Instalarea sistemului de operare dintr-o sursa aprobata;

v Aplicarea patch-urilor furnizate de producator;

v inlaturarea programelor, a serviciilor sistem si a driver-lor care nu sunt
necesare;

v Setarea/activarea parametrilor de securitate, a protectiilor pentru fisiere si
activarea jurnalelor de monitorizare;

v Dezactivarea sau schimbarea parolelor conturilor predefinite;

v Securizarea accesului fizic la aceste echipamente.

Compartimentul de Informaticd va monitoriza obligatoriu pentru serverele principale
(enterprise) procesul de instalare si aplicare regulatd a patch-urilor de securitate si, prin
sondaj, pentru serverele departamentale sau a grupurilor de lucru.
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Crearea si Utilizarea Copiilor de Siguranta (Backup)

Frecventa, dimensiunea si continutul copiilor de siguranta trebuie sa fie in concordanta
cu importanta informatiei si cu riscul acceptat de proprietarul datelor.

Procedura de creare a copiilor de siguranta si de recuperare pentru fiecare sistem din
cadrul RSRITC trebuie sa fie documentata si periodic revizuita.

Verificarea copiilor de siguranta se va face dupa o procedura documentata si revizuita
periodic.

Copiile de siguranta trebuie sa fie periodic testate pentru a asigura faptul ca informatiile
stocate sunt recuperabile.

Accesul la mediile de backup ale Operatorului se va face numai de personalul abilitat In
acest sens.

Accesul trebuie interzis pentru persoanele autorizate care si schimba locul de munca.
Detectarea Tentativelor de Acces Neautorizat

Procesele de finregistrare si verificare a activitatii sistemelor de operare, conturilor
utilizator si programelor trebuie sa fie functionale pe toate sistemele active (host, server,
echipamente de refea).

Trebuie activate funciiile de anunfare a persoanelor responsabile oferite de firewall-uri
si sistemele de control al accesului la retea.

Trebuie activate funciiile de inregistrare a evenimentelor pe dispozitivele firewall si pe
toate sistemele de control al accesului.

Inregistrdrile de verificare ale dispozitivelor de control al accesului trebuie
monitorizate/revizuite (examinate) zilnic de catre administratorul de sistem.

Verificarile privind integritatea fiecarui sistem trebuie sa se faca periodic. Aceasta
activitate este obligatorie si pentru dispozitivele de tip firewall sau dispozitive de control al
accesului.

inregistrérile de verificare pentru serverele si host-urile din reteaua interna trebuie
revizuite cel putin saptamanal.

Se vor verifica periodic (saptamanal) programele utilitare pentru detectarea tentativelor
de acces neautorizat.

Toate rapoartele privind incidentele trebuie revizuite in vederea detectarii de indicii ce
ar putea implica o activitate de acces neautorizat.

Toate indiciile suspecte sau confirmate de accesari sau fincercari de accesare
neautorizate trebuie raportate imediat catre OSRIC-RPD.

Utilizatorii sunt obligati sa raporteze orice anomalii in performanta sistemelor utilizate
cat si orice semne ale unor posibile infractiuni fa OSRSRITC- RPD.

Utilizarea Calculatoarelor Portabile

OSRSRITC-RPD trebuie sa aprobe, in scris, conectarea dispozitivelor portabile la
RSRITC ale Institutiei.

Calculatoarele portabile trebuie sa fie protejate prin parole.
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Se va evita stocarea datelor care privesc Operatorul pe dispozitivele portabile. in cazul
in care nu existd o altd alternativd de stocare locald, toate datele care privesc Operatorul
trebuiesc criptate.

Conectarea sistemelor de calcul care nu sunt proprietatea Operatorului se face numai
cu aprobarea in scris a Compartimentul de Informatica la recomandarea Departamentelor.

Dispozitivele portabile de calcul neutilizate trebuie securizate fizic. Aceasta presupune
incuierea lor intr-un birou, intr-un dulap.

Modificari si Modernizari ale Sistemului Resurselor Informatice si de Comunicatii

Orice modificare asupra unei componente a RSRITC din cadrul Operatorului, cum ar fi:
sisteme de operare, componente hardware, echipamente si componente de retea, aplicatii,
este supusa prezentului regulament si trebuie sa urmeze procedurile in vigoare.

Compartimentul de Informatica trebuie sa fie anuntat de toate modificarile care
afecteaza mediul de functionare a sistemelor componente ale RSRITC.

Toate propunerile de modernizare si extindere a elementelor de infrastructurd a
sistemului RSRITC vor fi documentate si aprobate de catre ARIC. Nu este permisa
modificarea de catre utilizatori a elementelor de infrastructura a RSRITC.

Modificarile si modernizarile sistemelor de calcul vor fi documentate de catre utilizator si
aprobate de catre conducerea institutiei.

Utilizare Internet si Intranet

Programele pentru acces la reteaua Internet sunt destinate utilizatorilor autorizati
pentru a fi folosite in scopuri exclusiv de servici, cu excepiia situaliei prevazute in
regulamentul Utilizarea ocazionald a RSRITC in scopuri personale.

Toate programele utilizate pentru acces la reteaua Internet trebuie sa faca parte din
pachetul de programe aprobat de catre Compartimentul de Informatica. Aceste programe
trebuie sa includa toate patch-urile de securitate puse la dispozitie de catre producator.

Toate fisierele care provin din reteaua Internet trebuie sa fie scanate cu un program
antivirus care sa fie actualizat cel putin o data la 24 ore.

Toate programele pentru acces Internet/Intranet trebuie sa permita folosirea sistemelor
proxy si/sau firewall.

Toate informalile accesate 1n reteaua Internet trebuie sa se conformeze
Regulamentului de Utilizare Acceptabilda a RSRITC.

Orice activitate a utilizatorilor folosind RSRITC poate fi inregistratd si ulterior
examinata.

Nu se vor publica pe sit-urile web ale Operatorului materiale cu caracter ofensiv sau de
hartuire.

Nu se vor publica pe sit-urile web ale Operatorlui date ale Operatorului fara asigurarea
ca materialele sunt disponibile numai persoanelor sau grupurilor autorizate.

Nu este permisa utilizarea RSRITC al Operatorului in scop personal sau pentru
solicitari personale ce nu au legaturd cu Operatorul. Orice material confidential al Operatorului
transmis prin refeaua Internet trebuie criptat.
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Fisierele electronice se supun acelorasi reguli de pastrare ce se aplica si altor
documente si trebuie pastrate in conformitate cu regulile stabilite prin prezentele regulamente
si regulamentele proprii fiecarui Departament.

Este interzisa accesarea site-urilor cu caracter pornografic.

Este interzisa folosirea programelor peer-to-peer.

Este interzisd descarcarealinstalarea programelor din reteaua Internet.
Administrarea Conturilor

Prin acord individual, fisa postului si/sau alte documente tofi utilizatorii accepta
prevederile regulamentelor privind securitatea sistemului RSRITC.

Tofi utilizatorii sunt obligati sa pastreze confidentialitatea informatiilor privind contul de
acces.

Toate parolele pentru conturi trebuie sa fie create si folosite In conformitate cu
Regulamentul privind Parolele de Acces.

Conturile utilizator ale persoanelor plecate din Institufie pe timp indelungat (mai mult de
90 de zile) vor fi dezactivate (conturile nu vor mai putea fi accesate).

Toate conturile utilizator care nu au fost accesate timp de 30 de zile vor fi dezactivate.
Dupa inca 30 zile conturile vor fi sterse daca nu s-a solicitat accesul la acestea.

Administratorii de sisteme sau alt personal autorizat sunt responsabili de stergerea
conturilor persoanelor (utilizatorilor) care nu mai lucreaza pentru Operator, sau care nu mai au
relatii cu Operatorul.

Parole de Acces

Toate parolele trebuie sa indeplineasca urmatoarele conditii:

v Sa fie schimbate de utilizator in mod regulat, cel putin o data la 90 de zile;
v Sa aiba o lungime minima de 6 caractere;

v Sa fie parole complexe;

v Reutilizarea parolelor este interzisa;

v Parolele stocate trebuie criptate;

Parolele de cont utilizator nu trebuie divulgate nimanui, nici macar angajatilor care
raspund de securitatea sistemelor informatice.

Daca se suspecteaza ca o parola a putut fi divulgatda aceasta trebuie schimbata
imediat.

Administratorii de sistem nu trebuie sa permita schimbarea parolelor utilizatorilor
folosind contul administrativ.

Utilizatorii nu pot folosi programe de stocare a parolelor. Se pot face exceptii pentru
anumite aplicatii (precum backup automat) cu aprobarea OSRIC-RPD.

Dispozitivele de calcul nu trebuiesc 1asate nesupravegheate fara a activa un sistem de
blocare a accesului la acestea; deblocarea trebuie sa se faca folosind parola.
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Sistemul de Mesagerie Electronica

Urmatoarele activitati sunt interzise de regulament:

v Trimiterea de mesaje cu caracter de intimidare sau har{uire;

v Folosirea sistemului de mesagerie electronica in scopuri personale;

4 Folosirea sistemului de mesagerie electronica in scopuri politice sau
pentru campanii politice;

v Incalcarea drepturilor de autor prin distribuirea neautorizatd a materialelor
protejate;

v Folosirea altei identitati decat cea reald atunci cand se trimite email,
excepténd cazurile cand persoana este autorizata in scop de suport administrativ.

v Folosirea programelor de posta electronica neautorizate.

v Trimiterea sau retrimiterea email-urilor in lant;

v Trimiterea mesajelor nesolicitate catre grupuri de persoane, exceptand
cazurile In care aceste mesaje deservesc interesele companiei;

v Trimiterea mesajelor de dimensiuni foarte mari;

v Trimiterea sau retrimiterea mesajelor ce pot contine virusi.

Toate informatiile si datele confidentiale ale Operatorului, transmise catre alte retele
externe, trebuie sa fie criptate.

Toate activitatile utilizatorilor ce implica accesul si/sau folosirea RSRITC ale
Operatorului pot fi oricand Tnregistrate si analizate.

Utilizatorii serviciilor de mesagerie electronica nu trebuie sa dea impresia ca reprezinta,
ca isi spun opinia sau dau declaratii in numele Operatorului, cu exceptia situatiilor In care
acestia sunt autorizati in mod corespunzator (implicit sau explicit) sa faca acest lucru. Atunci
cénd este cazul, se va include o declaratie explicita prin care utilizatorul specifica faptul ca nu
reprezinta Operatorul.

Utilizatorii nu trebuie sa trimita, retrimitd sau sa primeasca informatii confidentiale sau
senzitive ce privesc Operatorul, folosind conturi utilizator care nu sunt proprietatea
Operatorului. Exemple de astfel de conturi, sunt (dar nu sunt limitate numai la acestea:
Hotmail, Yahoo mail, AOL mail), precum si adrese de email puse la dispozitie de alti Furnizorii
de Servicii Internet.

Utilizatorii nu trebuie sa trimitd, retrimitd, primeasca sau sa stocheze informatii
confidentiale sau nesigure, ce privesc Operatorul, folosind dispozitive de comunicatii mobile
care nu sunt autorizate de Operator. Exemple de astfel de dispozitive (dar nu sunt limitate

numai la acestea) sunt: asistenti digitali personali, pagere ce permit trimiterea/primirea de
informatii si telefoanele mobile.

Detectarea virusilor

Toate staliile de lucru de sine statatoare sau conectate la reteaua de comunicatii a
Operatorului, trebuie sa utilizeze programe antivirus aprobate de catre OSRIC.

Programele antivirus nu trebuie dezactivate.
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Configuratia programului antivirus trebuie sa nu fie modificatd intr-un mod care sa
reduca eficacitatea programului.

Frecventa actualizarilor automate a programului antivirus trebuie asiguratd de catre
utilizator.

Orice server de fisiere conectat la reteaua Institutiei trebuie sa utilizeze un program
antivirus aprobat in scopul detectarii si curatirii virusilor care pot infecta fisierele puse la
dispozitie.

Orice server sau gateway pentru e-mail trebuie sa foloseasca un program antivirus
pentru e-mail aprobat si trebuie sa respecte regulile de instalare si utilizare a acestui program.

Orice virus care nu a putut fi inlaturat automat de catre programul antivirus constituie
un incident de securitate si trebuie raportat imediat OSRIC-RPD -ARIC- ANSPDCP.

Licente de utilizare

Toate aplicatiile folosite Tn interesul Operatorului atdt sistemele de operare céat si
aplicatiile specifice vor fi folosite cu licenta.

Operatorul trebuie sa se puna de acord in mod adecvat cu furnizorii implicati pentru
obtinerea de copii aditionale ale licentelor daca si cand acestea sunt necesare in activitatea
institutiei.

Copiile suplimentare ale materialelor protejate prin drepturi de autor nu vor fi stocate pe
sistemele sau resursele retelei Operatorului in situatia Tn care nu exista aprobari specifice.
Administratorii de sistem vor sterge produsele si toate materialele protejate prin drepturi de
autor in situatia mentionata, cu exceptia cazului in care utilizatorii implicati fac dovada
autorizatiei de folosire sau stocare de la producatorii de drept.

Programele sau alte bunuri informatice aflate sub incidenta drepturilor de autor aflate in
posesia Operatorului nu vor fi copiate, cu exceptia cazului In care aceasta copiere este in
concordanta cu prevederile licentei.

Relatii cu terfi

Orice activitate desfasurata de furnizor care implica acces la RSRITC trebuie s3
se conformeze cu regulamentele in vigoare ale Operatorului.

In toate conventiile si contractele incheiate cu Furnizori trebuie specificate urmatoarele:
Informatiile din cadrul Operatorului, la care Furnizorul are drept de acces;

Modul in care informatiile la care Furnizorul are drept de acces urmeaza a fi protejate
de catre acesta precum si masuri ce vor fi luate in cazul nerespectarii clauzelor;

Metodele de predare, distrugere sau de transfer al drepturilor informatiilor Institutiei
aflate in posesia Furnizorului, la incheierea contractului.

Furnizorul trebuie sa foloseasca sistemul RSRITC din cadrul Operatorului numai n
scopul stipulat in contract.

Orice alta informatie din sistemul RSRITC al Operatorului obtinutd de Furnizor pe
durata contractului nu poate fi folosita in interes propriu de catre Furnizor sau divulgata altora.

Toate echipamentele de intretinere ale Furnizorului, aflate in reteaua internd a
Operatorului si care se pot conecta In exterior prin intermediul retelei, a liniilor telefonice sau a
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liniilor inchiriate, precum si toate conturile de utilizator create temporar pentru Furnizor si
necesare pentru acces la RSRITC ale Operatorului, vor fi scoase din uz la incheierea relatiilor
contractuale.

Accesul Furnizorului trebuie sa fie identificat in mod unic iar administrarea parolelor sau
metodele de autentificare trebuie sa fie in conformitate cu Regulamentul privind Parolele de
Acces si Regulamentul de Acces Administrativ.

Activitatile principale ale Furnizorului trebuie sa fie documentate de acesta si puse la
dispozitia conducerii Operatorului, la cerere. Acestea trebuie sa cuprinda, dar sa nu fie limitate
la, evenimente precum: schimbari de personal, schimbari de parold, schimbari majore in
derularea proiectului, timpii de sosire, de plecare si de livrare.

In cazul retragerii din contract a unui angajat al Furnizorului, indiferent de motiv,
Furnizorul se va asigura ca toate informatiile sensibile sunt colectate si predate Operatorului
sau distruse in cel mult 24 de ore de la producerea evenimentului.

In cazul terminarii/rezilierii contractului sau la cererea Operatorului, Furnizorul va preda
sau distruge toate informatiile ce apariin Operatorului si va oferi certificare n scris privind
predarea sau distrugerea informatiilor in decurs de 24 de ore de la producerea evenimentului.

In cazul incheierii contractului sau la cererea Operatorului, Furnizorul trebuie sa predea
imediat toate legitimatiile, cartelele de acces, echipamentele si stocurile Operatorului.

Echipamentele si/sau stocurile care urmeaza a fi refinute de catre Furnizor trebuiesc
documentate si autorizate de Conducerea Operatorului.

Toate programele folosite de Furnizor in scopul furnizarii serviciilor stipulate ih contract
catre Operator trebuie sa fie inventariate corespunzator si sa posede drepturi de utilizare
atestate prin Licente.

Avizat RPD Aprobat Primar
Presedinte de sedinta . """ NI 4 Contrasemneaza

Csizmar Antal-Tamas == N Csizmar Erika
' Secretar general
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Anexa nr.4 la hotarirca nr.13/2021

ANGAJAMENT DE CONFORMARE
Confirm faptul c&:

am luat la cunostin{d despre prevederile Regulamentului Primiriei Capleni privind protectia
datelor cu caracter personal,

Inteleg ci am obligatia de a respecta dispozitiile legale privind prelucrarea datelor cu caracter
personal, precum si Regulamentul Primdria Capleni privind protectia datelor cu caracter
personal. Voi procesa date cu caracter personal in vederea intocmirii lucrarii de licenta care
are ca si titlu:"Aspecte privind auditul public intern la UAT Capleni”.imi asum personal
responsabilitatea pentru respectarea integrald a principiilor, cerintelor si obligatiilor care
rezultd din dispozitiile legale privind prelucrarea datelor cu caracter personal si Regulamentul
Primdriei Capleni privind protectia datelor cu caracter personal, elaborat in aplicarea
prevederilor legale specifice si ma oblig sa procesez doar datele care sunt publice in cadrul
primariei Capleni sau datele la care mi se da acces.Conform legii 679 din 27 aprilie 2016 sunt
obligata sa nu instrainez datele cu caracter personal care urmeaza sa le procesez in cadrul
primariei Capleni in vederea intocmirii lucrarii de liceenta.

Subsemnatul/subsemnata:

Data : Semnitura :

Presedinte de sedintd (™ T Contrasemneazi
Csizméar Antal-Tamas // <~ Csizmar Erika
Py "7, \\  Secretar general



